Personal branding w sieci - jak aktywnie dziata¢ w biznesowych
mediach spotecznosciowych, jednoczesnie pozostajgc soba.
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Plan na dzisiaj - bezpieczenstwo i personal branding
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Dzien dobry i co$ o mnie.

Twoje hasto, czy jest bezpieczne?
E-mail - Twoje najwazniejsze hasto.
Generowanie bezpiecznych haset.

Last pass i przechowywanie haset.
2FA - zabezpieczenia jak w banku.
Weryfikacja haset online (np. po wycieku hasta).
Ustugi nastawione na bezpieczenstwo.
LinkedIn - Twoje CV online.

Kontakty.

Wydarzenia.

Publikacje.

Grupy.

Oferty pracy.

Ustawienia prywatnosci.

Stowo o E-commerce.



Ankieta

Administrujesz strong premiera RP, jakim hastem sie
zabezpieczysz?
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Przyktad

Mocnego hasta )

‘s WIADOMOSCI GOSPODARKA SPORT AUTO TECHNOLOGIA FILM MUZYKA RO:

Tu nie trzeba byto hakera, login i hasto do zarzadzania strona kancelarii premiera mégt odgadnaé
nawet uczen szkoty podstawowej. Hakerzy ujawnili staby punkt serwisu.

W poniedziatek rano hakerzy przejeli kontrole nad serwisem Kancelarii Prezesa Rady Ministréw i pod-
mienili tres¢ na rzadowym serwerze. Efekt? Po wejsciu na strone, zamiast aktualnosci oraz komunika-
téw na temat pracy premiera Donalda Tuska wys$wietlito sie okno z dostepem do nagrania ze znang
blogerka Basig, bohaterkg internetowych filmikéw, oraz informacja:

+HACKED!
by Polish Underground
STOP ACTAY"

Ale bardziej bulwersujace jest to, co hakerzy napisali ponizej. Cytujemy:

»Takie byty dane do panelu administratora:
LOGIN: admin
HASLO: admin1”

Jesli to prawda, to nie sposéb nie zauwazy¢, ze dostep do administracji strony szefa rzagdu powinien
by¢ zabezpieczony choé troche bardziej skomplikowanym hastem.

Kancelaria premiera wytgczyta zaatakowana strone i zapowiedziata, ze serwis ruszy jak najszybciej, na
nowych serwerach.



Twoje hasto, czy jest bezpieczne?

1.
2.
3.
4,
D.
6.

lloS¢ znakodw.

Mate litery.

Duza litery.

Symbole.

Cyfry.

Powtdrzenia (np. adres e-mail, nazwa domeny, imie, nazwisko).



E'ma|| = TWOJe home_pl / Pomoc i Baza wiedzy NOWA PLATFORMA  CZESTEPYTANIA  KATEGORIE  POCZTA  PL
najwazniejsze hasto?

= Dlaczego nie moge odzyskac poprzedniego hasta?

= W jaki sposéb ustali¢ nowe hasto do skrzynki e-mail?

Ba n k Jesli nie pamietasz hasta dostepu do skrzynki e-mail utworzonej na serwerze w home.pl, konieczne jest ustawienie
) nowego hasta. Ustawienie nowego hasta, nie wymaga znajomosci poprzednio ustawionego hasta. Mechanizm zmiany
hasta uniemozliwia podejrzenie lub przypomnienie obecnie ustawionego hasta.

rachunki,

portale /\ Po zmianie hasta do skrzynki e-mail, moze by¢ konieczna jego aktualizacja, np. w |
" obstugi poczty e-mail.

spotecznosciowe,
narzedzia online...

Dlaczego nie moge odzyskac poprzedniego hasta?

Podczas tworzenia konta e-mail na serwerze w home.pl, nadajesz kontu unikalng nazwe oraz hasto dostepu. Hasto to
widoczne jest dla Ciebie wytgcznie w chwili jego zapisywania podczas tworzenia skrzynki e-mail. Po zapisaniu
ustawien, hasto nie jest udostepniane w Panelu klienta. Nie ma tez mozliwosci jego sprawdzenia w inny sposéb lub
przypomnienia, np. poprzez przestanie na pomocnicze konto pocztowe.

Powstata sytuacja wynika z mechanizméw szyfrowania haset oraz ich zabezpieczenia. Zaszyfrowane, a tym samym
zabezpieczone hasto przechowywane jest w sposéb, ktéry umozliwia logowanie do konta z pomocg tego hasta. Nie
jest mozliwe wyciagniecie hasta celem jego wyswietlenia/przypomnienia. Mechanizm ten uniemozliwia takze
podejrzenia hasta innym uzytkownikom Panelu klienta Twojego konta.
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Generowanie
bezpiecznych haset

Password strength: ° STRONG

e NordPass

: Password composition
e NortonLifeLock P
Make sure that your password is long enough and contains various types of characters.
e LastPass

At least 12 characters
Lowercase
Uppercase

Symbols (?#@...)
Numbers

AU U U RN

Time it takes to crack your password: centuries

Has this password been previously exposed in data breaches?

@ Noleaks found!




Przechowywanie haset

Norton Password Manager,
LastPass,

T1Password,

Google Password Manager...



2FA - zabezpieczenia
jak w banku

e Google
Authenticator
e Authy

wil PLAY LTE 17:44

— Authenticator

Zeropark

305 246

@larimarmedia.pl

Coinbase

391 164

@gmail.com
BitBayAuth
@gmail.com

Google

594 886

@gmail.com

Blog Modowy



Breaches you were pwned in

A "breach" is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you
ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk.

Weryfikacja haset online
(n p . po WyC i e ku h a S+a) Canva: In May 2019, the graphic design tool website Canva suffered a data breach that impacted 137 million

subscribers. The exposed data included email addresses, usernames, names, cities of residence and passwords
stored as bcrypt hashes for users not using social logins. The data was provided to HIBP by a source who
requested it be attributed to "JimScott.Sec@protonmail.com".

httpS://haveibeenaned.com Compromised data: Email addresses, Geographic locations, Names, Passwords, Usernames

https://www.avast.com/hackcheck
445 9,620,883,035 112,421 135,051,493

pwned websites pwned accounts pastes paste accounts

Largest breaches Recently added breaches

Collection #1 accounts Covve accounts

Verifications.io accounts Ulmon Ulmon accounts
Onliner Spambot accounts &a/nw Elanic accounts

Data Enrichment Exposure From TaiLieuvr TaiLieu accounts

PDL Customer accounts §p Tokopedia accounts

[ [

Exploit.In accounts vianet Vianet accounts

Anti Public Combo List accounts @ Aptoide Aptoide accounts

[ {m

River City Media Spam List QH;';]% HTC Mania accounts
accounts oG OGUsers (2020 breach) accounts

" :
igmyspace MySpace accounts N Dueling Network accounts

NerEnse NetEase accounts

www A

m Zynga accounts




ull PLAY LTE ¥ 85% (M) wil PLAY LTE 18:20 < 85% (mm)

</ ProtonVPN

Bezpieczny Internet w kazdym miejscu




Ankieta

lle razy dziennie, srednio, globalnie w ciggu jednego dnia atakujg
hakerzy?

215 razy,
973 razy,
1 598 razy,
2 244 razy.



LinkedIn - twoje CV online

Dlaczego warto?

Jak duzo informac;ji warto dodac?
O czym pisac?

O czym nie pisac?

Czy to dziata?

Czy istnieje jakas alternatywa?

1.
2.
3.
4,
D.
6.



Kontakty

Zamiennik wizytéwek,

lista potencjalnych klientow,

lista potencjalnych partnerow,
baza wiedzy wspotdzielonej,
szybki dostep do profesjonalistéw.



Wydarzenia

Idealne dla handlowcéw,
funkcjonalnosc¢
BlueTooth,

dotarcie do grupy
docelowe;j.

18:29

ull PLAY LTE

X Utworz wydarzenie

Nazwa wydarzenia *

14

Czy jest to wydarzenie online?  Tak ()

Link do publikaciji

Dodawanie lin do transmisji na zywo lub webinaru

Link do LinkedIn Live nie jest potrzebny

Dataiczas*

Opis *

Dodaj szczegoty, takie jak tematy, harmonogram,
prelegenci itp.

Witryna internetowa biletéw

Widocznosé¢ wydarzenia *

I \Whidarzanie nithliczne I

A & © 4 B

Gtéwna Moja sie¢  Publikacja Powiadomienia Oferty pracy

PLAY LTE 18:29
X Utworz wydarzenie
Dataiczas*
Opis *

Dodaj szczegoty, takie jak tematy, harmonogram,
prelegenci itp.

Witryna internetowa biletow

Widocznos¢ wydarzenia *

Wydarzenie publiczne

Prywatnos$¢ wydarzenia nie moze zosta¢ zmieniona po jego
utworzeniu. Wigcej informaciji

* Wskazuje wymagane

Wyrazasz zgode na warunki LinkedIn
dotyczace wydarzen.

A & ® 4 B

Gtéwna Moja sie¢  Publikacja Powiadomienia Oferty pracy



ul PLAY LTE 18:32
Rozpocznij

X publikacje

Barttomiej Twardosz

il ® Wszyscy w

O czym chcesz napisac?

Publikacje

Idealne dla HR,

duzy udziat PR,

duzo nowosci i innowacji,
ciekawe wydarzenia z
branzy.

Znajdz eksperta
Swietuj okazje
Dodaj dokument

Utworz ankiete




Grupy

Dostep do aktualnosci,
dostep do nowosci,
ciekawostki z branzy;,
innowacje,
wydarzenia.

wll PLAY LTE 18:35
@ Barttomiej Twardosz
Wy Wyswietl... « Ustawienia
& Marketing Lovers.
#% Retail Channels 360°
Grupy
& Klub MBA - Akademia WSB
&% MBA (EY) 2019-2020
& Marketing Lovers.
&% Retail Channels 360°
#4 Future Retail & FMCG in Poland
Zobacz wszystkie
Wydarzenia

Obserwowane hasztagi

Odkryj wiecej




all PLAY LTE 18:37 < 80% [

< Q, Szukaj ofert pracy / Polska Filtry

Firma ¥ Data publikacji ¥ Poziom doswiadcze

OAK Project | TV Transcription | mmn
Ofe rty p ra Cy E Entry Level | Freelance | Work
from Home

Pactera EDGE
Krakéw, PL

e Jesli Wy szukacie,
e jesli Was szukaja.

16 dni temu

Digital Workplace Consultant e
(remote work possible)

MCS Polska Sp. z 0.0.

Krakow, PL

18 dni temu - 2 kandydatéw

CODESUSHI

@ IT Project Manager (remote) e
Krakow, PL

27 dni temu

Logistics Specialist mee
Vinmar International
Poland

18 dni temu - m tatwe aplikowanie

Otrzymaj alerty o ofertach pracy dla
: : Wiyt
tego wyszukiwania

R & ® 4 &
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Ustawienia prywatnosci

all PLAY LTE 18:39

{ Ustawienia

all PLAY LTE 18:39

{ Ustawienia

all PLAY LTE 18:39

{ Ustawienia

Konto  Ochrona prywatnosci  Reklamy

Informacje o witrynach, ktére
odwiedzites(-as)

Zobacz bardziej istotne oferty pracy i reklamy w
oparciu o informacje o odwiedzinach witryn

Reklamy poza LinkedIn

Zobacz bardziej istotne promowane oferty pracy i
reklamy w witrynach i aplikacjach

Informacje z profilu dla
personalizowania reklam
Kontroluj, jak okreslone reklamy sg Ci pokazywane

Kategorie zainteresowan

Zobacz bardziej istotne promowane oferty pracy i
reklamy w oparciu o dziatania na LinkedIn i Bing —
Twoje i podobnych cztonkéw

Kontakty

Zobacz bardziej istotne oferty pracy i reklamy w
oparciu o Twoje kontakty

Lokalizacja
Zobacz bardziej istotne promowane oferty pracy i

ralzlamai e anarainea TiwAil bad nanztann: i

o & ® a —
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Konto  Ochrona prywatnosci  Reklamy

Adresy e-mail
Dodaj lub usur adresy e-mail z konta

Numery telefonu

Twaoj numer telefonu pomoze nam zabezpieczy¢
Twoje konto.

Zmien hasto
Wybierz unikalne hasto, aby chroni¢ swoje konto

Gdzie jestes zalogowany(-a)
Zobacz aktywne sesje i wyloguj sig, jesli chcesz

Dwustopniowa weryfikacja

Aktywuj te funkcje, aby poprawié
zabezpieczenia konta

Automatycznie odtwarzane wideo

Wybierz, jesli chcesz automatycznie odtwarzaé
wideo na swoim telefonie

Wyswietlanie zdjec¢ profilowych
Wybierz, czy chcesz pokazac lub ukryé zdjecia
profilowe innych cztonkéw

o & ® ja\ —
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Konto  Ochrona prywatnosci  Reklamy

Edytuj swdj profil publiczny

Wybierz, jak profil ma wygladac dla
niezalogowanych cztonkéw w wyszukiwarkach lub
dozwolonych ustugach

Kto moze zobaczy¢ Twdj adres e-mail

Wybierz, kto moze zobaczy¢ Twdj adres e-mail
na LinkedIn

Udostepnij w profilu informacje o zmianach i
rocznicach pracy oraz zmianach
dotyczacych wyksztatcenia

Wybierz, czy chcesz powiadamia¢ swojg sie¢

Preferencje dojazdu do pracy

Zobacz czas dojazdu do pracy i otrzymaj
rekomendacje na podstawie Twoich preferencji.

Opcje wyswietlania profilu
Wybierz opcje widocznosci lub wyswietlanie w
trybie prywatnym

Opcje wyswietlania historii
Wybierz opcje widocznosci podczas

wuniduiiatlania histarii

o & ® a &
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Konto: 18 ustawien, ochrona prywatnosci: 25 ustawien, reklamy: 14 ustawien. Lgcznie: 57 mozliwosci.



Stowo o0 e-commerce

- Analityka,
- SEO,

- SEM,

- Usability,
- Mobile,
- CRO.



Ankieta

Kiedy powstat termin e-commerce?

1978
1982
1997
2001



Czas isc spac...

Ale mamy jeszcze chwilke na szybkie Q&A :)



