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Wprowadzenie

W portach lotniczych wykonywana jest obstuga dwoch strumieni: statkéw po-
wietrznych oraz pasazeréw i ich bagazu. Elementem obstugi pasazeréw i bagazu
jest kontrola bezpieczenstwa. Jej celem jest wykrycie i wyeliminowanie z przewozu
przedmiotow i substancji mogacych stanowi¢ zagrozenie dla bezpieczenstwa stat-
ku powietrznego i pasazeréw. Przepisy miedzynarodowe okreslajg ramy tej kon-
troli, wyznaczajac opisowo (jakosciowo) warunki, jakie musza zosta¢ spetnione.
Stuzby odpowiedzialne za te zadania maja mozliwo$¢ doboru: liczby stanowisk
kontroli, urzadzen, obsady personalnej punktéw kontroli itp.

Powstaje wiec problem decyzyjny jak skonfigurowa¢ punkt kontroli bezpie-
czenstwa, aby przy ograniczonych srodkach na jego wyposazenie uzyskac jak naj-
lepsza skuteczno$¢ dziatania, rozumiang jako zdolnos$¢ do wykrycia przedmiotéw
zabronionych oraz przepustowos¢ punktu kontroli bezpieczenstwa, a tym samym
catego lotniska. Badania przedstawione w pracy pozwalajg na ilosciowg ocene sku-
tecznosci systemu kontroli 0s6b i bagazu dla jego réznych konfiguracji, a takze na
oceng przepustowosci punktu kontroli bezpieczenstwa pozwalajacej na weryfika-
cje gotowosci operacyjnej portu lotniczego.

Procesy, ktore s3 omawiane w tej pracy, charakteryzuja sie niepewna i niepre-
cyzyjna informacja. Systemy, w ktorych te procesy zachodza, s3 systemami antro-
potechnicznymi, o znacznej roli czynnika ludzkiego. Nie istnieje dotad metoda
pozwalajaca stwierdzi¢, jaka liczba zabronionych przedmiotéw, mimo kontroli, do-
stala si¢ do samolotu. Ten fakt determinuje konieczno$¢ wykorzystywania wiedzy
i subiektywnych ocen pochodzacych od ekspertow. Oceny te zostaly wykorzysta-
ne do stworzenia systeméw eksperckich wspomagajacych zarzadzanie organizacja
procesu kontroli, zaimplementowanych jako systemy wnioskowania rozmytego.
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Wprowadzenie

Na podstawie uzyskanych wynikéw mozna stwierdzi¢, ze hierarchiczne sys-
temy wnioskowania rozmytego sa skutecznym narzedziem do oceny poziomu
przepustowosci punktu kontroli bezpieczenstwa oraz skutecznosci dzialania SKB
w porcie lotniczym. Wniosek ten mozna rozszerzy¢ na wszelkie systemy transpor-
towe, w ktoérych informacja pochodzi z wielu zZrédel o réznym stopniu wiarygod-
nosci, precyzji, kompletnosci i subiektywizmu. W czeéci utylitarnej uzyskane wy-
niki pozwalajg na bardziej racjonalng konfiguracj¢ elementéw systemu kontroli
0sob i bagazu w porcie lotniczym.



Wstep

Port lotniczy to lotnisko uzytku publicznego wykorzystywane do lotéw han-
dlowych. Lotnisko natomiast to wydzielony obszar na ladzie, wodzie lub innej
powierzchni w calo$ci lub w czesci przeznaczony do wykonywania startow, lado-
wan i naziemnego lub nawodnego ruchu statkéw powietrznych, wraz ze znajdu-
jacymi sie w jego granicach obiektami i urzgdzeniami budowlanymi o charakterze
trwalym, wpisany do rejestru lotnisk (Prawo Lotnicze, 2002).

Port lotniczy sktada si¢ z wielu elementéw, powigzanych licznymi relacjami
wewnetrznymi, w ktérych silnie zaznaczona jest rola czynnika ludzkiego. Stanowi
on zatem zlozony system antropotechniczy. Wlasciwe dzialanie portu lotniczego
wymaga zapewnienia przez podmiot zarzadzajacy odpowiedniego poziomu bez-
pieczenstwa. Jednym z aspektéw zapewniania bezpieczenstwa jest zabezpieczenie
przed tzw. aktami bezprawnej ingerencji (ICAO, 2010). Realizacja tego celu musi
jednakze uwzglednia¢ dynamiczny rozwdj lotnictwa cywilnego, co z kolei spra-
wia, ze coraz wigksza role w omawianym aspekcie pelni przepustowos¢ punktu
kontroli bezpieczenstwa. W dotychczasowych badaniach nad zagadnieniem cig-
glo$ci dzialania portu lotniczego skupiano si¢ gtéwnie na problemie gotowosci
operacyjnej, czyli niezawodnosci poszczegolnych elementéw technicznych sys-
temu, jaki stanowi port lotniczy, wraz z ich strukturg niezawodnos$ciows i loso-
wymi czynnikami zakldcajacymi, np. warunkami meteorologicznymi (Koztowski,
2004; Koztowski i in., 2008; Malarski, 2006; Malarski i in., 2007; Manerowski i in.,
1999; Kawalec i in., 2014; Siergiejczyk i in., 2015; Siergiejczyk i Krzykowska, 2015;
Fellner i in., 2012; Weintrit, 2012). Stosunkowo niewielka uwage poswigcano roli
czynnika ludzkiego w zapewnieniu gotowosci systemu. Jeszcze mniej badan po-
$wiecono aspektowi celowego dziatania cztowieka w kierunku obnizenia gotowo-
$ci operacyjnej portu lotniczego, a takze zagadnieniom przeciwdzialania takim za-
chowaniom.

Stan gotowosci operacyjnej portu lotniczego mozna zdefiniowa¢ jako stan eks-
ploatacyjny, w ktérym:

- mozliwe jest kontynuowanie podejscia do ladowania i ladowanie,

- mozliwa jest obstuga naziemna, w tym obstuga przedstartowa samolotow,

obstuga pasazeréw zwigzana z ich przyjeciem na poklad samolotu oraz
opuszczeniem samolotu po locie, wraz z przyjeciem i odbiorem bagazu,
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Wstep

- mozliwe jest wykonywanie operacji odlotu po zakonczeniu obstugi naziem-
nej, w sposob zgodny z planem, procedurami i przepisami ruchu lotniczego
(Koztowski, 2004).

Zarzadzajacy portem lotniczym (ZPL) jest odpowiedzialny za utrzymanie
portu lotniczego w stanie gotowos$ci operacyjnej. Jednym ze szczegdtowych za-
dan realizowanych przez ZPL jest skonfigurowanie systemu zabezpieczen portu
lotniczego (SZPL) tak, aby uzyska¢ oczekiwany poziom zaufania co do jego bez-
pieczenstwa i jednoczesnie zapewnic jak najwigksza wydajno$¢ procesu, przekla-
dajacg si¢ na przepustwos¢ lotniska. Polega ono na doborze infrastruktury, wypo-
sazenia technicznego, alokacji personelu i srodkéw finansowych niezbednych dla
realizacji wszystkich funkcji SZPL. Dokonanie konfiguracji SZPL w sposéb racjo-
nalny wymaga wiedzy o tym, w jaki sposob poszczegoélne elementy skomplikowa-
nej struktury wplywaja na ostateczny poziom bezpieczenstwa lotniska.

We wspoélczesnym transporcie lotniczym definiuje si¢ dwa gtéwne obszary,
w ktorych stosowane sg urzadzenia i procedury majace prowadzi¢ do wysokiego
poziomu bezpieczenstwa.

- W pierwszym z nich (safety) rozwazana jest problematyka niezamierzonych
btedow operacyjnych, zwigzanych np. z niedopelnieniem procedur, awa-
riami technicznymi, podejmowaniem niewlasciwych decyzji itp. (Le Coze,
2013).

- W drugim obszarze (security) przedmiotem zainteresowania sa tzw. akty
bezprawnej ingerencji, czyli dzialania zamierzone o charakterze chuligan-
skim czy wrecz terrorystycznym (Gerstenfeld i Berger, 2011; Gkritza i in.,
2006).

Przedmiotem badan w niniejszej pracy jest drugi z tych obszaréw, a w szcze-
golnosci kwestia kontroli bezpieczenstwa oséb i bagazu w porcie lotniczym w kon-
tekscie koniecznosci zapewnienia ciagloéci funkcjonowania lotniska. Jest to pro-
blem niezwykle istotny, gdyz osoby, ktére planuja dziatania skierowane przeciwko
bezpieczenstwu transportu lotniczego, d3za do wprowadzenia na poklad samolotu
przedmiotéw (bron biata, palna, materialy wybuchowe, substancje zrace itp.), kto-
re moga pomoc w jego uprowadzeniu czy przeprowadzeniu ataku terrorystyczne-
go (Butler i Poole, 2002). Préby takie sg zazwyczaj podejmowane poprzez usifowa-
nie ukrycia tych przedmiotéw w bagazu podrecznym, rejestrowanym lub na ciele
osoby. Z drugiej strony mamy do czynienia z duzg presjg czasu, wynikajacg z obo-
wigzku dokonania odprawy pasazerskiej w $cisle zadanym przedziale czasowym.

Praktyczny sposob osiggania celu dzialania SZPL sprowadza si¢ do poddania
0s6b i bagazu kontroli bezpieczenstwa przed ich zaladunkiem na statek powietrz-
ny oraz tzw. ochrony peryferyjnej, czyli przeciwdzialania nieuprawnionemu wtar-
gnieciu na teren lotniska.
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1. Elementy systemu ochrony
lotnictwa cywilnego

1.1. Ogolna struktura systemu

Przeciwdziatanie aktom bezprawnej ingerencji jest zorganizowane w spdjny
i kompleksowy system, na ktdry skladajg si¢ rdzne elementy, takie jak: ochrona
dostepu do strefy zastrzezonej lotniska, ochrona peryferyjna czy kontrola bez-
pieczenstwa osob i bagazu, ktdra jest przedmiotem zainteresowania w tej pracy.
Jako kluczowy element tego systemu jest ona niezwykle istotna dla zachowania
wysokiego poziomu bezpieczenstwa transportu lotniczego jako catosci.

System zabezpieczen portu lotniczego stuzy przeciwdziataniu sytuacjom kry-
zysowym, czyli zagrozeniu bezpieczenstwa wystgpieniem lub mozliwoscig wy-
stapienia aktu bezprawnej ingerencji. To ostatnie pojecie jest definiowane jako
bezprawny i celowy akt polegajacy na:

- zniszczeniu statku powietrznego albo spowodowaniu jego uszkodzen,

- umieszczeniu na pokladzie statku powietrznego przedmiotu, urzadzenia

lub substancji, ktére moga zniszczy¢ statek powietrzny,

- porwaniu statku powietrznego,

- zniszczeniu urzadzen naziemnych lub pokladowych, zaktéceniu ich dzia-

tania,

- przekazaniu nieprawdziwej informacji, ktéra powoduje zagrozenie oséb

i mienia w komunikacji lotniczej,

- zniszczeniu albo powaznym uszkodzeniu urzadzen na lotnisku.

Mozna zdefiniowa¢ pig¢ podstawowych czynnikéw wplywajacych na stan
bezpieczenstwa lotniska. Sg to: system kontroli bagazu, system kontroli oséb,
ochrona zewnetrzna, kultura ochrony i kontrola dostepu. Ogélny schemat zalez-
nos$ci miedzy tymi czynnikami zostat przedstawiony na Rysunku 1.
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1. Elementy systemu ochrony lotnictwa cywilnego

Rysunek 1. Struktura modelu gtéwnych czynnikéw wptywajgcych
na stan bezpieczenstwa lotniska

Zrédto: opracowanie wiasne.

Kazdy z elementéw przedstawionych na Rysunku 1 stanowi strukture ztozo-
ng. Wewnetrzne relacje sa silnie zalezne od czynnika ludzkiego i innych czynni-
kéw, niepoddajacych si¢ precyzyjnemu opisowi. Jednym ze szczegoélowych zadan
realizowanych przez zarzadzajacego portem lotniczym (ZPL) jest skonfigurowa-
nie systemu zabezpieczen lotniska tak, aby uzyska¢ oczekiwany poziom zaufa-
nia co do jego bezpieczenstwa (Kirschenbaum i in., 2012). Polega ono na dobo-
rze infrastruktury, wyposazenia technicznego, alokacji personelu (Soukour i in.,
2013) i srodkéw finansowych niezbednych dla realizacji wszystkich funkcji SZPL.
Dokonanie konfiguracji SZPL w sposéb racjonalny wymaga wiedzy o tym, w jaki
sposob poszczegdlne elementy skomplikowanej struktury wptywaja na ostatecz-
ny poziom bezpieczenstwa lotniska i przepustowos¢ punktu kontroli bezpieczen-
stwa (Gerstenfeld i Berger, 2011). Mozna je analizowa¢, wykorzystujac standar-
dowe metody oceny ryzyka (Tamasi i Demichela, 2011). Niestety, ze wzgledu na
trudnosci w ilosciowym szacowaniu prawdopodobienstw zdarzen, rozwazania te
prowadzone s3 na wysokim stopniu ogdlnosci.

1.2. Uwarunkowania prawne dziatania systemu zabezpieczen
lotniska

Ewolucja systeméw i rozwigzan prawnych zwiazanych z ochrong lotnictwa cy-
wilnego siega juz poczatkéw XX wieku, kiedy lotnictwo zaczeto wykorzystywaé
do celéw cywilnych. Dos¢ szybko okazalo si¢, ze nowy srodek komunikacji stwa-
rza nieograniczone praktycznie mozliwosci w zakresie transportu oséb, bagazu
i fadunkdw, jak rowniez moze by¢ wykorzystany do popelnienia czynéw ogoél-
nie kwalifikowanych jako przestgpcze. Z tego tez powodu zaistniata koniecznos¢
uregulowania catkiem nowego obszaru, jakim bylo lotnictwo cywilne. Mozliwos¢
przemieszczania si¢ drogg powietrzng pomiedzy panstwami oraz swobodnej mi-
gracji populacji ludzkiej wymusifa stworzenie licznych aktéw prawnych, konwen-
cji i porozumien regulujacych zasady korzystania przez panstwa z przestrzeni
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powietrznej. Przykladem moze by¢ tutaj Konwencja Chicagowska, ktéra powstata
z inicjatywy USA w listopadzie 1944 roku w Chicago (Stelmach i in., 2012).

1.2.1. Prawo miedzynarodowe

Konwencja Chicagowska w wielu miejscach odwoluje si¢ do pojecia bezpieczeristwa.
Stowo to byto rozumiane gléwnie w kontekscie zapewnienia bezpieczenstwa operacji
lotniczych - safety. W owym czasie gléwny nacisk ktadziono na rozwdj technologii,
pozwalajacej na zapewnienie dtugodystansowych lotéw, przy jednoczesnej minima-
lizacji ryzyka powstania wypadku lotniczego. Stowo bezpieczeristwo nabralo zupel-
nie innego znaczenia w chwili, kiedy samolot stal si¢ narzedziem stuzacym do po-
pelnienia aktu terrorystycznego, polegajacego na zawladnigciu samolotem. Zaczeto
go wowczas uzywaé w transporcie lotniczym w sensie ,ochrona” (security). W dru-
giej potowie XX wieku powstato szereg miedzynarodowych aktéw prawnych - ktére
na zasadzie dobrowolnosci zostaly przyjete przez wiele panstw — definiujacych pod-
stawowe cele, pojecia i potrzeby dotyczace ochrony lotnictwa cywilnego. Na uwage
zastuguja tutaj przede wszystkim nastepujace konwencgje:

1. Konwencja Chicagowska. Na mocy Konwencji Chicagowskiej powolano do
zycia Organizacje Miedzynarodowego Lotnictwa Cywilnego (International
Civil Aviation Organisation - ICAO) z siedzibg w Montrealu. Konwencja ta
w aneksie 17 méwi o ochronie lotnictwa cywilnego przed aktami bezpraw-
nej ingerencji. Zostal on przyjety przez Rad¢ ICAO 22 marca 1974 roku
zgodnie z postanowieniami art. 37 Konwencji (Konwencja, 1959).

2. Konwencja Tokijska. Konwencja w sprawie przestepstw i niektérych in-
nych czynéw popetnionych na pokladzie statkéw powietrznych, sporza-
dzona w Tokio 14 wrze$nia 1963 roku, zostala przyjeta przez 173 panstwa
czlonkowskie ICAO. Polska ratyfikowata konwencje 17 czerwca 1971 roku.
Postanowienia Konwencji Tokijskiej normujg zagadnienia jurysdykeji,
uprawnienia dowddcy statku powietrznego oraz zasady postepowania orga-
néw panstwowych w razie czynéw zabronionych na pokladzie, a takze w ra-
zie uprowadzenia statku powietrznego, jednakze nie ustalaja obowigzku ka-
rania przestepcow (Konwencja, 1971).

3. Konwencja Haska. Konwencja o zwalczaniu bezprawnego zawladnie-
cia statkami powietrznymi zostata sporzadzona w Hadze 16 grudnia 1970
roku i przyjeta przez 175 panstw cztonkowskich ICAO. Polska ratyfikowa-
ta konwencje 21 marca 1972 roku. Bardzo istotnym jej postanowieniem
jest obowigzek surowego karania 0sob dopuszczajacych sie aktow bezpraw-
nej ingerencji. Konwencja okresla takze zasady jurysdykeji i postgpowania
(z mozliwoscig ekstradycji wlacznie) majgce wykluczy¢ bezkarno$¢ spraw-
cow (Konwencja, 1972).
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4. Konwencja Montrealska. Konwencja o zwalczaniu bezprawnych czy-

noéw skierowanych przeciwko bezpieczenstwu lotnictwa cywilnego zosta-
ta sporzadzona w Montrealu 23 wrzesnia 1971 roku, a nastepnie przyjeta
przez 176 panstw czlonkowskich ICAO. Polska ratyfikowala Konwencje
Montrealska 28 stycznia 1975 roku. Okresla ona bezprawne zamachy go-
dzace w bezpieczenstwo lotnictwa cywilnego, 1acznie z przemoca skierowa-
na przeciwko osobie znajdujacej si¢ na poktadzie statku powietrznego oraz
sabotazem i niszczeniem statkéw powietrznych. Ustala jednocze$nie obo-
wigzek surowego karania tych czynéw oraz szereg zasad postepowania po-
dobnych do przyjetych w Konwencji Haskiej (Konwencja, 1976).
Protokét do Konwencji Montrealskiej. Jest to protokét w sprawie zwalcza-
nia bezprawnych czynéw przemocy w portach lotniczych obstugujacych
miedzynarodowe lotnictwo cywilne. Podpisany zostal w Montrealu 24 lute-
go 1988 roku (ratyfikowany przez Polske w 2003 roku). Protoko! rozszerza
zakres dzialania Konwencji Montrealskiej na czyny przestepcze, w wyniku
ktérych moga ucierpie¢ osoby, urzadzenia oraz statki powietrzne znajduja-
ce si¢ w portach lotniczych (Protokoét, 2004).

Wymienione konwencje zawieraja przede wszystkim wytyczne dla panstw-
-stron do organizacji systemu ochrony lotnictwa cywilnego na gruncie prawa kra-
jowego i honorowane przez te panstwa na zasadzie wzajemnosci. Sg to jednak
przepisy o duzym stopniu ogélnosci. Prawdziwym przelomem w legislacji dot.
ochrony lotnictwa cywilnego byty dopiero wydarzenia, ktére mialy miejsce w USA
w dniu 11 wrze$nia 2001 roku, kiedy caly swiat zauwazyt, jak bardzo rzeczywisty
i grozny jest terroryzm z wykorzystaniem samolotow.

Konieczno$¢ wprowadzenia jednolitych standardéw dotyczacych wszystkich
aspektow ochrony lotnictwa cywilnego sprawila, ze réwniez w Unii Europejskiej
powstalo szereg rozporzadzen i wytycznych zobowiazujacych panstwa cztonkow-
skie do opracowania i wdrozenia narzuconych standardéw ochrony. Przedmiotem
regulacji objete zostaly m.in. nastepujace obszary dzialalnosci lotniczej:

- kontrola bezpieczenstwa: 0sob, bagazu, tadunkoéw i zaopatrzenia,

- kontrola dostepu,

- ochrona peryferyjna.

Ten nagly rozwdj regulacji prawnych ewoluowat wraz z rozwojem techno-
logicznym i rosnacymi w zwiazku z tym mozliwosciami wykorzystania techno-
logii do popelnienia aktu bezprawnej ingerencji. W chwili obecnej funkcjonu-
je wiele unijnych aktéw prawnych, ktére w sposéb pogladowy przedstawione sa
w Tabeli 1.
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Tabela 1. Wykaz aktéw prawnych Unii Europejskiej

Prawo europejskie dotyczgce systemu ochrony lotnictwa cywilnego

Rozporzadzenie Decyzja 2015/8005 Rozporzadzenie
2015/1998 dot. wprowadzenia wspdl- | 300/2008

dot. wprowadzenia wspdl- | nych szczegdtowych dot. operatoréw,

nych podstawowych norm | srodkdéw ochrony lotnictwa | w tym przewoZnikdw lotni-
ochrony lotnictwa cywil- cywilnego czych, $wiadczacych ustugi
nego w portach lotniczych

Zrédto: opracowanie wiasne,

Do najwazniejszych unijnych aktéw prawnych dotyczacych bezpieczenstwa
transportu lotniczego naleza:

1. Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 300/2008 z dnia

11 marca 2008 r. w sprawie wspolnych zasad w dziedzinie ochrony lotnictwa
cywilnego i uchylajace rozporzadzenie (WE) nr 2320/2002185 (Parlament
Europejski, 2008).

2. Rozporzadzenie Komisji (UE) nr 2015/1998 z dnia 5 listopada 2015 r. usta-
nawiajace szczegolowe srodki w celu wprowadzenia w zycie wspolnych
podstawowych norm ochrony lotnictwa cywilnego (Komisja Europejska,
2015a).

3. Decyzja Komisji C (2015) 8005 z dnia 16.11.2015 r. ustanawiajgca szczego-
towe $rodki w celu wprowadzenia w zycie wspoélnych podstawowych norm
ochrony lotnictwa cywilnego obejmujacych informacje, o ktérych mowa
w art. 18 lit. a) rozporzadzenia (WE) nr 300/2008 (Komisja Europejska,
2015b).

Dokumenty powyzsze w sposob bardzo szczegélowy opisuja zadania i obo-
wigzki poszczegdlnych stuzb i podmiotéw zaangazowanych w proces ochrony
oraz definiuja podstawowe pojecia funkcjonujace w ochronie lotnictwa cywilne-
go. Zwraca uwage bardzo duza liczba zmian do ww. aktéw prawnych. Wskazuje to,
ze europejski system prawny w tym zakresie jest ciaggle doskonalony, adekwatnie
do zmian zagrozen i nowych koncepcji walki z nimi. Przykladowo zmiany dotycza
wprowadzania do obiegu prawnego nowych instytucji, takich jak: zarejestrowany
agent, zarejestrowany dostawca zaopatrzenia poktadowego, znany nadawca i zna-
ny dostawca zaopatrzenia pokladowego oraz portu lotniczego. Ustanawiajg takze
szereg obowigzkow podnoszacych swiadomos¢ ochrony wsréd pracownikow tych
instytucji.

Uzupelnieniem ww. regulacji jest prawo krajowe, ktére powinno by¢ tozsa-
me co do przyjetych standardow unijnych, jednakze z mozliwoscig wprowadzenia
bardziej rygorystycznych i szczegdétowych rozwigzan.

19



1. Elementy systemu ochrony lotnictwa cywilnego

1.2.2. Prawo krajowe

Nadrzednym na gruncie prawa polskiego aktem prawnym regulujacym zasady lot-
nictwa cywilnego jest ustawa Prawo lotnicze z dnia 3 lipca 2002 r. (Prawo lotnicze,
2002), ktéra w nastepujacy sposob definiuje pojecie aktu bezprawnej ingerencji:
»Aktem bezprawnej ingerencji w lotnictwie cywilnym jest bezprawny i celowy
akt polegajacy na:
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a)

b)

c)

d)

e)

f)

g

uzyciu w czasie lotu statku powietrznego przemocy wobec osoby znajduja-
cej sie na jego pokladzie, jezeli akt ten moze zagrozi¢ bezpieczenstwu tego
statku,

zniszczeniu statku powietrznego albo spowodowaniu jego uszkodzen, ktd-
re uniemozliwiajg lot lub moga stanowi¢ zagrozenie bezpieczenstwa tego
statku,

umieszczeniu na pokltadzie statku powietrznego przedmiotu, urzadzenia
lub substancji, ktére moga zagrozi¢ zdrowiu lub zyciu pasazeréw lub zatogi
lub zniszczy¢ statek powietrzny albo spowodowac jego uszkodzenia, mogg-
ce uniemozliwi¢ jego lot lub stanowi¢ zagrozenie bezpieczenstwa tego stat-
ku w czasie lotu,

porwaniu statku powietrznego z zalogg i pasazerami na pokfadzie lub bez
nich, réwniez w celu uzycia statku powietrznego jako narzedzia ataku terro-
rystycznego z powietrza,

zniszczeniu albo uszkodzeniu lotniczych urzadzen naziemnych lub pokla-
dowych, zakldceniu ich dzialania lub uzyciu przemocy wobec osoby obstu-
gujacej te urzadzenia, w przypadku gdy powoduje to znaczne zakldcenie ru-
chu lotniczego lub zagrozenie bezpieczenstwa lotnictwa cywilnego,
przekazaniu nieprawdziwej informacji, ktéra powoduje zagrozenie oséb
i mienia w komunikacji lotniczej,

zniszczeniu albo powaznym uszkodzeniu urzadzen na lotnisku, zaki6ce-
niu ich dzialania lub uzyciu przemocy wobec osoby obslugujacej te urza-
dzenia, w przypadku gdy powoduje to znaczne zaklocenie ruchu lotnicze-
go lub funkcjonowania lotniska lub zagrozenie bezpieczenstwa lotnictwa
cywilnego”.

Nie mniej istotne sg takze rozporzadzenia wykonawcze do ustawy Prawo lot-
nicze. Sa to:

Rozporzadzenie Ministra Transportu, Budownictwa i Gospodarki Morskiej
z dnia 2 grudnia 2020 r. w sprawie Krajowego Programu Ochrony Lotnictwa
Cywilnego,

Rozporzadzenie Ministra Transportu, Budownictwa i Gospodarki Morskiej
z dnia 5 listopada 2020 r. w sprawie Krajowego Programu Kontroli Jakosci
w zakresie ochrony lotnictwa cywilnego,
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- Rozporzadzenie Ministra Transportu, Budownictwa i Gospodarki Morskiej
z dnia 20 wrze$nia 2013 r. w sprawie Krajowego Programu Szkolenia w za-
kresie ochrony lotnictwa cywilnego.

Tresci zawarte w tych aktach prawnych w sposéb szczegdtowy, lecz rowniez
niewymierny, opisuja procesy zwigzane z realizacja m.in. przez zarzadzajacego lot-
niskiem kontroli bezpieczenstwa, szkoleniem personelu oraz nadzorem nad jako-
$cig wykonywanej kontroli. Zaznaczy¢ w tym miejscu nalezy takze, ze prawodaw-
ca przewidzial kilka sposobdw i narzedzi, za pomoca ktérych kontrola ta moze
by¢ wykonywana. Do najbardziej powszechnych i najczesciej spotykanych metod
kontroli bezpieczenstwa oséb i bagazu nalezy kontrola za pomocg bramki do wy-
krywania przedmiotéw metalowych WTMD (Walk Through Metal Detector) oraz
przegladarki rentgenowskiej. Jednak ustawodawca, majgc swiadomos¢, ze rozwoj
technologii stwarza mozliwosci dla potencjalnych terrorystéw do oszukania tych
metod kontroli, przewiduje réwniez dodatkowe, do ktérych naleza m.in.:

- wykrywacze $ladowych ilosci materialéw wybuchowych ETD (Explosive

Trace Detection),

- niejonizujgce urzadzenia do kontroli bezpieczenstwa oséb (body skanery),

- psy do wykrywania materiatéw wybuchowych,

- urzadzenia do kontroli ptynéw,

- tomografy komputerowe,

- jak réwniez od zawsze obecne kontrola wzrokowa, manualna i osobista.

Istotnym zagadnieniem (cho¢ w tej pracy nierozwazanym) jest problem wtasci-
wego zapewnienia ochrony peryferyjnej lotniska. Zostal on w sposéb bardzo ogdl-
nikowy poruszony w Rozporzadzeniu Ministra Infrastruktury z dnia 10 pazdzier-
nika 2019 r. w sprawie wymagan dla ogrodzen lotnisk uzytku publicznego (2019),
gdzie opisane s3 jedynie wymogi techniczne co do jakosci i sposobu ogrodzenia
terenu lotniska, z pominig¢ciem jednak koniecznosci uzbrojenia tego ogrodzenia
w inteligentne systemy elektroniczne, pozwalajace na wykrycie i odpowiednig re-
akcje stuzb ochrony w przypadku wtargniecia na chroniony teren lotniska nie-
uprawnionych oséb (np. radary, kable sensoryczne, czujniki ruchu, cctv).

Reasumujac powyzsze, stwierdzi¢ nalezy, ze aktualny stan prawny dotycza-
cy ochrony lotnictwa cywilnego do$¢ szczegétowo opisuje zadania i obowigz-
ki stuzb ochrony w zakresie realizowanej kontroli bezpieczenstwa oséb i bagazu.
Prawodawca nieustannie podejmuje w tym obszarze wysilki, aby w odpowiedni
sposob i we wlasciwym czasie reagowac na zagrozenia, jakie niesie technologia,
dostepna réowniez dla potencjalnych terrorystow. Przykladem moze by¢ wprowa-
dzony juz na lotniskach obowigzek wykonywania dodatkowej, wyrywkowej kon-
troli bezpieczenstwa oséb i bagazu za pomocg wykrywacza $ladowych ilosci ma-
terialéw wybuchowych jako odpowiedz na potencjalne ryzyko przeniesienia przez
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bramke WTMD lub w bagazu niemetalicznych urzadzen wybuchowych, badz tez
zastgpienie tradycyjnej bramki do wykrywania metalu zaawansowanymi technicz-
nie body skanerami.

Analiza opisanego wyzej stanu prawnego oraz fakt, iz podlega on ciaggtym zmia-
nom, majacym na celu dostosowanie do aktualnych zagrozen, daje podstawe do
wyciagniecia wniosku, iZ mimo stosowania réznorodnych metod i procedur kon-
troli nadal istnieje zagrozenie popelnienia aktu bezprawnej ingerencji. Wigze si¢
to z wieloma czynnikami, ktore w czesci objetej zakresem pracy zostaty szczegolo-
wo omowione dalej. Podstawowym jednak problemem, jaki tutaj zaobserwowano,
jest brak mozliwosci (z powodu braku narzedzi) dokonania obiektywnej i miaro-
dajnej oceny skutecznosci realizowanych przez stuzby ochrony lotniska zadan oraz
dostosowania ich zakresu do oczekiwanej przepustowosci punktu kontroli bezpie-
czenstwa.

1.3. Kontrola bagazu rejestrowanego

Kontrola bezpieczenstwa bagazu rejestrowanego, a wiec takiego, ktéry umieszczany
jest w luku bagazowym samolotu, jest realizowana zgodnie z przepisami (Komisja
Europejska, 2015a) i dokonywana jest w celu wykrycia (a nastepnie usunigcia)
przedmiotéw i substancji, ktére nie moga sie znalez¢ na pokladzie samolotu pasa-
zerskiego. Nalezg do nich materialy wybuchowe oraz substancje i urzadzenia zapa-
lajace: amunicja, sptonki, detonatory i bezpieczniki, miny, granaty i inne wojskowe
materialy wybuchowe, fajerwerki i inne materiaty pirotechniczne, pociski dymne
i naboje dymne, dynamit, proch strzelniczy i plastyczne materiaty wybuchowe.

Kontrola bezpieczenstwa bagazu rejestrowanego, w zaleznosci od konfiguracji,
infrastruktury lub tez wymagan zwigzanych z zapewnieniem odpowiedniej prze-
pustowosci na lotnisku, przyjmuje rézne formy i jest realizowana za pomocg rdz-
nych rozwigzan technologicznych. Sposéb wykonania kontroli wplywa na jej sku-
tecznos¢ w sensie zdolnosci do wykrycia przedmiotéw zabronionych.

Najprostszym rozwigzaniem procesu kontroli bagazu rejestrowanego jest wy-
konywanie catosci kontroli za pomoca konwencjonalnych urzadzen RTG, gdzie
100% bagazy jest analizowanych wylacznie przez operatora kontroli bezpieczen-
stwa. Metoda ta jednak cechuje si¢ bardzo malg przepustowoscia godzinowag.
Praktyczna przepustowos¢ takiego systemu oceniana jest na okoto 200-300 baga-
zy na godzing, a zatem moze ona by¢ stosowana wylacznie na malych, lokalnych
lotniskach.

Na lotniskach o wigkszym ruchu stosuje sie rozwigzanie polegajace na wykony-
waniu kontroli przy pomocy przegladarki rentgenowskiej wyposazonej w system
EDS (Explosive Detection System), wkomponowanej w system tasmociagéw BHS
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(Baggage Handling System) doprowadzajacych bagaz we wlasciwe miejsce. Ogolna
struktura tego rozwigzania polega na realizowaniu réznych pozioméw kontroli ba-
gazu o roznym zakresie automatyzacji (Rysunek 2).

Pierwszy poziom kontroli polega na calkowicie automatycznej analizie obrazu
przeswietlanych bagazy. W przypadku akceptacji bagazu przez system otrzymu-
je on status ,,czysty’, co pozwala na przetransportowanie go do czesci bagazowni,
gdzie dokonywane jest jego sortowanie do przydzielonej zrzutni. Wedltug pomia-
réw dokonanych w MPL Katowice-Pyrzowice okoto 70% bagazy otrzymuje status
»czysty” na tym poziomie kontroli. Jest rzecza oczywista, ze skuteczno$¢ stoso-
wanego algorytmu rozpoznawania obrazu jest bardzo wazna dla bezpieczenstwa
(Kirschenbaum et al., 2012; Maloof & Michalski, 1997). W tej pracy zaklada sig,
ze algorytm ten jest calkowicie bezpieczny i nie bedzie uwzgledniany w opracowa-
nej metodzie oceny. Zalozono bowiem, ze stosowane jest rozwigzanie (algorytm),
przy ktérym nawet najmniejsza watpliwos¢ jest rozstrzygana negatywnie, tzn. ba-
gaz nie otrzymuje statusu ,,czysty”. Bardziej szczegélowo zagadnienia techniczne,
operacyjne oraz zwigzane z podejmowaniem decyzji przy rentgenowskiej kontroli
bagazu rejestrowanego przedstawiono w (Wells i Bradley, 2012).

Rysunek 2. Ogdlny schemat algorytmu kontroli bagazu rejestrowanego w PKB

Zrédto: opracowanie wtasne.
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W przypadku braku automatycznej akceptacji bagazu do przewozu, jego ob-
raz przekazywany jest do stacji operatorskiej do decyzji operatora kontroli bezpie-
czenstwa (OKB). Jest to drugi poziom kontroli. Pracownik ma limitowany czas na
podjecie decyzji, najczesciej okolo 30 sekund. Czas ten jest okreslany indywidual-
nie i nie wynika z regulacji prawnych. W przypadku akceptacji bagazu przez OKB,
bagaz otrzymuje status ,,czysty’, co pozwala na przetransportowanie go do czesci
bagazowni, gdzie dokonywane jest jego sortowanie do przydzielonej zrzutni.

Trzeci poziom kontroli ma miejsce w przypadku braku akceptacji bagazu przez
OKB. Polega on na ponownej kontroli bagazu, przy czym OKB dysponuje dodat-
kowym czasem okoto 30 sekund. Mozliwe jest takze zatrzymanie bagazu przed
punktem decyzyjnym, gdy OKB ma trudno$¢ z podjeciem decyzji.

W przypadku, gdy OKB na trzecim poziomie kontroli nie jest w stanie przyznac
bagazowi statusu ,,czysty’, kierowany jest on na czwarty poziom kontroli, w ktd-
rym dokonywana jest manualna kontrola bagazu. W tym celu wzywany jest jego
wlasciciel, gdyz zgodnie z przepisami (ICAO 2010; Parlament Europejski 2008)
powinien on by¢ obecny przy kontroli manualnej. Na stacji operatorskiej czwarte-
go poziomu przywolywany jest rowniez obraz przeswietlanego bagazu, wykonane-
go na poprzednich poziomach.

Bagaz, w ktérym w wyniku kontroli manualnej wykryto niebezpieczne mate-
rialy zabronione do przewozu, umieszczany jest w bezpiecznym pojemniku piro-
technicznym i wywozony poza teren terminala celem jego neutralizacji.

Kontrola bagazu rejestrowanego jest jednym z najwazniejszych elementéw decy-
dujacych o bezpieczenstwie transportu lotniczego. Dzieje sie tak, gdyz przedmioty
zabronione do przewozu w bagazu rejestrowanym, moga stanowi¢ powazne zagro-
zenie dla realizowanej operacji lotniczej. Konsekwencje dopuszczenia do przewozu
bagazu z zabroniong zawartoscig (wskutek blednej oceny lub nieuwagi pracowni-
kéw ochrony) moga by¢ katastrofalne (Price & Forrest, 2013). Klasycznym przykla-
dem takiego zdarzenia lotniczego jest lot nr 103 samolotu pasazerskiego linii Pan
American World Airways, ktéry mial miejsce 21 grudnia 1988 roku. W wyniku
eksplozji bomby umieszczonej w bagazu rejestrowanym, samolot Boeing 747, leca-
cy z Londynu do Nowego Jorku z 259 pasazerami na poktadzie, spadl na niewielkie
miasteczko Lockerbie w Szkocji. Wszyscy pasazerowie zgineli, a spadajace szczatki
samolotu zabily takze 11 mieszkancéw miasta (Smart, 1997).

1.3.1. Urzadzenia rentgenowskie do kontroli bagazu

Kontrola bezpieczenstwa bagazu rejestrowanego jest ztozonym procesem, wspo-
maganym przez roézne urzadzenia, ktérych skutecznos¢ i szybko$¢ dziatania
w sposob zasadniczy wplywaja na zdolno$¢ SZPL do wypelniania swoich funkcji
(Uchronski & Skorupski, 2014b; 2015¢). Wykorzystuje sie:
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- urzadzenia rentgenowskie, stuzace do wykrywania materiatéw wybucho-

wych,

- urzadzenia do wykrywania materialéw radiacyjnych,

— urzadzenia do wykrywania §ladowych ilosci substancji wybuchowych.

Urzadzenia rentgenowskie stanowia jedno z podstawowych narzedzi kontro-
li bezpieczenstwa. Pozwalaja one na dokonanie kontroli zawartosci przenoszone-
go przez pasazeréw bagazu bez koniecznosci jego otwierania. Odpowiednio prze-
szkolony w zakresie analizy wyswietlanego obrazu OKB jest w stanie z bardzo
duzg pewnoscig oceni¢, czy w bagazu znajduja si¢ przedmioty zabronione lub nie-
bezpieczne przy przewozie droga lotnicza. Metoda ta jest takze niewatpliwie jedy-
na tego rodzaju kontrolg pozwalajacg na wykrycie starannie ukrytych przedmio-
tow lub substancji w powltoce bagazu (ukryte schowki, podwojne dno).

Lotniskowe przegladarki zawartosci bagazu dzialaja na zasadzie jego prze-
$wietlania promieniami rentgenowskimi. Generator promieni jest uruchamiany
przez fotokomdrke wzbudzong przez przechodzacy bagaz. Przedmioty w bagazu
pochtaniajg rézng ilo$¢ energii promieniowania, w zaleznosci od gestosci i skla-
du chemicznego. Pozostala energia promieniowania trafia na specjalne paski de-
tektorow, ktore dokonujg jej przetworzenia na energie elektryczng, a nastepnie na
obraz, gdzie przedmioty o duzym stopniu pochlaniania energii sa widoczne jako
ciemne, na tle jasnego tla (Smiths Detection, 2013).

Obraz uzyskany z przegladarki jest analizowany automatycznie lub przez
OKB. Oprogramowanie do rozpoznawania obrazéw moze dokona¢ automatycz-
nego poréwnania uzyskanych obrazéw z wzorcami przedmiotéw zabronionych,
znajdujacych sie w bazie danych. W razie stwierdzenia podobienstwa, bagaz jest
kierowany do dalszej weryfikacji. Dodatkowo, w ramach wspomagania OKB,
oprogramowanie przegladarki wskazuje na miejsca podejrzane oraz zaznacza
réznymi kolorami materialy organiczne, stal i zelazo, inne przedmioty metalowe
oraz obszary o gestosci przekraczajacej zdolno$¢ do penetracji przez zastosowa-
ne promieniowanie.

Jednym z wazniejszych elementéw wplywajacych na jakos¢ i skutecznos¢ re-
alizowanej kontroli s3 parametry techniczne przegladarki, ktére umozliwiaja
otrzymanie obrazu bagazu przeswietlonego jednoczesnie pod wieloma katami.
Decydujacym warunkiem jest tutaj liczba generatoréw, ktora determinuje liczbe
wyswietlanych obrazéw danego bagazu.

W wersji z jednym generatorem (Rysunek 3) przedmiot przeswietlany podczas
transportu przez tunel urzadzenia przecina jedng wigzke promieniowania rentge-
nowskiego i powoduje wytworzenie sygnatu na jednej linii detektoréw promienio-
wania, co umozliwia uzyskanie pojedynczego obrazu widzianego z jednego, okre-
slonego kierunku (kata).
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W wersji z dwoma lub wigcej generatorami przedmiot przeswietlany pod-
czas transportu przez tunel urzadzenia przecina dwie lub wiecej wigzek promie-
niowania rentgenowskiego i powoduje wytworzenie sygnatu na dwdch lub wie-
cej liniach detektoréw umieszczonych w urzadzeniu pod réznymi katami, co
daje mozliwos¢ uzyskania kilku obrazéw widzianych z kilku réznych kierunkéw.
Prawdopodobienstwo wykrycia ukrytego w bagazu przedmiotu zabronionego jest
wiec znacznie wigksze w przypadku uzycia do kontroli bezpieczenstwa wieloge-
neratorowego urzadzenia rentgenowskiego. W praktyce operator kontroli bezpie-
czenstwa ma do dyspozycji widok obrazu wykonanego z kilku katéw naraz, co
minimalizuje ryzyko, ze przedmiot zabroniony zostanie utozony w bagazu w taki
sposob, aby nie byt dostatecznie widoczny dla operatora (Rysunek 4).

Rysunek 3. Zasada dziatania urzadzenia do przeswietlania bagazu z jednym
generatorem

Zrédto: Smiths Detection, Conventional X-ray Inspection Units, Student guide.
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Rysunek 4. Widok bagazu z réznych perspektyw

Widok A Widok D Widok B Widok C

Widoki obrazu bagazu przeswietlanego
urzagdzeniem HS6040/7555aTiX

(model aX nie posiada widoku A i B)

Zrédto: Smiths Detection, 6040aX/aTiX and 7555aX/aTiX, X-ray Inspection Units with Explosives
Detection System, Technical training - Student guide.

W portach lotniczych stosuje sie — w zaleznosci od potrzeb i mozliwosci finan-
sowych danego lotniska — rézne modele urzadzen o réznym stopniu zaawansowa-
nia. Od jednogeneratorowych, ktére wymagaja szczegdlnej ostroznosci i zaanga-
zowania operatoréw podczas wykonywanej pracy, do wielogeneratorowych, ktdre
pozwalaja dodatkowo na ich wyposazenie w system EDS (Explosive Detection
System), automatycznie wykrywajacy materialy wybuchowe. Przykladowo,
w Miedzynarodowym Porcie Lotniczym Katowice-Pyrzowice stosuje si¢ urzadze-
nia Heimann Smiths: 6040i, 6046si (Rysunek 5), 6040aTiX (Rysunek 6), 100100T
oraz Smiths Detection: 100100T-2is i 100100V-2is, 10080 EDXe)2is.
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Rysunek 5. Heimann Smiths 6046si (MPL Katowice-Pyrzowice)

Zrédfo: zasoby wiasne, wykorzystanie za zgodg GTL SA.

Rysunek 6. Heimann Smiths 6040aTiX (MPL Katowice-Pyrzowice)

Zrédfo: zasoby wiasne, wykorzystanie za zgodg GTL SA.
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1.3.2. Oprogramowanie urzgdzen rentgenowskich - system TIP

Z uwagi na ogromne znaczenie umiejetno$ci OKB, konieczna jest codzien-
na biezaca kontrola ich pracy przy analizie obrazéw przeswietlanych bagazy.
Wykorzystuje sie do tego system informatyczny, stuzacy do zarzadzania bibliote-
ka obrazéw TIP (threat image projection). System TIP, czyli projekcja wirtualnych
obrazdw zagrozen, jest jednym z narzedzi, ktére pozwalaja na ciggte doskonalenie
umiejetnosci pracownika.

Jego ideg jest nakladanie na obraz przeswietlanego bagazu — w sposdb losowy,
z okreslong czestoscig — wirtualnego obrazu przedmiotu zabronionego. W takiej
sytuacji mowi si¢ potocznie, ze zostal wyswietlony TIP. Zadaniem operatora jest
wykrycie w wyswietlanym obrazie wirtualnego przedmiotu oraz potwierdzenie
tego faktu przez nacis$niecie odpowiedniego przycisku na konsoli urzadzenia RTG.
W przypadku, gdy reakcja jest prawidtowa, system potwierdza, ze OKB wykryt
TIP i rejestruje czas reakcji pracownika. Potwierdzenie jest konieczne, gdyz w ta-
kim przypadku nie ma konieczno$ci manualnego sprawdzenia zawartosci bagazu,
ktéra wystepuje wowczas, gdy obraz przedmiotu zabronionego nie byt wyswie-
tlony przez system, lecz przedmiot zabroniony naprawde znajduje si¢ w bagazu.
W przypadku braku reakcji na TIP system réwniez informuje OKB o popetnio-
nym bledzie i rejestruje ten fakt do dalszej analizy.

Dzigki zastosowaniu systemu TIP zwieksza si¢ czujnos¢ pracownikéw OKB,
ktorzy nieco czedciej niz przy braku tego systemu sg zmuszani do wyszukiwania
podejrzanego przedmiotu w obrazie przeswietlanego bagazu. System TIP posiada
miedzy innymi mozliwo$¢ biezacego podgladu pracy OKB oraz weryfikacji jego
umiejetnosci analizy obrazu przeswietlanego bagazu (Neiderman & Fobes, 2009).

System TIP pelni w przegladarce dwie wazne funkcje. Z jednej strony pozwala
sprawdzi¢ czujnos¢, spostrzegawczo$¢ i wiedze pracownika o przedmiotach zabro-
nionych. W zaleznosci od liczby popelnianych bledéw mozna uzyska¢ informacje
o skuteczno$ci pracownika. Jest rzecza oczywista, ze OKB, ktdrzy popelniaja zbyt
duzg liczbe btedow, musza by¢ eliminowani z tej odpowiedzialnej pracy.

Z drugiej strony system TIP zmusza OKB do wiekszej uwagi, tym samym pod-
noszac poziom bezpieczenstwa podroézy lotniczej. Pracownik, wiedzac, ze jest kon-
trolowany, bedzie staral si¢ lepiej analizowa¢ wyswietlany obraz. Dodatkowo po-
budzanie jego uwagi przez dostarczanie mu co jaki$ czas bodzca, na ktéry musi
zareagowac, jest korzystne dla skutecznosci kontroli.

Systemy TIP nie sg jednakowo skonfigurowane na wszystkich urzadzeniach
znajdujacych sie na lotniskach. W szczegoélnosci réznig si¢ bazg obrazow TIP.
Liczno$¢ zbioru obrazéw waha sie w rozwigzaniach praktycznych od ok. 600 do
ok. 6000. W pracach (Uchronski & Skorupski, 2014b; 2015c¢) przeanalizowano
wplyw liczby TIP-6w, w jakie jest wyposazone urzadzenie RTG, na skutecznos¢
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kontroli. Wplyw ten jest istotny, podobnie jak wplyw przecietnej czegstosci wyswie-
tlania TIP-6w, ktéra moze by¢ narzucana przez operatora systemu. Przy niewiel-
kiej liczbie TIP-6w wyswietlanych czesto, OKB jest w stanie zapamigtac te obrazy.
Woéweczas funkcje pobudzajace i kontrolne systemu TIP ulegaja oslabieniu - pra-
cownik moze wskazywac przedmioty zabronione odruchowo, bez glebszej analizy
obrazu. W przypadku duzej liczby TIP-6w lub mniejszej czestosci ich wyswietla-
nia, skuteczno$¢ systemu TIP wzrasta. Zagadnienia te s3 omOwione szerzej w pra-
cy (Uchronski & Skorupski, 2016).

1.4. Kontrola bagazu podrecznego

W odniesieniu do kontroli bagazu podrecznego i 0s6b mozna spotka¢ nastepujace
struktury kontroli bezpieczenstwa (Rysunek 7):
- w bramce odlotowej przed wej$ciem na poklad statku powietrznego (brak
poczekalni odlotowej),
- przed wejsciem do poczekalni odlotowej (system zdecentralizowany),
- przed wejsciem do holu prowadzacego do bramek odlotowych (system
scentralizowany).

Rysunek 7. Struktury kontroli bezpieczenstwa: a) w bramce odlotowe;j,
b) system zdecentralizowany, ¢) system scentralizowany

Zrédto: opracowanie wiasne.

Migdzynarodowe zrzeszenie przewoznikéw lotniczych IATA ustalito standard
poziomu obstugi pasazera w punktach kontroli bezpieczenstwa (PKB). Zaleca sie,
aby $rednia przepustowos¢ jednego stanowiska wynosita 120 pasazeréow na go-
dzine, przy maksymalnym czasie oczekiwania na obstuge wynoszacym 7 minut
(zalecane 3 minuty). Na jeden ciag kontroli bezpieczenstwa powinno przypadac
ok. 130 m kw. i powinien on by¢ obstugiwany przez 3-5 pracownikéw.

Kontrola bezpieczenstwa bagazu kabinowego (zwanego podrecznym) jest jed-
nym z podstawowych i niezwykle waznych elementéw systemu ochrony lotnic-
twa cywilnego przed aktami bezprawnej ingerencji (ICAO, 2010). Od dokladnosci
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jej wykonania zalezy bowiem wykrycie przedmiotéw zabronionych do przewozu,
mogacych postuzy¢ do przeprowadzenia ataku terrorystycznego na pokladzie stat-
ku powietrznego. Bezpieczenstwo podroézujacych transportem lotniczym pasaze-
réw zalezy w tym kontekscie od umiejetnosci operatoréw kontroli bezpieczenstwa
(OKB), ich mozliwosci psychofizycznych oraz stopnia wyszkolenia (Uchronski
& Skorupski, 2015d). Dla utrzymania wysokiej skutecznosci ich pracy, OKB pod-
dawani sg przez uprawnione do tego stuzby permanentnym szkoleniom, testom,
a nawet prowokacjom.

Proces kontroli bezpieczenstwa do$¢ szczegdtowo opisany jest w obowigzu-
jacych unijnych oraz krajowych regulacjach prawnych, ktére wyznaczaja pew-
ne minimalne standardy, gwarantujace odpowiedni stopien ochrony pasazeréw
(Komisja Europejska, 2015a). Operator kontroli bezpieczenstwa podczas kontroli
bagazu kabinowego ma do dyspozycji pewne narzedzia wspomagajace jego dzia-
tania. Zgodnie z obowigzujacym prawem kontrola bezpieczenstwa bagazu kabino-
wego moze by¢ realizowana za pomocag:

- urzadzenia rentgenowskiego do przeswietlania bagazu,

- kontroli manualnej,

- systemow wykrywania materialéow wybuchowych (EDS),

- psoéw do wykrywania materiatéw wybuchowych,

- urzadzen do wykrywania sladowych ilo$ci materiatéw wybuchowych

(ETD).

W praktyce najczesciej wykorzystywana jest metoda dwustopniowej kontroli
bezpieczenstwa bagazu kabinowego:

- prze$wietlanie wnetrza za pomoca przegladarki rentgenowskiej,

- kontrola manualna, ktdra jest stosowana kazdorazowo w przypadku watpli-
wosci OKB co do zawartos$ci bagazu oraz wyrywkowo w stosunku do okre-
$lonego przepisami odsetka bagazy — w przypadku, kiedy urzadzenie RTG
nie jest wyposazone w system projekcji wirtualnych obrazéw zagrozen TIP.

Jezeli operator kontroli bezpieczenistwa nie moze stwierdzi¢, ze bagaz kabino-
wy nie zawiera przedmiotéw zabronionych, odrzuca si¢ go lub poddaje powtornej
kontroli, dopoki nie uzna, ze wymogi bezpieczenstwa zostaly spetnione. Wykaz
przedmiotow zabronionych do przewozu jest dosy¢ szeroki i nie stanowi katalogu
zamknietego, co oznacza w praktyce, ze OKB moze odmoéwi¢ przewozu w bagazu
przedmiotu lub substancji mogacych jego zdaniem postuzy¢ do popelnienia aktu
bezprawnej ingerencji. Podczas kontroli bezpieczenstwa moga wystepowaé dwie
sytuacje istotnie wplywajace na bezpieczenstwo operacji lotniczych.

Pierwsza dotyczy sytuacji, kiedy pasazer nieswiadomy obowiazujacych prze-
pisow usituje przewiez¢ w bagazu kabinowym przedmioty uznane za zabro-
nione. W takim przypadku przedmioty zabronione do przewozu w bagazu
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kabinowym (o ile nie s3 zabronione do przewozu w bagazu rejestrowanym) moga
by¢ (MTBiGM, 2020):

- umieszczone w bagazu rejestrowanym podczas odprawy biletowo-baga-
Z0Wej,

- oznakowane przez przewoznika lotniczego jako bagaz rejestrowany i skiero-
wane do luku bagazowego w trakcie kontroli bezpieczenstwa,

- przechowane na lotnisku za oplatg, w przeznaczonym do tego celu pomiesz-
czeniu, do czasu zgloszenia si¢ po ich odbior,

- po usunieciu z bagazu kabinowego umieszczone w specjalnie do tego celu
przeznaczonym pojemniku i zniszczone na koszt przewoznika lotniczego
lub zarzadzajacego lotniskiem.

Drugg sytuacjg, ktéra zdarza sie zdecydowanie rzadziej, a ktora stanowi juz
powazne zagrozenie dla wszystkich znajdujacych sie¢ w poblizu punktu kontro-
li bezpieczenstwa, jest wykrycie przedmiotu niebezpiecznego, takiego jak bron
czy material wybuchowy. Tutaj reakcja OKB musi by¢ zdecydowana i polega¢ na
sprawnym wyeliminowaniu zagrozenia. Bardzo waznym elementem podejmowa-
nych dzialan jest znajomo$¢ schematéw postepowania oraz systematyczne ¢wicze-
nia, pozwalajace w obliczu zagrozenia na wzorowa wspotprace wszystkich opera-
toréw kontroli bezpieczenstwa.

1.5. Kontrola osob

Réwnie waznym elementem SZPL jest kontrola bezpieczenstwa oséb podrdzuja-
cych komunikacjg lotniczg. Przedmioty niebezpieczne moga bowiem by¢ ukryte
nie tylko w bagazu pasazera, ale réwniez na jego ciele.

Na kontrole bezpieczenstwa oséb w porcie lotniczym sklada sie szereg
czynno$ci wykonywanych przez operatoréw kontroli bezpieczenstwa (OKB).
Wykorzystuja oni specjalistyczne urzadzenia wspomagajace, umozliwiajace detek-
cje przedmiotdéw zabronionych, ktére pasazer moze usitowac¢ przenies¢ na poktad
statku powietrznego. W wigkszosci przypadkow proby takie wynikaja ze zwyklej
nieuwagi pasazera lub z braku $wiadomosci co do obowiazujacych przepiséw. Dla
takich pasazeréw kontrola bezpieczenstwa jest po prostu przykrym utrudnieniem.
Jednak system kontroli bezpieczenstwa jest nastawiony na wykrycie przypadkéw
$wiadomego dziatania cztowieka, terrorysty, ktéry aby osiagnac¢ zamierzony cel,
usituje dokonac¢ aktu bezprawnej ingerencji (ICAO, 2010).

Standardowym elementem kazdego punktu kontroli bezpieczenstwa jest
tzw. bramka do wykrywania metali WTMD (Walk Through Metal Detector).
Urzadzenie to ma za zadanie wykry¢ wszelkie metalowe przedmioty, ktdre pasa-
zer przenosi na sobie i usituje wnie$¢ do strefy zastrzezonej lotniska. Oczywiscie
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bramki sg tylko narzedziem do kontroli 0s6b w rekach operatora kontroli bez-
pieczenstwa i musza spelnia¢ okreslone w regulacjach prawnych standardy. OKB
na podstawie wskazania bramki jest w stanie zlokalizowa¢ zagrozenie wynikajace
z posiadanego przez pasazera przedmiotu zabronionego oraz podja¢ odpowiednie
w takiej sytuacji dziatania.

Bramki WTMD dzialaja, wykorzystujac zjawisko indukgji elektromagnetycz-
nej. Urzadzenie generuje stale pole magnetyczne. W przypadku przechodzenia
przez nie pasazera, ktory przenosi przedmiot metalowy, pole magnetyczne zosta-
je zaklocone. Rodzaj i sifa tego zakldcenia zalezg od rodzaju materiatu uzytego
do wykonania wykrytego przedmiotu, jego rozmiaréw (masy), ksztaltu, orienta-
cji przestrzennej i predkosci przemieszczania. Dwa parametry fizyczne materia-
tu, ktore determinuja sile interakcji, to: przewodnos¢ elektryczna i przenikalnos¢
magnetyczna tego materialu (Paulter, 2001). Zasade wizualizacji zagrozenia przez
bramki WTMD przedstawiono schematycznie na Rysunku 8.

Rysunek 8. Zasada wizualizacji zagrozenia przez bramki WTMD

Zrédto: Ceia Sp.A, http://www.ceia.net/security/sections.aspx?sec=a.

Minimalne wymagania techniczne okreslone zostaly w unijnych rozporzadze-
niach dot. ochrony lotnictwa cywilnego, np. (Komisja Europejska, 2015a). Naleza
do nich:
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1. Bramki do wykrywania metalu (WTMD) s w stanie wykry¢ i zasygnalizo-
wac za pomocg alarmu co najmniej okreslone przedmioty metalowe, zaréw-
no indywidualnie, jak i facznie.

2. WTMD wykrywa przedmiot metalowy niezaleznie od jego potozenia i usy-
tuowania.

3. WTMD posiada wskaznik wizualny sygnalizujacy, ze urzadzenie funkcjo-
nuje.

4. W przypadku wykrycia przedmiotéw metalowych, WTMD wysyla zarow-
no sygnal optyczny, jak i dzwigkowy. Obydwa rodzaje alarmu sg odbierane
w promieniu 2 metréw.

5. Wszystkie WTMD sa w stanie:

a) reagowac sygnatem dzwiekowym i/lub optycznym na okreslony odsetek
0s0b przechodzacych przez WTMD, ktore nie uruchomily alarmu (moz-
liwe jest ustalenie wielko$ci tego odsetka),

b) rejestrowac liczbe 0s6b poddanych kontroli bezpieczenstwa; z wytacze-
niem o0so6b, ktére przechodza przez WTMD w przeciwnym kierunku,

c) rejestrowac liczbe uruchomionych alarméw,

d) przeliczy¢ liczbe uruchomionych alarmoéw jako odsetek liczby 0séb pod-
danych kontroli bezpieczenstwa.

Wisrod parametréw technicznych, ktére odgrywaja istotng role w trakcie reali-
zowanej kontroli bezpieczenstwa 0soéb (oprocz oczywiscie podstawowego warun-
ku, jakim jest sprawne dziatanie bramki) wyrdznia si¢ nastepujace elementy:

- liczba obszaréw detekcyjnych,
mozliwos¢ ustawienia czulosci detekcji w obszarach,
wizualizacja obszarow detekcji,

istnienie systemu wspomagania kontroli manualnej.

Oczywiscie samo wskazanie bramki (alarm) nie oznacza, ze mamy do czynie-
nia z aktem bezprawnej ingerencji, niemniej jednak alarm, ktéry wzbudzony jest
przez pasazera, powoduje koniecznos¢ wdrozenia odpowiednich procedur, elimi-
nujacych potencjalne zagrozenie.

Od mozliwosci technicznych i skutecznosci dziatania bramek zalezy czesto
zdrowie lub zycie pasazeréw odlatujacych z danego lotniska. Czulos¢ detekeji oraz
mozliwos¢ precyzyjnego zlokalizowania na ciele pasazera ukrytego przedmiotu
zabronionego jest niezmiernie waznym elementem wspomagajacym prace OKB.

Nalezy jednak pamietaé, ze to cztowiek ostatecznie decyduje, czy pasazer
stanowi zagrozenie dla planowanej operacji lotniczej. WTMD posiada bowiem
zdolnos¢ wykrywania wylacznie przedmiotéw metalowych, co przy obecnym sta-
nie techniki nie jest juz wystarczajace z punktu widzenia ochrony lotnictwa cy-
wilnego. Istnieje bowiem wiele mozliwosci stworzenia doskonatych substytutow
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przedmiotéw wykonanych z materiatéw metalowych, przy uzyciu ktérych moz-
na dokona¢ aktu bezprawnej ingerencji, np. noze ceramiczne, komponenty bro-
ni palnej z tworzyw sztucznych. Dlatego tez w PKB stosowana jest w sposob wy-
rywkowy kontrola manualna pasazeréw (Komisja Europejska, 2015a). Osoby do
kontroli manualnej s3 typowane na podstawie tzw. profilowania. Jednak istot-
nym elementem wspomagania OKB w tym zakresie jest losowe wskazywanie,
przez oprogramowanie bramki, oséb do dodatkowej kontroli. Zapewnia to, ze
kontroli manualnej poddawany jest okreslony w przepisach odsetek pasazeréw,
a jednoczesnie odcigza OKB od koniecznosci liczenia wymaganej procentowosci
kontroli manualnych.

Od wlasciwie dobranej bramki WTMD zalezy w duzej mierze sama organi-
zacja procesu kontroli bezpieczenstwa oséb. Skutecznos¢ kontroli bedzie zdecy-
dowanie wieksza, jezeli OKB skupi si¢ wylacznie na czynno$ciach bezposrednio
zwigzanych z identyfikacja ewentualnego zagrozenia. W niniejszej pracy dokona-
no oceny skuteczno$ci bramek w procesie kontroli os6b w PKB.

Na rynku istnieje szereg urzadzen stuzacych do wykrywania metali, ktérych
gtéwnym celem jest detekcja przedmiotow, ktore moglyby postuzy¢ do popelnie-
nia szeroko rozumianego czynu przestepczego. Oprocz lotnisk jest wiele innych
obszaréw (instytucji), gdzie stosowanie takich urzadzen jest wymagane, ale nie ma
tak szczegolowych regulacji prawnych normujacych parametry techniczne bra-
mek. Do takich instytucji naleza np.: zaklady penitencjarne i poprawcze, urze-
dy panstwowe, imprezy sportowe, zaklady o szczegdlnym znaczeniu. Najczesciej
mozna spotka¢ bramki takich producentéw jak Garrett lub ThruScan. Mozna jed-
nak zauwazy¢, ze istnieje pewna tendencja do specjalizacji producentéw produ-
kujacych bramowe wykrywacze metalu wykorzystywane na lotniskach. Bramki te
oprécz funkeji podstawowych posiadaja rowniez szereg udogodnien (np. wska-
zujg losowo pasazeréw do kontroli manualnej), wynikajacych ze specyfiki pracy
na lotnisku. W praktyce na wiekszosci europejskich lotnisk najczesciej stosowa-
ne sg bramki dwéch producentéw. Sg to bramki produkowane przez firmy Ceia
i Rapiscan. Przyklady tych bramek, zainstalowanych w MPL Katowice-Pyrzowice,
przedstawiono na Rysunku 9.

Alternatywg dla standardowych bramek do wykrywania metali sa tzw. body
skanery. Urzadzenie do przeswietlania osob to system umozliwiajacy wykrywanie
przedmiotéw metalowych i niemetalowych rézniacych sie od ludzkiej skory i prze-
noszonych na ciele lub w odziezy. Urzadzenie to wykrywa wiec wszystkie przed-
mioty potencjalnie ukryte na ciele osoby, w tym materialy wybuchowe. Stosujac
te urzadzenia, nie ma wiec obowigzku wykonywania dodatkowych kontroli ma-
nualnych, weryfikujacych czy pasazer posiada ukryte na swoim ciele przedmioty
niemetaliczne. Urzadzenie do przeswietlania osob obstugiwane przez pracownika
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weryfikujacego moze sktadac si¢ z systemu wykrywania zagrozen generujacego
obraz ciata osoby na potrzeby analizy ze strony pracownika weryfikujacego, ktd-
ry ma wykluczy¢, ze na ciele osoby poddanej kontroli bezpieczenstwa jest przeno-
szony jakikolwiek przedmiot metalowy lub niemetalowy rézniacy si¢ od ludzkiej
skory. Dopiero gdy pracownik werytikujacy zidentyfikuje tego rodzaju przedmiot,
przekazuje informacje dotyczaca jego umiejscowienia operatorowi kontroli bez-
pieczenstwa w celu przeprowadzenia dodatkowej kontroli. Podobnie jak w przy-
padku WTMD, réwniez urzadzenia niejonizujace cechuja si¢ minimalnymi stan-
dardami opisanymi w regulacjach prawnych (WE 2015/1998), takimi jak:

a) wykrywanie oraz wskazywanie za pomoca sygnatu alarmowego co najmnie;j
okreslonych przedmiotéw metalowych i niemetalowych, w tym materialéw
wybuchowych, obecnych zaréwno samodzielnie, jak i w powigzaniu z inny-
mi przedmiotami,

b) wykrywanie niezalezne od umiejscowienia i utozenia przedmiotu,

c) wskaznik sygnalizujacy, Ze urzadzenie jest wiaczone,

d) obowiazek instalacji w taki sposob, aby na ich dzialanie nie mialy wptywu
zrodla zaklocen,

e) obowigzek codziennej weryfikacji poprawnosci dziatania urzadzenia oraz

f) obowigzek uzywania urzadzenia zgodnie z instrukecja eksploatacji dostar-
czong przez producenta.

1.6. Cztowiek jako element systemu kontroli bagazu w porcie
lotniczym

Mimo duzego zaawansowania wspotczesnych rozwigzan technicznych wykorzy-
stywanych do automatycznego rozpoznawania obrazéw zagrozen, nie stosuje si¢
jak dotad rozwigzan w pelni zautomatyzowanych. W kontroli bagazu rejestrowa-
nego okofo 30% wszystkich bagazy jest kontrolowanych przez OKB. W kontroli
bagazu podrecznego cala kontrola jest wykonywana z udziatem cztowieka — ma-
nualnie lub zdalnie z wykorzystaniem przegladarek RTG. Nawet burzliwy rozwoj
technologiczny w sferze rozpoznawania obrazéw nie zmienia faktu, ze wykorzy-
stywanie czlowieka do zdalnej kontroli bagazu bedzie jeszcze przez wiele lat ko-
niecznoscia.
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Rysunek 9. Bramki WTMD zainstalowane w MPL Katowice-Pyrzowice: z lewej
Ceia, po prawej Rapiscan

Zrédto: zasoby wiasne, wykorzystanie za zgodg GTL SA.

Wiedza teoretyczna nabyta przez pracownika w trakcie szkolen z ochrony lot-
nictwa cywilnego okresla pewne ramy, schematy, w ktérych operator kontroli bez-
pieczenstwa bedzie si¢ poruszal przy wykonywaniu swoich obowigzkéw. Jednak
podobnie jak w kazdym innym zajeciu wymagajacym obstugi urzadzen, oceny sy-
tuacji, kojarzenia faktow czy podejmowania decyzji, nie da si¢ teoretycznie ,,na-
uczy¢” wszystkich sytuacji, ktore moga zaistnie¢ w praktyce. Dotyczy to szczegdl-
nie sytuacji niestandardowych czy awaryjnych (Malakis et al., 2010a; Bazargan
i Guzhva, 2011; Grabarek i Choromanski, 2010). Wymagaja one rozwigzywa-
nia nietypowych probleméw decyzyjnych, umiejetnosci rzeczowej, merytorycz-
nej i spokojnej oceny mozliwych wariantéw dzialania w kontekscie obowiazuja-
cych regulacji prawnych i organizacyjnych czy ograniczen infrastrukturalnych.
Umiejetnosci te pracownik osigga w miare uptywu czasu pracy w punkcie kontroli
bezpieczenstwa, w ramach zdobywania doswiadczenia (Fruhen et al., 2014).

Dokonanie oceny, na ile doswiadczony jest OKB, to znaczy na ile posiadl umie-
jetno$¢ samodzielnej pracy lub nawet mozliwo$¢ nadzoru i szkolenia nowych pra-
cownikéw, jest bardzo trudne. Jest to bowiem kwestia subiektywna i trudna do
jednoznacznej oceny, dodatkowo zalezna od indywidualnych cech charakteru i oso-
bowosci OKB oraz jego zdolnos$ci do wspodlpracy w zespole (Malakis et al., 2010b).
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Analizujac proces kontroli bagazu wykonywanej zdalnie przez OKB, mozna za-
uwazy¢ liczne czynniki wptywajace na jej skutecznos¢. Czynniki te mozna podzieli¢
na dwie zasadnicze grupy. Pierwsza z nich zwigzana jest z klasa wykorzystywanej prze-
gladarki rentgenowskiej (Uchronski & Skorupski, 2014b). Do grupy tej zalicza sig:

- wykrywalno$¢ materialéw wybuchowych, wynikajaca ze standardu urza-
dzenia: konwencjonalne RTG lub posiadajace funkcje EDS (Explosives
Detection System),

- liczba generatoréw obrazu, ktéra determinuje mozliwo$¢ uzyskania obra-
20w przeswietlanego bagazu w réznych przekrojach,

- wiek urzadzenia,

- skutecznos¢ systemu TIP, o ile jest w urzadzeniu zainstalowany, zalezna od
liczby obrazdéw i czestotliwosci ich wyswietlania.

Do drugiej grupy czynnikéw, zwigzanych z czlowiekiem — OKB zalicza si¢

(Uchronski & Skorupski, 2015d):

- 0goblng ocene potencjatu pracownika, zalezng od jego doswiadczenia, odby-
tych szkolen oraz ogdlnego podejscia do wykonywanej pracy: restrykcyjne-
go lub tagodnego,

- liczbe bledéw popelnianych przy wykonywaniu kontroli,

- czynniki organizacyjne, charakteryzujace stopien wykorzystania OKB w ca-
tym procesie kontroli.

1.6.1. Przyczyny btedow operatora systemu

Biorac pod uwage wielko$¢ ruchu na przecigtnym lotnisku, kwestie bezpieczen-
stwa personelu i pasazeréw oraz czas niezbedny do skontrolowania bagazu, mozna
tatwo stwierdzi¢, ze przeprowadzenie tej czynnosci przez operatora kontroli bez-
pieczenstwa (OKB) nie jest mozliwe bez wspomagania przez specjalizowany sys-
tem telematyczny (Wetter, 2013). W jego sklad wchodza przegladarki rentgenow-
skie oraz odpowiednie oprogramowanie odpowiedzialne za:

- generowanie wysokiej jako$ci obrazu zawarto$ci (wnetrza) bagazu pasazera
(Flitton et al., 2013),

- automatyczne rozpoznawanie obrazéw zagrozen (Wells & Bradley, 2012),

- dostarczanie wytworzonego obrazu do OKB, ktéry moze si¢ znajdowac
w pewnym oddaleniu od miejsca kontroli,

- kontrole pracy OKB poprzez wyswietlanie obrazéw TIP (Threat Image
Projection), rejestracje zdalnego wykrycia obrazu zabronionego przed-
miotu, analize skutecznosci wykrywania, archiwizowanie wynikéw (Wales
et al., 2009).

Calos¢ punktu kontroli bezpieczenstwa (PKB) mozna traktowa¢ jako ztozony an-

tropotechniczny system telematyczny, wspomagajacy utrzymanie wysokiego poziomu
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bezpieczenstwa transportu lotniczego. Poziom ten jest zalezny m.in. od standardu
technicznego zastosowanych urzadzen RTG, wariantu organizacji PKB, stanu tech-
nicznego sprzetu, a zwlaszcza jakosci pracy OKB (Schwaninger et al., 2004).

Jak juz wspomniano, telematyczny system kontroli bagazu jest systemem an-
tropotechnicznym, w ktérym rola czynnika ludzkiego jest niezwykle wazna. Jest
on wspomagany przez system TIP, zawierajacy baze danych obrazéw przedmiotow
zabronionych do przewozu lotniczego. Potocznie obrazy te nazywa si¢ po prostu
TIP-ami. W zaleznosci od tego, czy mamy do czynienia z systemem kontroli ba-
gazu podrecznego, czy rejestrowanego, baza ta zawiera inne obrazy. W przypadku
bagazu rejestrowanego przedmiotami i substancjami zabronionymi sg wszelkie-
go rodzaju materialy wybuchowe i pirotechniczne. W bagazu podrecznym katalog
przedmiotéw zabronionych jest znacznie szerszy. Zawiera dodatkowo bron biala,
przedmioty o ostrych koncach czy ptyny.

Mozna wskaza¢ kilka grup przyczyn wplywajacych na bledy popelniane przez
operatora systemu telematycznego, ktérego przyklad jest rozwazany w tej pracy.
Nalezg do nich:

- charakterystyka bagazu: ztozonos$¢ ocenianego obrazu, ulozenie zabro-
nionego przedmiotu w stosunku do osoby kontrolujacej oraz stopien na-
kiadania si¢ roznych obrazéw sasiadujacych z przedmiotem zabronionym
(Michel et al., 2010),

- czynniki techniczne: typ i stan techniczny urzadzen wsparcia telema-
tycznego, ktore generuja i transmituja obrazy przeswietlanego bagazu
(Kirschenbaum et al., 2012),

- czynniki srodowiskowe: organizacja miejsca pracy, o$wietlenie, temperatura,

- czynniki indywidualne krétkotrwate: zdenerwowanie, niewyspanie, znuze-
nie (wynikajace z monotonii pracy i braku bodzcow), zmeczenie (wynikajg-
ce z dlugiego czasu pracy, z pracy w nocy lub z nadmiaru bodzcéw) (Wang
& Chuang, 2014),

- czynniki indywidualne dlugotrwale: wyszkolenie, doswiadczenie, kultura
bezpieczenstwa (Stroeve et al., 2011).

1.6.2. Typy btedéw operatoréw kontroli bezpieczenstwa
Jeszcze w ramach badan i pomiaréw przeprowadzonych w MPL Katowice-Pyrzowice
w miesigcach styczen-kwiecien 2014, okreslono typy i czestotliwosci popelnianych
bledéw (Uchronski & Skorupski, 2014a). Ustalono, ze OKB popelniaja bledy dwo-
jakiego rodzaju.
A. Nie wskazuja (nie zauwazajg) wirtualnego przedmiotu zabronionego nafozo-
nego na obraz przeswietlanego bagazu. Nazwano to bledem typu A. Jest to sy-
tuacja bardzo niepokojaca, bowiem jesli OKB nie zauwazyl obrazu wirtualnego
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przedmiotu zabronionego, to mozna przyja¢, ze z takim samym prawdopodo-
bienstwem nie zauwazy prawdziwego przedmiotu zabronionego. Duza liczba
takich bledow oznaczalaby, ze caly system ochrony lotniska nalezy oceni¢ na
niskim poziomie. Gtéwny bowiem cel, dla ktérego realizowana jest kontrola
bagazu, czyli wykrycie zabronionego przedmiotu, nie jest osiaggany.

B. Wskazujg jako niebezpieczne bagaze, ktdre w rzeczywistosci nie zawieraja
ani rzeczywistego, ani wirtualnego przedmiotu zabronionego. Nazwano to
bledem typu B. Sytuacje taka interpretuje si¢ na dwa sposoby. Mozna zalo-
zy¢, ze operator kontroli bezpieczenstwa mial (na podstawie analizy obra-
zu widzianego na ekranie monitora przegladarki RTG) uzasadnione oba-
wy i podejrzenie co do zawarto$ci bagazu, a wigc wykazal si¢ czujnoscia, co
niewatpliwie jest jego pozytywna cecha. Mozliwe jest jednak, ze w celu uzy-
skania dobrej oceny zaznaczal odruchowo, automatycznie i bez dogltebnej
analizy obrazu wiele przeswietlonych bagazy jako podejrzane.

Z punktu widzenia bezpieczenstwa przewozu najwazniejsze sg btedy typu A.
Istota bowiem kontroli prowadzonej przez czlowieka z uzyciem przegladarek rent-
genowskich jest umiejetnos¢ rozpoznawania obrazéow przedmiotéw zabronionych
w bagazu. Liczba bledéw typu A jest miarg tej umiejetnosci. Z kolei bledy typu B
moga dezorganizowaé prace PKB, powodujac koniecznosé¢ bardzo czestych kon-
troli manualnych. Tym samym zmniejsza si¢ przepustowos¢ takiego systemu, ale
co wazniejsze — duza liczba falszywych alarméw ostabia czujnos¢ OKB dokonujg-
cych kontroli bagazy zaznaczonych jako podejrzane.

1.6.3. Kontrola manualna
Kontrola manualna jest tym elementem systemu kontroli bezpieczenstwa, gdzie
czynnik ludzki odgrywa najwigksza role. Moze ona zosta¢ przeprowadzona zaréwno
w stosunku do pasazerdw, jak i ich bagazu podrecznego i rejestrowanego. Motywacja
do jej podjecia moze by¢ obowigzek spetnienia wymogu natozonego przez przepi-
sy prawne. Moze takze by¢ wynikiem watpliwosci OKB co do przenoszonych przez
pasazera lub personel przedmiotdw czy tez zawartosci bagazu. Jest ona réwniez naj-
czesciej ostatnim etapem kontroli - jej wynikiem jest zawsze decyzja o dopuszczeniu
pasazera czy bagazu na poktad samolotu (w przypadku braku lub usunigcia przed-
miotu zabronionego) albo odmowa przewozu (z uwagi na wystepowanie przedmio-
tu niebezpiecznego). W tym drugim przypadku nastepuja dalsze kroki prawne.
Kontrola manualna przeprowadzana w stosunku do pasazeréw stanowi jedna
z podstawowych metod kontroli i wykrywania przedmiotéw zabronionych ukry-
tych na ciele osoby. Operator kontroli bezpieczenistwa obligatoryjnie poddaje kon-
troli manualnej osobe, ktéra wzbudzila jego podejrzenia lub spowodowata alarm
stacjonarnego wykrywacza metalu. Dodatkowo OKB zobligowany jest réwniez do
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wykonania kontroli manualnej pasazeréw zgodnie z okreslong w przepisach cze-
stotliwo$cig (w przypadku WTMD). Kontrole wykonuje si¢ zgodnie z metodologia
opisana w Decyzji (Komisja Europejska, 2015b) ustanawiajacej szczegdtowe srodki
w celu wprowadzenia w zycie wspolnych podstawowych norm ochrony lotnictwa
cywilnego. Podstawowym celem jest upewnienie si¢, na ile to mozliwe, Ze kontro-
lowana osoba nie przenosi przedmiotéw zabronionych. Obejmuje ona sprawdze-
nie ciala i odziezy poprzez przesuwanie dloni, bez ich odrywania, po ciele i odziezy
z tytuiz przodu.

Kontrole manualng bagazu podrecznego OKB wykonuje w stosunku do
wszystkich sztuk bagazu i przedmiotéw luzem przenoszonych przez pasazera, co
do ktorych zaistniaty watpliwosci, ze moga one stuzy¢ do popelnienia szeroko ro-
zumianego aktu bezprawnej ingerencji. Kontrola manualna bagazu podrecznego
stanowi, ze wzgledu na przepustowo$¢ PKB, dodatkows (lecz réwniez wcigz bar-
dzo wazng) forme kontroli bezpieczenstwa w stosunku do kontroli standardowo
wykonywanej za pomocg przegladarek rentgenowskich. W zaleznosci od kategorii
0sob kontrolowanych (pasazeréw lub osob niebedacych pasazerami) OKB usuwa
z bagazu przedmioty zabronione okreslone w dodatku 4C (pasazerowie) lub 1A
(personel) Rozporzadzenia (Komisja Europejska, 2015a).

Zasady kontroli bezpieczenstwa bagazu rejestrowanego niewiele réznig si¢ od
kontroli bagazu podrecznego. Istotna réznica polega jedynie na kategorii przed-
miotéw, ktdre sg zabronione do przewozu w bagazu rejestrowanym, a ktére OKB
jest zobowigzany wykry¢ i zidentyfikowac. Z uwagi na przepustowos¢ PKB system
kontroli bagazu rejestrowanego jest na wiekszosci lotnisk zautomatyzowany i wie-
lopoziomowy. W zdecydowanej wiekszosci to urzadzenie RTG-EDS samodzielnie
dokonuje kontroli zawarto$ci bagazu rejestrowanego, pozostawiajac do kontroli
manualnej jedynie bagaze wyraznie zakwestionowane przez system lub OKB. Taki
bagaz kontrolowany jest wowczas przez OKB w obecnosci pasazera, w dedykowa-
nym do tego typu czynnosci miejscu.

1.7. Ochrona zewnetrzna (peryferyjna)

Oprdcz bledu popelnionego podczas kontroli bezpieczenstwa osoéb i bagazu, na
mozliwos¢ zaistnienia aktu bezprawnej ingerencji moze mie¢ wpltyw ewentualny
nieuprawniony dostep do newralgicznych z puntu ochrony lotniska obszaréw jego
infrastruktury. Problematyka ochrony w tym zakresie nazywana jest ochrong pe-
ryferyjna. Jej gtéwnym zadaniem jest uniemozliwienie dostepu 0sdb nieuprawnio-
nych do strefy zastrzezonej lotniska.

W praktyce ochrony peryferyjnej stosuje si¢ przede wszystkim ogrodzenia ma-
jace utrudni¢ lub uniemozliwi¢ fizyczny dostep na teren lotniska. Problem jest
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trudny, gdyz lotnisko zajmuje przecietnie od kilkuset do kilku tysigcy hektaréw po-
wierzchni, a dlugos¢ jego ogrodzenia wynosi od kilku do kilkunastu kilometréw.
Rozporzadzenie (MTBiGM, 2019) reguluje standardy ochrony peryferyjnej poprzez
okreslenie wymagan technicznych, jakie musi spetnia¢ ogrodzenie lotniska:

wykonane z elementéw drucianych o grubosci drutu nie mniejszej niz 2,5 mm,
minimalna wysoko$¢ nie mniejsza niz 1,8 m,

nad ogrodzeniem umieszczona zwyzka, wykonana z drutu kolczastego lub
drutu ostrzowego,

catkowita wysoko$¢ ogrodzenia liczona od powierzchni ziemi to minimum
2,44 m,

dolna krawedz ogrodzenia trwale zamocowana poprzez jej zabetonowanie,
przebieg ogrodzenia, w celu zapewnienia jego odpowiedniego monitorowa-
nia, wytyczony po liniach prostych,

woko! ogrodzenia w celu skutecznego obserwowania pozostawia si¢ wolng
przestrzen o szeroko$ci minimum 3 m.

Oproécz ochrony przez odpowiednie ogrodzenie stosuje si¢ takze inne systemy,
ktére odpowiednio wczesniej informuja stuzby ochrony o mozliwosci wystapienia
zagrozenia i tym samym pozwalaja na odpowiednio wcze$niejszg reakcje na zbli-
zajace si¢ zagrozenie. W przypadku sforsowania ogrodzenia lub przedostania si¢
w inny sposob na obszar chroniony, pomoc w wykryciu intruzéw moga stanowic:
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Patrole osobowe. Realizowane sg one przez stuzbe ochrony lotniska, pozwa-
laja na okresowe monitorowanie stanu technicznego ogrodzenia oraz wery-
tikowanie uprawnien oséb przebywajacych w strefie zastrzezonej lotniska.
Kabel sensoryczny zakopywany. System dziala, wykorzystujac zaktocenia
pola detekcji powodowane przez intruza. Poziom zakidcen zalezy od wta-
$ciwosci fizycznych obiektu, takich jak masa i szybkos$¢ poruszania sie.
Kabel sensoryczny naplotowy. Cyfrowe przetwarzanie sygnatéw pozwala na
wykrywanie préb przechodzenia i przecinania ogrodzenia oraz eliminacje
zakldcen powodowanych przez wiatr, opady czy drgania podioza wywotane
przez przejezdzajace pojazdy.

Kamery telewizji przemystowej (CCTV). Systemy telewizji przemystowej, re-
alizujac swoje podstawowe funkcje, jakimi sg: identyfikacja rodzaju zdarze-
nia, wykrywanie osob, identyfikacja oséb, identyfikacja pojazdow, detekeja
ruchu, zapis materialéw audio i wideo, oddaja uzytkownikowi szereg czgsto
wyselekcjonowanych informacji, niezbednych dla utrzymania wymaganego
poziomu bezpieczenstwa obszaréw, obiektow podlegajacych zabezpieczeniu.
Czujniki ruchu. Prawidlowo dobrane czujki ruchu maja za zadanie mozli-
wie wcze$nie i niezawodnie alarmowac o powstalym zagrozeniu w chronio-
nej strefie czy tez obiekcie.



1.8. Kultura bezpieczenstwa

- Radary. Powinny one nie tylko wykrywac¢ fakt naruszenia strefy chronio-
nej, lecz réwniez wskaza¢ miejsce tego naruszenia oraz polozenie i kierunek
przemieszczania si¢ intruza. Radary przeznaczone s3 do wykrywania ruchu
obiektéw naziemnych, takich jak idacy lub czolgajacy sie ludzie albo pojazdy.

- Bariery mikrofalowe. Detekcja intruza odbywa si¢ w tych systemach w opar-
ciu o analize wigzki mikrofalowej pomiedzy nadajnikiem a odbiornikiem.
Zmiana amplitudy sygnalu pomiedzy urzadzeniami umozliwia okreslenie
wielkosci i ggstosci obiektu, pozwalajac wyeliminowac obiekty niebedace
potencjalnym zagrozeniem.

Kazdy z powyzszych systemow oferuje rozwigzania, ktére w znacznym stop-
niu zmniejszaja ryzyko zwiazane z wtargnieciem intruza na teren lotniska.
Oczywiscie nie sg one pozbawione wad. Istotng tutaj role pelni tzw. wspotczyn-
nik falszywych alarméw czy tez odpornos¢ na sabotaz. Jednakze wlasciwie do-
brane elektroniczne systemy ochrony perymetrycznej, wspomagajace prace stuz-
by ochrony lotniska, pozwalajg na skuteczny nadzér nad ogromng powierzchnia,
jaka zajmuje lotnisko, a tym samym stanowig jeden z istotnych elementéw calego
systemu ochrony lotniska.

1.8. Kultura bezpieczenstwa

Jednym z wazniejszych proceséw zwigzanych z zapewnieniem skutecznej ochrony
pasazerow i ich bagazu w komunikacji lotniczej jest, oprocz stosowania odpowied-
nich $rodkéw technicznych i osobowych, wdrozenie mechanizméw gwarantuja-
cych wlasciwe zachowanie si¢ personelu. Dotyczy to nie tylko sytuacji kryzysowej,
ale takze codziennej pracy, gdzie moga wystepowac sytuacje prowadzace do za-
grozenia bezpieczenstwa operacji lotniczych (Zbiegien-Maciag, 2013). Proces ten
zostal nazwany ogdlnie kulturg organizacyjng, ktdra oparta jest na niepisanych,
czesto pod$wiadomych zasadach, wypetniajacych przestrzen miedzy pisanymi re-
gutami a rzeczywistoscia.

U personelu wlasnie ta swiadomos¢ konsekwencji poszczegdlnych zacho-
wan dla bezpieczenstwa operacji lotniczych oraz bezpieczenstwa wszystkich
0s6b znajdujacych si¢ na terenie lotniska przeksztalcita si¢ z czasem w pojecie
bardziej precyzyjne, opisujace celowe zachowania pracownikéw. Jest nim kultu-
ra bezpieczenstwa, zawierajgca zbiér zasad, wedlug ktérych organizacja postrze-
ga, okredla i traktuje bezpieczenstwo ruchu lotniczego (Kirwan & Devine, 2008).
Odzwierciedla ona rzeczywiste zaangazowanie personelu w sprawy bezpieczen-
stwa na wszystkich poziomach organizacyjnych.

W kulturze bezpieczenstwa nalezy wyr6zni¢ kilka wzajemnie ze sobg powiaza-
nych elementéw stanowigcych o jej istocie oraz nieroztacznie sktadajgcych sie na
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definicje tego pojecia. Naleza do nich kultury: raportowania, elastycznosci, ucze-
nia si¢, informowania oraz sprawiedliwego traktowania (Kirwan & Devine, 2008).

Kultura raportowania (Reporting culture) jest silnie powigzana z szeroko
rozumiang $wiadomoscig ochrony lotnictwa cywilnego. Podstawows i cy-
klicznie odnawiang wiedze w tym zakresie uzyskuje kazdy pracownik wy-
konujacy swe obowiazki na lotnisku i posiadajacy mozliwos$¢ samodziel-
nego poruszania si¢ po strefach zastrzezonych lotniska. Charakteryzuje sie
ona tym, ze personel jest Swiadomy, jakie zdarzenia podlegajg zglaszaniu,
zna zasady i reguly raportowania. Wymaga uczciwego i aktywnego udzia-
tu wszystkich pracownikéw - raportowania wszystkich niepozadanych zda-
rzen, mogacych w konsekwencji doprowadzi¢ do powstania szeroko rozu-
mianego aktu bezprawnej ingerencji.

Kultura elastycznosci (Flexible culture) polega na tym, ze personel czynnie
uczestniczy we wprowadzanych zmianach, konsultuje decyzje, wyciaga wla-
$ciwe wnioski. Pozwala ona na wlasciwe zarzadzanie bezpieczenstwem pod-
czas wprowadzania zmian.

Kultura uczenia si¢ (Learning culture) — w jej ramach prowadzone sg szkolenia
i wydawane biuletyny, ktérych celem jest m.in. przekazanie wnioskéw z pro-
wadzonych badan zdarzen oraz informowanie o wprowadzanych zmianach.
Kultura informowania (Information culture) taczy w sobie elementy kultury
raportowania, sprawiedliwosci, elastyczno$ci i uczenia sie. Polega na prze-
kazywaniu informacji zwrotnej zainteresowanym stronom o stanie bezpie-
czenstwa, o przyczynach zdarzen po ich zbadaniu, wynikach przegladow
bezpieczenstwa oraz wyciagnietych wnioskach na bazie doswiadczen wia-
snych i innych portéw lotniczych.

Kultura sprawiedliwego traktowania (Just Culture) — jest kultura, w ktorej
personel lotniska nie jest karany za nieumyslne dzialania, przeoczenia czy
podjete decyzje, ktdre s3 wspotmierne z ich doswiadczeniem i wyszkole-
niem. Nie jest tolerowane natomiast razgce zaniedbanie, umyslne narusze-
nie przepiséw czy destrukcyjne dzialanie, obnizajace poziom bezpieczen-
stwa; podlegaja one karze zgodnie z obowigzujacymi przepisami prawa.

Kultura bezpieczenstwa, aby byta skuteczna, musi by¢ réwniez w sposéb odpo-
wiedni i umiejetny propagowana i promowana w organizacji. Promocja ta moze

by¢ realizowana na kilka sposobdw. Do najczestszych i powszechnie stosowanych
nalezg szkolenia specjalistyczne, ktorych celem jest utrwalenie wsréd personelu
wlasciwych wzorcodw zachowan, takich jak: wspdtpraca w zespole, odpowiedzial-

nos¢, $wiadomos¢ ryzyka, zaangazowanie kierownictwa, kultura sprawiedliwego
traktowania, raportowania i uczenia sie, wlasciwa komunikacja.
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2. Problem oceny skutecznosci
systemu kontroli bagazu

| 0s0b w kontekscie przepustowosci
portu lotniczego

2.1. Analiza literaturowa

Od lat 80. ubiegtego wieku gléwny nacisk przy organizacji systemu ochro-
ny lotnictwa kladziony byl na zapobieganie porwaniom samolotéw (Seidenstat
& Splane, 2009). Jednak od czasu zamachoéw z 11 wrzesnia 2001 roku najwiecej
uwagi poswieca sie kwestiom zagrozen terrorystycznych, a zwlaszcza aktow bez-
prawnej ingerencji z wykorzystaniem niewielkich ilosci bardzo silnych substan-
cji wybuchowych. Zagadnienie to omdwiono w (Wells & Bradley, 2012). W pracy
zasygnalizowano zaleznos¢ skutecznosci kontroli zaréwno od czynnika ludzkiego,
jak i od urzadzen rentgenowskich; skupiono si¢ jednak na aspekcie technicznym
i byly analizowane rozlgcznie. W niniejszej pracy dokonano proby syntezy czyn-
nika ludzkiego i technicznego oraz rozszerzono analize o inne wazne aspekty, na
przyktad kontrole manualna.

Wisrdd prac zajmujacych sie $cisle tematyka systemu ochrony lotniska warto
wymieni¢ prace (Gkritza et al., 2006), w ktorej wskazano na koniecznos¢ nie tylko
zapewnienia wlasciwego poziomu ochrony portu lotniczego, ale jednocze$nie mi-
nimalizacji ucigzliwosci tego procesu dla pasazera. Nowy sposob realizacji oczeki-
wania do kontroli bezpieczenstwa zaproponowano w (de Lange et al., 2013), gdzie
wykazano duze oszczgdnosci, mozliwe do uzyskania dzigki zastosowaniu tzw. wir-
tualnych kolejek.

Obszerny przeglad wspolczesnych systemow i metod wykrywania materiatow
wybuchowych, takze w lotnictwie, mozna znalez¢ w (Caygill et al., 2012; Singh
& Singh, 2003). Natomiast analize nowoczesnego podejscia do zagadnien zinte-
growanej kontroli bagazu rejestrowanego przedstawiono w (Butler & Poole, 2002).
Opracowania te nie podejmuja jednak préby oceny ilosciowej skutecznosci po-
szczegoOlnych metod.
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Omawiane zagadnienie nalezy do klasy problemoéw, gdzie wiedza jest niepew-
na i nie daje si¢ wyrazi¢ $cistymi zaleznosciami. Niepewnos¢ nie wynika jednak
z braku mozliwosci pomiaru wielkosci wejsciowych, ale z subiektywizmu oceny
wielko$ci wyjsciowej. Ocena ta musi by¢ dokonana przez ekspertow, ktérzy przy
jej formutowaniu muszg wzig¢ pod uwage zaréwno czynniki subiektywnie wyraza-
ne, takie jak komfort i zadowolenie pasazeréw (Kardas-Cinal, 2013), jak i czynniki
obiektywne, do ktérych mozna zaliczy¢ np. przepustowos¢ punktu kontroli (Wu
& Mengersen, 2013). Te pierwsze moga by¢ wyrazone wielko$ciami lingwistyczny-
mi, te drugie - numerycznymi. Oceny tego rodzaju skfaniajg do stosowania metod
rozmytych lub zbioréw przyblizonych (Greco et al., 2001). Zagadnienie podejmo-
wania decyzji w podobnych warunkach przez wielu decydentéw przedstawiono
w (Skorupski, 2014). Wskazuje sie rowniez na koniecznos$¢ korzystania z doswiad-
czen innych dziedzin nauki, np. medycyny (Wetter, 2013).

Analiza literatury z zakresu organizacji i oceny systemoéw kontroli bezpieczen-
stwa w portach lotniczych wskazuje na kilka istotnych nurtéw badawczych. Naleza
do nich:

- przepustowos¢ systemow kontroli,

- strona techniczna procesu przeswietlania bagazu,

- mozliwos¢ wlasciwej interpretacji obrazu,

- zakres czynnosci kontrolnych,

- subiektywnie rozumiany komfort pasazera.

W badaniach bardzo duzy nacisk ktadziony jest na problematyke przepustowo-
$ci systemow kontroli bezpieczenstwa. Analizy dotyczace przepustowosci punk-
tu kontroli bezpieczenstwa (PKB) sa czesto spotykane w literaturze (Malarski
& Skorupski, 2012; Kierzkowski & Kisiel, 2015). Czynniki wplywajace na czas
przebywania pasazera w punkcie kontroli bezpieczenstwa przeanalizowano w pra-
cy (Hainen et al., 2013). Do waznych prac mozna tu zaliczy¢ (Butler & Poole, 2002;
Leone & Liu, 2005). Van Boekhold i in. (2014) przedstawili w mikroskali model po-
zwalajacy na oszacowanie czasu oczekiwania w zaleznosci od przyjetych procedur
kontroli. Szczegélny problem stanowig pasazerowie ,,negocjujacy” sposob przepro-
wadzania kontroli. Inne spojrzenie na problem przedstawiono w (Kirschenbaum,
2013; 2015), gdzie analizowano indywidualne cechy pasazera wplywajace na prze-
pustowos¢ PKB. Pokazano, ze tego rodzaju pasazerowie majg najwigkszy wptyw
na opdznienia w procesie kontroli i jednoczesnie najwiekszy udzial w rosngcych
stale kosztach zapewnienia bezpieczenstwa w porcie lotniczym. O alternatywnych
metodach finansowania zapewnienia bezpieczenstwa w porcie lotniczym traktuje
praca (Prentice, 2015). Podobne problemy przepustowos$ci wystepuja takze w in-
nych galeziach transportu (Wawrzynski et al., 2014; Pyza, 2010; Zabtocki & Ilczuk,
2013; Abramowicz-Gerigk, 2012).
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Podejmowane sa proby opracowania alternatywnych rozwigzan, integrujacych
wszystkie rodzaje kontroli, ktérym poddawany jest pasazer i jego bagaz (Yildiz
et al., 2008). Przeglad nowych metod mozna znalez¢ w pracy Leone i Liu (2011).
Do ciekawszych mozna zaliczy¢ metode, w ktorej pasazerowi dynamicznie przy-
pisuje sie poziom ryzyka (Nikolaev et al., 2012; Nie et al., 2012). Szersze stosowa-
nie metod opartych na szacowaniu ryzyka sugeruja Wong i Brooks (2015). Z kolei
Wienenke & Koch (2009) zaproponowali metode¢ polegajaca na automatycznym
$ledzeniu i klasyfikowaniu przemieszczajacych si¢ pasazeréw, z wykorzystaniem
wielu czujnikéw chemicznych. Metoda ta pozwala na lokalizowanie zagrozen
i szybkie informowanie operatoréw kontroli bezpieczenstwa. Badania statystycz-
ne czasu oczekiwania przed stanowiskiem kontroli bezpieczenstwa przedstawili
Barros i Tomber (2007).

Z kolei Sewell i in. (2013) zaproponowali interesujace podejscie, w ktérym
przedstawili model w postaci nieliniowego zadania programowania catkowitolicz-
bowego - problem przepustowosci zostal w nim uwzgledniony w postaci ograni-
czenia. Wu i Mengersen (2013) zaproponowali analizowanie systeméw kontro-
li przy jednoczesnym uwzglednianiu kryterium przepustowosci i skutecznosci.
Podobne podejscie prezentuja Lee i Jacobson (2011), jednak w obu tych pracach
skupiono si¢ wylacznie na przepustowosci, zas sposob obliczania skutecznosci
kontroli nie zostal precyzyjnie okreslony. W niniejszej pracy rozwinigto badania,
odnoszac sie do obu tych obszaréw.

Bezpieczenstwo w porcie lotniczym zalezy od wielu czynnikéw. Omdwiono
je szerzej w wielu pracach (Gerstenfeld & Berger, 2011; Uchronski & Skorupski,
2014; Uchronski, 2011). Najogélniej mozna te czynniki podzieli¢ na techniczne
(Uchronski & Skorupski, 2015¢) oraz ludzkie (Uchronski & Skorupski, 2015d).
Czlowiek wystepuje w systemie zabezpieczenia portu lotniczego w wielu rolach
i na wielu szczeblach dzialania tego systemu. Na poziomie operacyjnym - w roli
kontrolujacego bagaz i pasazeréw, patrolujacego teren w poszukiwaniu oséb, kto-
re w sposob nieuprawniony dostaly si¢ na teren zastrzezony lotniska. Na pozio-
mie taktycznym - w roli organizatora i kontrolujacego (nadzorujacego) dziatania
wszystkich stuzb. Na poziomie strategicznym — w roli ustanawiajacego przepisy
i normy prawne. Z drugiej strony to czltowiek jest gtéwnym zrédtem zagrozenia,
ktéremu majg przeciwdziata¢ stuzby ochrony lotniska (Price & Forrest, 2013).

Rola czynnikaludzkiego w lotnictwie cywilnym, a w szczegélno$ciw jego ochro-
nie, stala si¢ przedmiotem badan stosunkowo niedawno, bo w latach 70. ubiegte-
go stulecia. Bezposrednim bodzcem do intensyfikacji dzialan i tworzenia nowych,
bardziej restrykcyjnych regulacji prawnych byty wydarzenia w USA 11 wrze$nia
2001 (Seidenstat & Splane, 2009). Zwrocono uwage takze na szkolenie persone-
lu w zakresie umiejetnosci wykrywania zagrozen oraz odpowiedniego reagowania
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na wszelkiego typu niestandardowe zachowania pasazeréw (Dgbrowska, 2011).
Konsekwencje bledu cztowieka, wynikajacego z dziatania $wiadomego lub brakéw
w wyszkoleniu, moga bowiem by¢ katastrofalne dla lotniska, przewoznika i pasa-
zeréw (Price & Forrest, 2013). Swiadomo$¢ roli cztowieka jako czynnika, ktory
moze istotnie wplyna¢ na poziom bezpieczenstwa w transporcie lotniczym powo-
duje, ze jest on traktowany szczegélnie uwaznie w ochronie lotnictwa cywilnego.
Przejawem tego s3 na przyklad kontrole przeprowadzane przez krajowych audy-
toréw jakosci, ktérzy w sposéb niejawny dokonujg testow systemu ochrony lot-
niska. Testy polegaja m.in. na prowokacji — probie wniesienia na pokfad statku
powietrznego przedmiotu zabronionego lub niebezpiecznego, ukrytego w baga-
zu. Wynik testu stanowi podstawe oceny pracy OKB, ktory zostal poddany testo-
wi (Schwaninger et al., 2004). Oprécz wiedzy merytorycznej niezwykle istotne sg
predyspozycje psychofizyczne, pozwalajace pracownikowi skutecznie realizowac
zadania. Nie moze bowiem pracy OKB wykonywa¢ osoba niepotrafiagca rozréznia¢
koloréw lub majgca powazng wade wzroku. Wynika to choc¢by z samego charak-
teru obrazu generowanego przez urzadzenie rentgenowskie (Flitton et al., 2013).
Bardzo duzy wplyw na przepustowos¢ punktu kontroli bezpieczenstwa podczas
wykonywania tej pracy ma réwniez doswiadczenie pracownika, pozwalajace mu
na samodzielng i skuteczng realizacje¢ zadan, oraz jego postawa.

Mechanizm dziatania systemu ochrony lotnictwa cywilnego oparty jest na zasa-
dzie ograniczonego zaufania. Wszelkie czynnosci podejmowane w stosunku do pa-
sazera i jego bagazu majg na celu wykrycie przedmiotéw zabronionych, za pomo-
cg ktorych pasazer terrorysta moglby dokonac aktu bezprawnej ingerencji (Butler
& Poole, 2002). OKB maja do dyspozycji coraz bardziej zaawansowane technicz-
nie specjalistyczne urzadzenia do kontroli bezpieczenstwa oséb i bagazu, jednak to
czlowiek zawsze bedzie ogniwem faczacym technike i proces decyzyjny. Urzadzenia
natomiast zawsze pozostang jedynie elementem wspomagajacym prace czlowieka.

Niniejsza praca zawiera analize réznych aspektéw dziatalnosci operatora kon-
troli bezpieczenstwa pod katem skutecznosci dzialan w eliminowaniu zagrozen.

Proces kontroli bagazu rejestrowanego w duzym stopniu odbywa si¢ automa-
tycznie (Wells & Bradley, 2012). Cztowiek jednak stanowi wazny element tego pro-
cesu, gdyz zdolno$¢ do analitycznego myslenia, dokonywania oceny z uwzglednie-
niem wszystkich czynnikéw specyficznych dla konkretnego przypadku sprawia, ze
zawsze bedzie on nieodzownym ogniwem systemu ochrony. Z drugiej strony od
jego predyspozycji psychofizycznych, a takze wyszkolenia oraz motywacji zaleze¢
bedzie skutecznos¢ systemu ochrony lotniska, w tym systemu kontroli bagazu re-
jestrowanego (Schwaninger et al., 2004). Podkresli¢ nalezy, ze system kontroli bez-
pieczenstwa na lotnisku jest na tyle skuteczny, na ile skuteczni sg pracownicy do-
konujacy kontroli.
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2.2. Ocena urzgdzen

Graves i in. (2011) dokonali analizy czynnikéw wplywajacych na skutecznos¢
systemow kontroli bagazu i 0s6b w porcie lotniczym, uwzgledniajac fakt, ze syste-
my te powinny by¢ projektowane ze §wiadomoscia, ze OKB i tak jest ich elementem
krytycznym. W pracy (McCarley, 2009) wskazano na istotna role, jaka w popra-
wie skutecznosci pracy OKB odgrywaja wszelkiego rodzaju, nawet drobne, pomo-
ce wskazujace na koniecznos$¢ zwrocenia szczegdlnej uwagi na okreslony bagaz.
Z kolei Wales i in. wykorzystali w swej pracy (2009) system projekcji wirtualnych
obrazow zagrozen (TIP) do oceny kompetencji OKB. Stwierdzono w niej liniowa
zalezno$¢ miedzy czasem reakcji a liczbg wykrytych obrazéw zabronionych. W ni-
niejszej pracy réwniez wykorzystuje sie statystyki systemu TIP, jednak w znacznie
szerszym zakresie, zaréwno do oceny doswiadczenia operatora, jak i szacowania
liczby popelnianych przez niego bledéow. Ogélnie mozna stwierdzi¢, ze podstawo-
wymi czynnikami wplywajacymi na popelnianie przez OKB bledéw sa: ztozonosé
ocenianego obrazu, ulozenie zabronionego przedmiotu w bagazu w stosunku do
osoby kontrolujacej oraz stopien nakladania si¢ réznych obrazéw sasiadujgcych
z przedmiotem zabronionym (Michel et al., 2010).

2.2. Ocena urzadzen

Jak wykazuja badania Yoo i Choi (2006), najwazniejszym czynnikiem wplywa-
jacym na skutecznos$¢ kontroli w PKB i jego przepustowos¢ jest czynnik ludzki.
Jednak wyposazenie techniczne, jego sprawno$¢ i umiejetne uzycie réwniez sa
bardzo istotne. Elementy te zostaly przebadane w niniejszej pracy pod katem sku-
tecznosci wykrywania przedmiotéw zabronionych oraz przepustowosci punktu
kontroli bezpieczenstwa. To wazne zagadnienie, gdyz sg one kosztownym ogni-
wem systemu bezpieczenstwa portu lotniczego, w dodatku nie zawsze efektywnie
wykorzystywanym (Stewart & Mueller, 2014, 2015; Gerstenfeld & Berger, 2011;
Gillen & Morrison, 2015). Latwo jest bowiem uzasadni¢ ponoszenie kosztéw na
rozbudowe infrastruktury w zakresie bezpieczenstwa, jednak znacznie trudniej
jest okresli¢ ilosciowo faktyczny efekt tych inwestycji (Stewart, 2010).

W literaturze do$¢ czesto analizowane sg kwestie techniczne zwigzane z urza-
dzeniami do przeswietlania bagazy. Interesujace wprowadzenie w technologie
przeprowadzania kontroli rentgenowskich oraz skutecznos¢ urzadzen w odnie-
sieniu do réznych substancji mozna znalez¢ w pracy Wellsa i Bradleya (2012).
Podobne zagadnienia w odniesieniu do systeméw EDS analizowali Singh i Singh
(2003). Oddzielng grupa urzadzen wykorzystywanych w kontroli bagazu ka-
binowego sa detektory sladowych ilo$ci materialéw wybuchowych (Sekhar et
al., 2011). W niniejszej pracy te urzadzenia nie zostaly uwzglednione, gdyz
nie s3 powszechnie stosowane w Europie, cho¢ maja zastosowanie w Stanach
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Zjednoczonych. Obszerny przeglad dostepnych metod wykrywania substan-
cji wybuchowych opracowali Caygill i in. (2012). W niniejszej pracy — zgodnie
z (Uchronski & Skorupski, 2015¢) - uwzgledniono w ocenie urzadzen rentgenow-
skich liczbe i czgstotliwos¢ wyswietlania obrazéw TIP (Threat Image Projection),
0godlna zdolnos¢ do wykrywania substancji zabronionych (zalezng od poziomu
technologicznego urzadzenia), liczbe generatoréw rentgenowskich i zwigzanych
z nimi linii detekcyjnych oraz wiek urzadzenia, obrazujacy mozliwe pogarsza-
nie sie jego wartosci uzytkowych.

Feng i in. (2009) dokonali préby analizy zaleznosci miedzy niezawodnoscig sys-
temu kontroli bagazu rejestrowanego a jego skutecznoscig. Uwzglednili dwa rodzaje
bledéw popelnianych przez OKB i zaproponowali reguly postegpowania dla systemu
z dwoma poziomami kontroli. Niniejsza praca zawiera az cztery poziomy kontroli
stosowane we wspolczesnych systemach. Definiujg one z kolei pig¢ réznych warian-
tow organizacji procesu kontroli. Dodatkowo, w odréznieniu od pracy Fenga i in.
(2009), w ktdrej przyjeto nierealistyczne zatozenia co do prawdopodobienstwa ble-
dow operatordw, analizowane sg rzeczywiste przypadki pochodzace z pomiaréw.

W pracy (Nie, 2011) przedstawiono metode analizy skutecznosci systemu kon-
troli bazujaca na grupowaniu bagazy w zaleznosci od klasy zagrozenia. Dla po-
szczegdlnych klas dokonano oceny ryzyka i zaproponowano sekwencje wyko-
rzystania poszczegélnych przeswietlarek rentgenowskich. Warto zwrdéci¢ uwage
na trzy gtéwne nurty badan nad zagadnieniem poprawy jakosci systemu kontro-
li bagazu rejestrowanego: techniki optymalizacji dyskretnej, metody symulacyjne
i analizy kosztowo-efektywnosciowe.

Zagadnienie kompetencji OKB w zakresie interpretacji obrazu bagazu ka-
binowego uzyskiwanego z urzadzen rentgenowskich podjeli Michel i in. (2014).
Wykazali eksperymentalnie, ze szkolenie z wykorzystaniem symulatoréw kompu-
terowych pozwala na znaczne zwigkszenie umiejetnosci wykrywania przedmio-
tow zabronionych wsrod OKB. Szczegdlny problem, zwlaszcza w obszarze kontro-
li bagazu kabinowego, stwarzaja urzadzenia elektroniczne o zwartej konstrukgji,
takie jak laptopy. Mendes i in. (2012) wykazali eksperymentalnie, ze skuteczno$¢
kontroli bagazu kabinowego zmniejsza si¢ drastycznie w przypadku pozostawienia
urzadzen typu laptop w bagazu. Na obiektywna mozliwo$¢ wykrycia zabronionego
przedmiotu w bagazu majg wplyw takze takie czynniki jak: wielko$¢ bagazu, jego
ulozenie, wzajemne przeslanianie przedmiotow (Bolfing et al., 2008). Wszystkie
te kwestie, aczkolwiek interesujace, majg mniejsze znaczenie wobec przedstawio-
nych w tej pracy odpowiednich pomiaréw na rzeczywistym stanowisku kontroli,
w rzeczywistym ruchu pasazerskim. Badania te pozwolily odizolowac¢ si¢ od przy-
czyn bledéw popelnianych przez OKB. Uwzglednia sie bowiem btedy popelniane
w konkretnych warunkach analizowanego portu lotniczego.
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Inng podejmowang w literaturze problematyka jest zakres czynnosci kontrolnych
i stopien ingerencji w zawarto$¢ bagazu pasazera, a nawet naruszania jego intym-
nosci. Jako podstawowe narzedzie do okreslania zakresu kontroli wykorzystuje sie
tzw. profilowanie, to znaczy szacowanie ryzyka, jakie stwarza pasazer, na podstawie
takich czynnikéw jak jego zachowanie, wyniki kolejnych etapéw kontroli, kierunek
lotu i inne. Do ciekawszych mozna zaliczy¢ metode, w ktdrej pasazerowi dynamicz-
nie przypisuje sie poziom ryzyka (Nikolaev et al., 2012; Nie et al., 2012). Zaktada ona,
ze profilowanie pasazera i dynamiczne okreslanie zakresu kontroli zwigksza bezpie-
czenstwo i przepustowos¢ systemu. O trudnosciach w stosowaniu profilowania trak-
tuje natomiast praca Poolea (2015). W niniejszej publikacji poruszono dodatkowo
kwestie liczby obowigzkowych kontroli manualnych oraz zdefiniowano dwa rodzaje
kontroli manualnej bagazu kabinowego o réznej skutecznosci.

Z kwestig zakresu kontroli wigze si¢ sprawa komfortu pasazera oraz jego su-
biektywnego poczucia bezpieczenstwa. Pasazer, mimo drobiazgowosci kontroli,
ktérej byl poddany, moze nie czu¢ sie w pelni bezpieczny (Benda, 2015). Czynnosci
zwigzane z kontrolg bezpieczenstwa sa odbierane przez wigkszo$¢ pasazerow jako
nieprzyjemne i traktowane jako pewnego rodzaju ucigzliwo$¢. Prowadzi to czasem
do napie¢, konfliktow, a nawet agresji na linii pracownik PKB - pasazer. Gkritza
iin. (2006) przeanalizowali, jaki wplyw na subiektywnie odczuwane zadowole-
nie pasazera ma rodzaj i intensywno$¢ podejmowanych czynnosci kontrolnych.
Podobne prace prowadzili Alards-Tomalin i in. (2014). Ich badania wykazaly, ze
rodzaj podejmowanych przez OKB dzialann ma duzy wplyw na subiektywne po-
strzeganie poziomu bezpieczenstwa w lotnictwie. Jest ono uzaleznione po czgsci
takze od poziomu §wiadomosci zagrozen w transporcie lotniczym oraz od uwa-
runkowan kulturowych czy religijnych (Rusilowicz, 2011). Ogélnie wyniki prac
w tym obszarze wskazujg na do$¢ oczywisty fakt, ze im wyzszy poziom skuteczno-
$ci kontroli chcemy uzyska¢, tym nizsza jest przepustowos¢ punktu kontroli oraz
nizsze poczucie komfortu i satysfakcji pasazera. Przedstawione w niniejszej pracy
badania pozwalajg na dobranie takich parametréw konfiguracji systemu kontro-
li 0s6b na lotnisku, aby przy zalozonym poziomie bezpieczenstwa minimalizowaé
ucigzliwosci dla pasazeréw, a tym samym maksymalizowac ich poziom satysfakcji
oraz przepustowos$¢ punktu kontroli bezpieczenstwa.

2.3. Metodyka badan

Analizujac literature od strony stosowanych metod badawczych, mozna za-
uwazy¢ kilka nurtéw. W tym krétkim przegladzie przedstawione zostang glow-
nie te metody, ktore stosowane sg takze w niniejszej pracy. W analizie syste-
mow transportowych bardzo czesto stosuje sie metody symulacyjne, jako ze
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eksperymentowanie na rzeczywistym systemie jest trudne lub wrecz niemoz-
liwe (Jacyna et al., 2014; Chudzikiewicz & Melnik, 2010; Merkisz-Guranowska
et al., 2013; Choromanski, 1999; Kozltowski & Choromanski, 2014; Smolarek
& Blokus-Roszkowska, 2013). Wiele zaleznosci zachodzacych w analizowanym
systemie ma charakter intuicyjny, subiektywny i nie poddaje si¢ jednoznaczne-
mu opisowi. Konieczne jest wiec analizowanie proceséw decyzyjnych w kon-
tekécie niepewnosci (Dubois & Prade, 1992; Pietrzykowski et al., 2010; Gucma
& Pietrzykowski, 2006; Zurek & Grzesik, 2013; Lower et al., 2013). Powoduje to
konieczno$¢ stosowania metod rozmytych lub wykorzystujacych teorie¢ zbioréw
przyblizonych (Greco et al., 2001). Akgun i in. (2010) przedstawili interesujacy
model, w ktérym rozpatrzyli podatnos¢ elementéw infrastruktury krytycznej,
do ktérych nalezg tez porty lotnicze, na ataki terrorystyczne. Zaproponowane
podejscie nazwano FIVAM (Fuzzy Integrated Vulnerability Assessment Model).
Jest ono oparte na teorii zbioréw rozmytych i nastawione na poszukiwanie ukry-
tych luk w systemie, pochodzacych z jego wewnetrznych zaleznosci funkcjonal-
nych. Z kolei Liou i in. (2011) zaproponowali wykorzystanie zbioréw przyblizo-
nych opartych na dominacji do badania systemdéw obslugowych na lotniskach.
Podstawg opracowanego modelu jest zbidr regut decyzyjnych w postaci ,if ...
then ..”. Podobne reguly, ale w postaci rozmytych zdan warunkowych, zostaty
wykorzystane w tej pracy.

Wu i Mengersen (2013) zasugerowali konieczno$¢ analizy systemdéw bezpie-
czenstwa lotniska w ujeciu dwukryterialnym, uwzgledniajacej zardwno kryte-
rium przepustowosci, jak i skutecznos$ci ochrony. Podobne podejscie proponu-
ja w swej pracy Jackson & LaTourrette (2015). Niniejsza praca stanowi probe
dostarczenia narzedzia do okreslania drugiego z tych kryteriow. Ogélnie w lite-
raturze brakuje analizy skutecznosci systemu kontroli bagazu i oséb, zwlaszcza
uwzgledniajacej czynnik ludzki, w tym aspekty subiektywne i niepoddajace si¢
precyzyjnemu Opisowi.

Od strony metodologicznej proces kontroli pasazeréw w porcie lotniczym ana-
lizowano réznymi metodami. Na przyklad Conho & Ramirez-Marquez (2012) za-
proponowali podejscie wielokryterialne ewolucyjne. Jako kryteria uwzgledniono
skutecznos$¢ kontroli, jej koszt i przepustowos¢ PKB (Benda, 2015). W obszarze
analizy bezpieczenstwa infrastruktur krytycznych badania z wykorzystaniem apa-
ratu zbioréw rozmytych prowadzili Oliva i in. (2011).

Ze wzgledu na swoj charakter, system kontroli bezpieczenstwa w wigkszo-
$ci przypadkow badany jest z wykorzystaniem modeli, bowiem eksperymento-
wanie na dzialajacym systemie jest w zasadzie wykluczone. Jacobson & Kobza
(2003) zaproponowali zastosowanie modeli optymalizacji dyskretnej do roz-
wigzywania problemdéw zwigzanych z optymalnym rozmieszczeniem urzadzen
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zabezpieczajacych podczas kontroli bagazu na lotniskach. Skorupski et al. (2018)
wykorzystali w swej pracy kolorowane sieci Petriego i modelowanie symulacyjne
do oceny przepustowosci systemu kontroli bagazu rejestrowanego. Analogiczne
podejscie symulacyjne zastosowali AlKheder et al. (2019). System transportu ba-
gazu (ang. BHS - Baggage Handling System) byt takze badany z wykorzystaniem
modelowania symulacyjnego przez Cavada et al. (2017). We wcze$niejszych ba-
daniach réwniez wykorzystywane byly z powodzeniem systemy wnioskowa-
nia rozmytego do oceny skutecznosci systemu kontroli pasazerow jako calosci
(Skorupski & Uchronski, 2016), a takze bramek WTMD do kontroli pasazeréow
(Skorupski & Uchronski, 2017). Praca Yoo & Choi (2006) dotyczyla wykorzysta-
nia metody analitycznego procesu hierarchicznego do zbadania wzglednej waz-
nosci srodkow stuzacych poprawie kontroli bezpieczenstwa pasazeréw na lot-
nisku. Concho & Ramirez-Marquez (2012) zaproponowali model optymalizacji
wielocelowej w celu optymalizacji bezpieczenstwa kontroli pasazeréw, kosztu
kontroli i czasu przetwarzania. Do rozwigzania tego modelu zastosowali podej-
$cie ewolucyjne. Li et al. (2018) zaproponowali sieciowy model kolejkowania do
wykonania symulacji przepustowosci pasazeréw w punkcie kontroli bezpieczen-
stwa na lotnisku. Modele oparte na teorii gier rowniez byly stosowane w analizie
systemow bezpieczenstwa w porcie lotniczym (Janssen et al., 2020b).

Wielu badaczy zadaje sobie pytanie, na ile skuteczna jest kontrola bezpieczen-
stwa i w jaki sposdb te skuteczno$¢ zwiekszy¢. Podkresla sie istotnos¢ wyszkole-
nia OKB oraz ich zdolnosci psychofizycznych dla skutecznosci kontroli (McCarley
et al., 2004; Michel et al., 2014; Bolfing et al., 2008). Wykazano réwniez zwig-
zek skutecznosci kontroli z cechami fizycznymi kontrolowanego bagazu (Dorton
& Liu, 2016). Stosunkowo wiele prac analizuje skutecznos$¢ wstepnego profilo-
wania jako nowego podejscia do organizacji procedury kontroli (Boekhold et al.,
2014). W podejéciu tym bazuje si¢ na ocenie ryzyka dla poszczegdlnych pasazerow
(Stewart & Miller, 2016). W systemach automatycznego rozpoznawania przed-
miotéw zabronionych, stosowanych gtéwnie w kontroli bagazu rejestrowanego,
szczegdlnie istotna jest jako$¢ obrazu uzyskiwanego z urzadzenia RTG (Wu et al,,
2008), ale takze niezawodno$¢ automatyki i wydajnos¢ systemu cztowiek-maszy-
na (Huegli et al., 2020; Hattenschwiler et al., 2018). Calosciowg analize skutecz-
nosci systemu kontroli pasazeréw i bagazu w porcie lotniczym przedstawiono
w (Skorupski & Uchronski, 2018).

W literaturze wykazano, ze przepustowos¢ systemu kontroli pasazerow zalezy
w duzym stopniu od organizacji proceséw przygotowania pasazera do kontroli
(Lee & Jacobson, 2011). W samym procesie kontroli duze znaczenie dla prze-
pustowos$ci ma czas niezbedny do podjecia decyzji o zakwalifikowaniu bagazu
jako potencjalnie niebezpiecznego (Wales et al., 2009). Zalezno$¢ przepustowosci
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od czynnikéw ekonomicznych przedstawili Gillen & Morrison (2015). Sterchi
& Schwaninger (2015) badali pod katem przepustowosci wykorzystanie syste-
mu EDS (Explosive Detection System) do inspekcji bagazu kabinowego. Analize
przepustowosci polaczong z analizg niezawodnosci systemu kontroli bagazu re-
jestrowanego przedstawili Feng et al. (2009). Przyklad analizy przepustowosci
systemu kontroli dla wybranego portu lotniczego przedstawiono w (Kierzkowski
& Kisiel, 2017). Janssen et al. (2020a) badali wptyw typu pasazera na przepusto-
wos¢ systemu kontroli.

2.4. Problematyka zagadnienia

Przeglad literatury wskazuje na brak skutecznych metod oceny stanu systemu kon-
troli os6b i bagazu w porcie lotniczym, a zwlaszcza w polaczeniu z jego skuteczno-
$cia i przepustowoscia. Przyjmuje sig, Ze spelnienie wszystkich wymaganych prze-
pisami warunkéw gwarantuje nalezyty poziom ochrony, a przepustowo$¢ punktu
kontroli bezpieczenstwa stanowi wypadkowa skutecznosci tejze kontroli i do-
$wiadczenia operatora kontroli bepzieczenstwa. Jest to podejscie o tyle stuszne co
do zasady, co uniemozliwiajgce racjonalizacj¢ nakladow na organizacje systemu
ochrony.

Brakuje na przyklad metody, ktéra pozwalataby w sposob kompleksowy ocenic¢
skuteczno$¢ i przepustowos¢ systemu kontroli bagazu kabinowego. Kompleksowy,
to znaczy uwzgledniajacy zaréwno czynnik techniczny - w postaci urzadzenia
rentgenowskiego do przeswietlania zawarto$ci bagazu - jak i czynnik ludzki. W tej
pracy czynnik ludzki jest uwzgledniony w dwoch aspektach. Z jednej strony po-
przez uwzglednienie bledow, ktére popelniaja OKB przy interpretacji obrazu prze-
$wietlonego bagazu. Z drugiej strony czynnik ludzki manifestuje si¢ w rozwaza-
niach na temat kontroli manualnej bagazu podrecznego. Nie poprzestaje si¢ przy
tym jedynie na ocenie czestosci tej kontroli, ale rozwaza sie takze motywacje dla
jej przeprowadzania, ktéra ma zasadnicze znaczenie dla jej skuteczno$ci. W litera-
turze brak takze rozwigzan o charakterze systemu eksperckiego, ktéry pozwolitby
wyeliminowac¢ czlowieka z biezacego procesu decyzyjnego, jednoczesnie uwzgled-
niajac wiedze i doswiadczenia eksperckie.

Nieco wiecej uwagi poswiecono w dotychczasowych badaniach analizie sys-
temu kontroli bezpieczenstwa bagazu rejestrowanego. Jednak i tu wystepuje ko-
nieczno$¢ rozszerzenia badan. Nie ma bowiem w literaturze analizy skutecznosci
systemu kontroli w zaleznos$ci od przyjetego wariantu organizacji. Co wigcej, ist-
niejace proby bazujg na nierealistycznych zalozeniach i pomiarach. Tu réwniez,
podobnie jak w przypadku bagazu kabinowego, brak jest rozwigzan, ktdre integro-
walyby w ocenie zaréwno czynnik techniczny, ludzki, jak i organizacyjny.
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Brak jest takze analizy, jaka jest np. ilosciowa zalezno$¢ pomig¢dzy parametrami
bramki WTMD a mozliwoscig skutecznego wykrycia zabronionego przedmiotu.
W analizie tej najwazniejsza jest czuto$¢ bramki, czyli minimalna masa metalowe-
go przedmiotu, ktéry moze by¢ wykryty przez bramke. Jednak méwigc o skutecz-
nosci pracy PKB, nalezy uwzgledni¢ réwniez czynnik ludzki. I tu istotne stajq si¢
takze inne parametry bramki, takie jak liczba obszaréw detekcji czy wizualizacja
zagrozenia. Wielko$ci te mogg by¢ wyrazone liczbowo, jednak ich wplyw na prace
czlowieka nie moze by¢ okreslony $cisle, gdyz ma charakter subiektywny. Stad pro-
pozycja zastosowania mechanizmu wnioskowania rozmytego. Analizy tego rodza-
ju brakuje w literaturze, a jest potrzebna, gdyz umozliwia zarzadzajagcemu portem
lotniczym racjonalng alokacje posiadanego sprzetu do realizowanych zadan. Moze
by¢ réwniez pomocna przy planowaniu nowych inwestycji.

Majac powyzsze na uwadze, w pracy zaproponowano model matematyczny
oparty o teori¢ wnioskowania rozmytego, w ktérym na wyjsciu uzyskuje si¢ ocene
skutecznosci systemu zabezpieczen lotniska jako czynnika zapewnienia cigglosci
dziatania portu lotniczego w odniesieniu do kontroli bezpieczenstwa oséb i baga-
zu. Ocena ta bedzie wyrazona wartoscig zmiennej lingwistycznej, a sposéb jej uzy-
skania bedzie uwzgledniat wszystkie niezbedne czynniki zwigzane z analizowa-
nym systemem: kontrole bagazu rejestrowanego, podrecznego oraz osob. Bedzie
réwniez uwzglednial wplyw otoczenia w postaci wybranych charakterystyk srodo-
wiska operacyjnego i organizacyjnego.

Opracowany model, wraz z jego komputerowa implementacja w systemie
SciLab, moze by¢ traktowany jako system ekspercki do wspomagania decyzji dla
0s6b odpowiedzialnych w praktyce za dobér infrastruktury, wyposazenia tech-
nicznego i personelu na potrzeby systemu ochrony lotniska.

2.5. Zakres wykonanych badan

Celem pracy jest opracowanie metody oceny skutecznosci systemu kontroli bez-
pieczenstwa oso6b i bagazu pod katem mozliwosci wykrycia przedmiotéw za-
bronionych do przewozu oraz przepustowosci punktu kontroli bezpieczenstwa.
Zakres badan obejmuje kontrole bagazu rejestrowanego, kabinowego oraz kontro-
le pasazeréw. Waznym elementem pracy jest rowniez fakt, iz metoda oceny prze-
pustowosci PKB i skutecznosci kontroli oséb i bagazu moze mie¢ zastosowanie do
nowszych generacji urzadzen stuzacych do kontroli 0séb i bagazu.

Najogolniej mozna przyjac, ze miarg skutecznosci systemu kontroli bezpieczen-
stwa jest liczba przedmiotéw zabronionych dopuszczonych do przewozu. Niestety,
liczby tej nie sposob okresli¢ empirycznie. Gdybysmy bowiem posiadali jakas do-
datkowg metode stwierdzenia, ze bagaz zawiera przedmiot zabroniony, to metoda
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ta zostataby zastosowana podczas kontroli i przedmiot ten nie zostalby dopuszczo-
ny na poktad samolotu. W powigzaniu z faktem, ze czynniki wplywajace na sku-
tecznos$¢ kontroli bezpieczenstwa sg czgsciowo takze niemierzalne i subiektywne,
konieczne jest stworzenie systemu wnioskowania wykorzystujacego wiedze nie-
pewna i nieprecyzyjna.

Podstawowy problem badawczy, ktory postawiono w tej pracy, polega na stwo-
rzeniu modelu rozmytego i systemu eksperckiego, ktéry na podstawie subiektyw-
nej, niepelnej i nieprecyzyjnej informacji o zaleznosci parametréw wyjsciowych od
wejsciowych pozwoli na ocene skuteczno$ci wybranych elementéw systemu kon-
troli oséb i bagazu w wykrywaniu przedmiotéw zabronionych. System ten moze
by¢ wykorzystany we wszystkich analizach wielokryterialnych, uwzgledniajacych
takze przepustowo$¢ PKB czy satysfakcje pasazera. W tym ostatnim przypadku
mamy réwniez do czynienia z ocenami subiektywnymi. Proponowana struktura
modelu rozmytego utatwi zatem uwzglednienie tego czynnika w przysztych bada-
niach.
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3. Systemy wnioskowania rozmytego
jako narzedzie stuzgce do oceny
skutecznosci kontroli bezpieczenstwa

3.1. Wprowadzenie

W dzialalnosci technicznej, w tym w procesach transportowych, wielokrotnie spo-
tkac sie mozna z sytuacjami, kiedy informacja jest nieprecyzyjna lub niekomplet-
na. W takich przypadkach decyzje podejmowane s3 w warunkach niepewnosci.
Wystepuje wiele rodzajow niepewnosci i réznorodne sg sposoby i metody mate-
matyczne stuzace do ograniczania niekorzystnego wplywu niepewnosci na podej-
mowane decyzje. Do najczesciej spotykanych w transporcie rodzajow niepewnosci
mozna zaliczy¢:

- niepewnos¢ stochastyczng, ktora zachodzi wowczas, gdy konsekwencje de-
cyzji sg zalezne od czynnikéw losowych; przy tego rodzaju problemach wy-
korzystuje sie rachunek prawdopodobienstwa,

- niepewno$¢ pomiarows, ktora zachodzi wowczas, gdy stosowane metody
pomiaru nie daja precyzyjnego wyniku; stosuje si¢ wowczas metody staty-
styczne,

- niepewnos¢ informacyjna, ktora zachodzi woéwczas, gdy precyzyjna infor-
macja o zjawisku jest trudna do uzyskania; stosujemy wowczas np. metody
typu ,data mining’,

- niepewno$¢ lingwistyczna, ktéra ma miejsce wowczas, gdy subiektywna lub
intuicyjna wiedza pozyskiwana jest od eksperta, wyrazajacego ja w jezyku
naturalnym, w sposob nieformalny; stosuje si¢ metody rozmyte.

W systemach kontroli bezpieczenstwa osob i bagazu w portach lotniczych
mamy do czynienia z sytuacja, gdzie wiedza o skutecznosci kontroli nie moze by¢
uzyskana w sposdb pomiarowy. Jedyny obiektywny sposéb pomiaru to analiza
liczby aktéw bezprawnej ingerencji dokonanych na pokladach statkéw powietrz-
nych z wykorzystaniem przedmiotéw, ktore nie zostaly wykryte przez kontrole
bezpieczenstwa. Bazowanie na takich danych jest jednak dalece niewystarczajace,
bowiem jest oczywiste, ze liczba takich zdarzen stanowi utamek liczby przedmio-
tow zabronionych, ktére do samolotu si¢ dostaly.

57



3. Systemy wnioskowania rozmytego jako narzedzie stuzgce do oceny skutecznosci...

Ze wzgledu na brak mozliwosci pomiarowych konieczne jest pozyskiwanie
wiedzy od ekspertéw dziedzinowych. Osoby te postuguja si¢ najczesciej jezykiem
niesformalizowanym, potocznym, za$ wiedza jest wyrazana w sposob nieprecyzyj-
ny i przyblizony. Mamy wigc do czynienia z klasyczng sytuacja dziatania w warun-
kach niepewnosci lingwistycznej. W zwiazku z tym w pracy wykorzystano systemy
wnioskowania rozmytego bazujacego na logice rozmytej. Ze wzgledu na rozmiary
pracy, formalny opis podstaw teoretycznych zastosowanych metod bedzie skréto-
wy, z odestaniem do odpowiednich pozycji literaturowych.

3.2. Zbiory rozmyte

Teoria zbioréw rozmytych zostata zapoczatkowana w 1965 roku przez matematyka
Lotfiego A. Zadeha (Zadeh, 1965, 2015). Po poczatkowych trudnosciach zwigza-
nych z krytyka proponowanego podejscia, jest obecnie bardzo intensywnie rozwi-
jana ijej rola w zastosowaniach informatycznych matematyki, w tym takze w za-
stosowaniach uzytkowo-technicznych, ro$nie.

Praktyczng motywacja do rozwoju tej dziedziny matematyki byla potrzeba
stworzenia aparatu matematycznego, ktéry umozliwialby przetwarzanie infor-
magcji lingwistycznej dla celow wspomagania decyzji, ktére czlowiek musi podej-
mowac w ztozonych sytuacjach. Daje to mozliwos¢ konstrukcji automatycznych
systemow wnioskowania przyblizonego. Znajduje tez zastosowanie w systemach
wspomagania decyzji w takich dziedzinach jak technika, medycyna, ekonomia czy
zarzadzanie. Teoria zbiorow rozmytych wywiera réwniez glteboki wpltyw na nauki
podstawowe, co $wiadczy o duzym stopniu jej uniwersalnosci.

3.3. Definicja zbioru rozmytego

Zr6detlogiki rozmytej upatruje sie w pracach wielkiego polskiego matematyka i lo-
gika Jana Lukasiewicza. W latach 20. ubieglego stulecia zaproponowat on taki ra-
chunek zdan, w ktérym danemu zdaniu mozna przypisac nie tylko jedng z dwoch
wartosci (0 i 1, prawda i falsz), ale dowolng liczbe, zawartg pomiedzy 0 a 1.

Przez zbidér rozmyty rozumiec¢ bedziemy zbiér postaci

A = {(x,ua(x)): x € X, pu(x) € [0,1]} (1)

gdzie p, jest funkcja charakterystyczng tego zbioru.

Zbior X okreéla tzw. obszar rozwazan, zwany tez przestrzenia rozwazan.
Wilasnos¢, ktora okresdla przynaleznos¢ elementu do zbioru, moze by¢ ostra lub
nieostra. W pierwszym przypadku mamy do czynienia z klasycznym zbiorem,
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w drugim ze zbiorem rozmytym. Tak wiec kazdy element z przestrzeni rozwazan
moze do zbioru rozmytego naleze¢, nie nalezec lub tez naleze¢ w pewnym stopniu.
Stopien przynaleznosci elementu do zbioru rozmytego okreslony jest przez funkeje
charakterystyczna, zwang tez funkcjg przynaleznosci. Moga one mie¢ rézne ksztal-
ty, zaleznie od konkretnego przypadku. Do najczesciej stosowanych naleza: funk-
cja trojkatna, trapezowa, typu Z, typu S oraz typu gaussowskiego. Przedstawiono je
na Rysunkach 10-14. Wartosci a, b, ¢, d na osi poziomej odpowiadaja liczbom, ktd-
rych interpretacja fizyczna jest okreslana indywidualnie dla kazdego zastosowania.
Dlatego na Rysunkach 10-14 zrezygnowano z opisywania jednostek na tej osi.
Funkgja tréjkatna przynaleznosci do zbioru A o parametrach (a,b,c):

0, x<a

% a<x<b 2
us (x;a,b,c) =< -
4 S b<x<c

c—b

0, c<x

Rysunek 10. Przyktadowa tréjkatna funkcja przynaleznosci zbioru rozmytego A

. /A
/N
R VAR

0

Zrédto: opracowanie wiasne.

Funkcja trapezowa przynaleznosci do zbioru A o parametrach (a,b,¢,d):

0, x<a
a a<x<b
b—a
ta (;a,b,¢,d) = : b<x=sc (3)
a-x c<x<d
d—c
0, d<x
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Rysunek 11. Przyktadowa trapezowa funkcja przynaleznosci zbioru rozmytego A

A VAR
W A A
MY \

0

Zrédto: opracowanie wiasne.

Funkcja przynaleznosci do zbioru A o parametrach (a,b,c) typu Z:

0, X=cC
_ 2
Z(Q), c>x=b ate
pa (x;a,b,¢) = ca 5 ;gdziesz (4)
1—2(5), b>x>a
1, x<a

Rysunek 12. Przyktadowa funkcja przynaleznosci zbioru rozmytego A typu Z

Ha 1

0,8 /
0,6 /
0,4
/
L/

Zrédto: opracowanie wiasne.
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Funkgja przynaleznosci do zbioru A o parametrach (a,b,¢) typu S:

0, x<a
2
1-2(2 ), a<x<b .
Uy (x;a‘b,c) = C_az ; gdzie b =%
z(ﬂ) hb<x<a
c—a
1, x>a (5)

Rysunek 13. Przyktadowa funkcja przynaleznosci zbioru rozmytego A typu S

Ha o q

0,8 \
0,6 \
) \

0 N

a b c

Zrédto: opracowanie wiasne.

Funkcja przynaleznosci do zbioru A o parametrach (a,b,c) typu gaussowskiego:

ua(x; a,c) = exp (—%(ﬂ)z) (6)

a

Rysunek 14. Przyktadowa funkcja przynaleznosci zbioru rozmytego A
typu gaussowskiego

Ha 1
08
0,6
04 / \
02 / \
. 5 N
a c

Zrédto: opracowanie wiasne.
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Przy okreslaniu ksztattu funkcji przynaleznosci zbioru rozmytego wykorzysty-
wane s3 pewne dodatkowe pojecia:
- nos$nik zbioru rozmytego A - jest to zbior tych elementéw, dla ktérych war-
to$¢ funkeji przynaleznosci jest wigksza od zera:

supp(A) = {x € X:u,(x) > 0} (7)

- jadro zbioru rozmytego A - jest to zbidr elementdw, dla ktérych wartos¢
funkcji przystosowania jest rowna jeden:

core(A) ={x € X:u, (x) =1} (8)

- a-przekrdj zbioru rozmytego A - jest to zbidr nierozmyty, dla ktoérego za-
chodzi:

Ay ={xeXius(x) = a}ldlaa € [0;1] 9)

- wysokos¢ (ang. height) zbioru rozmytego A - czyli najwigksza warto$¢ funk-
cji przynaleznosci w obrebie tego zbioru:

height(A) = sup{us(x) x € X} (10)

3.4. Operacje na zbiorach rozmytych

Zbiory rozmyte i funkcje przynaleznos$ci dostarczajg mozliwosci reprezentacji nie-
precyzyjnych stwierdzen. Jednak skuteczne postugiwanie si¢ tym pojeciem mate-
matycznym wymaga posiadania aparatu pozwalajacego na przeksztalcenia i ope-
racje (logiczne i arytmetyczne). Operatory rozmyte s3 uogélnieniem tradycyjnych
operatoréw boolowskich w teorii zbioréw takich jak iloczyn, suma, zawieranie itd.
(Piegat, 2009).

Niech zbiory A, B beda zbiorami rozmytymi w przestrzeni X. Sume takich
zbioréw okresla sie jako zbiér rozmyty przestrzeni X taki, ze jego funkcja przyna-
lezno$ci spelnia

Vx € X paup(x) = max(uy (x), pp(x)) (11)

W powyzszej definicji zamiast funkcji max mozna wzig¢ dowolng s-norme,
tzn. dowolng funkeje S spelniajacg warunki:

S(S(a,b),c) =S(a,S(b,c)) (tgcznosc) (12)
S(a,b) = S(b,a) (przemiennos$c) (13)
S(a,b) <S(a,c) dla b <c (monotonicznos¢) (14)
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S(a,0)=a (warunek brzegowy) (15)

Iloczyn (przecigcie) zbioréw A i B jest podzbiorem rozmytym przestrzeni X ta-
kim, ze

VX € X fans(x) = min(py (), 45 (x)) (16)
Zamiast funkcji min mozna uzy¢ dowolnej t-normy, tzn. takiej funkcji T, ze:

T(T(a,b),c) =T(a,T(b,c)) (tgcznosc) (17)
T(a,b) =T(b,a) (przemiennos$¢) (18)
T(a,b) <T(a,c) dla b <c (monotonicznosc) (19)
T(a,1) =a (warunek brzegowy) (20)

Niech zbiér A bedzie zbiorem rozmytym w przestrzeni X. Przez dopetnienie
zbioru A rozumie si¢ zbiér A¢, bedacy podzbiorem przestrzeni X takim, ze

VX €X pye(x) =1—py (x) (21)

Iloczynem kartezjanskim zbioréw A,,...,A, nazywa sie zbiér rozmyty A o funk-
cji przynaleznosci

VX € X fac.a,(0) = min (g, (), o a, (1)) 22)

Wszystkie powyzsze funkcje przeksztalcajg wartosci funkeji przynaleznosci
z przedziatu [0,1] na warto$¢ funkcji przynalezno$ci réwniez w przedziale [0,1].

Jesli zbiory A, B sa podzbiorami rozmytymi w przestrzeni X, wowczas warunek
zawierania si¢ zbioru A w zbiorze B jest nastepujacy

Vx € X py(x) < pug(x) (23)

W praktyce najczesciej stosuje si¢ definicje operatoréw, jak podano wyzej
(Rutkowska, Pilinski, Rutkowski, 1997). Jednak w konkretnych przypadkach na-
lezy rozwazy¢ i sprawdzi¢ celowo$¢ wykorzystania innej s-normy czy ¢t-normy.
Niektore z ich definicji podano w Tabelach 2 i 3.

Tabela 2. Podstawowe s-normy

Nazwa operatora wzér
maksimum (max) Kaup(x) = max (#A(x),ﬂs(x))
suma algebraiczna taup (%) = pa(x) + pp(x) — pa(x) - pp(x)

pa(x) + pup(x) — 2p4(x) - pup(x)
1—ua(x) - ppx)

suma Hamachera Haup(x) =
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pa(x) + pp(x)

suma Einsteina xX) =
Havs () = T3 ) 10
Haup (%)
suma drastyczna _ [max (s (), up(x)) dla min (u,(x), pp(x)) = 0
1poza tym

suma ograniczona

Haup () (x) = min (1, s (x) + pp(x))

Zrédto: opracowanie wiasne.

Tabela 3. Podstawowe t-normy

Nazwa operatora

wzor

minimum (min)

tang(x) = min (#A (%), up (x))

iloczyn algebraiczny

tanp(x) = pa () - pp(x)

pa(x) - pp(x)

iloczyn Hamachera tang(x) = 14 (0) + s (%) — 20, (%) - (%)
iloczyn Einsteina Uanp(X) = #al) ()
AT 2 — (a0 + () — 204 () - 1 ()
Haup (X)
iloczyn drastyczny _ min (ﬂA(x)nuB(x)) dla max (#A(x).#g (x)) =1
0 poza tym

iloczyn ograniczony

tang(x) = max (0, py(x) + ug(x) — 1)

Zrédto: opracowanie wiasne.

3.5. Zmienna lingwistyczna

W ujeciu potocznym zmienna lingwistyczna okresla zmienng, ktérej wartoscia-
mi sg stowa lub zdania w jezyku naturalnym lub sztucznym. Powyzsze stowa lub
zdania nazywa si¢ warto$ciami lingwistycznymi zmiennej lingwistycznej. W uje-
ciu formalnym zmienng lingwistyczng mozna zdefiniowac jako piatke (Czogata

& Pedrycz, 1980).
(Lr T' X’ G; M)
gdzie:

(24)

L - nazwa zmiennej lingwistycznej,
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T - zbidr syntaktycznie poprawnych wartosci lingwistycznych zmiennej L,

X - przestrzen rozwazan zmiennej lingwistycznej L,

G - syntaktyka zmiennej lingwistycznej, wyrazona najczesciej poprzez grama-
tyke kombinatoryczng, generuje wartosci lingwistyczne zmiennej L,

M - semantyka zmiennej lingwistycznej, okreslona poprzez zbidr algorytmow
pozwalajacych na przyporzadkowanie kazdej warto$ci zmiennej lingwi-
stycznej pewnego zbioru rozmytego A zdefiniowanego na przestrzeni roz-
wazan X.

W ujeciu ogélnym semantyka M wykorzystuje tzw. modyfikatory, czyli okresle-
nia typu: nieco wiecej, troche mniej, okoto, ktére zmieniajg funkcje przynaleznosci.
Przykladowo, jesli t € T jest wartoscig zmiennej lingwistycznej o funkcji przyna-
leznosci p,, to modyfikatory moga by¢ okreslone nastepujaco:

nieco wiecej niz t & 1,123, (25)
troche mniej niz t 11,075, (26)
okoto t & %5 (27)

Ponizej zostang zdefiniowane nazwy zmiennych lingwistycznych L oraz ich do-
puszczalne wartosci T oraz przestrzen rozwazan X. Podane zostanie ogélne podej-
$cie do definiowania syntaktyki G na podstawie pracy (Czogala & Pedrycz, 1980).

Syntaktyke G zmiennej lingwistycznej okresla sie, podajac gramatyke kombina-
toryczng klasy ,,0”, na ktora sktadaja sie: alfabet symboli pomocniczych (nietermi-
nalnych) v, alfabet definiowanego jezyka (symbole terminalne) X, zbiér produk-
cji gramatyki P, oraz aksjomat, czyli glowa gramatyki S; Wszystkie te elementy
tworza czworke

(Ve 26, P, Sg ) (28)

gdzie:

v = {bardzo mate, mate, srednie, duze, bardzo duze},

2 ;= {wyrazenie proste, modyfikator, wyrazenie zloZone, warto$¢ zmiennej},

P, = (warto$¢ zmiennej)::=(wyrazenie proste)|(wyrazenie ztozone)|(modyfi-

kator)(wyrazenie ztoZone)

(wyrazenie ztozone)::=(wyrazenie proste)|{modyfikator){wyraZenie proste)

(wyrazenie proste)::=bardzo mate|mate|Srednie|duze|bardzo duze

{(modyfikator)::=duzo wiecej|okoto|nieco wiecej|troche mniej|duzo mniej

S;= (warto$¢ zmiennej).

Semantyka M dla kazdej ze zmiennych lingwistycznych jest okreslana na pod-
stawie opinii ekspertéw z zakresu bezpieczenstwa lotniskowego lub w wyniku
pomiaréw wielkosci fizycznych, zaleznych od elementéw nalezacych do zbioru
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rozwazan x € X. Szczegoly podano w poszczegolnych rozdziatach opisujacych ko-
lejne zmienne lingwistyczne. Dla kazdej ze zmiennych przedstawiono réwniez in-
terpretacje graficzng poszczegélnych jej wartosci.

3.6. Systemy wnioskowania rozmytego

Zaleznosci miedzy wielkosciami wejsciowymi a wyjsciowymi realnie dziatajacego
systemu, a co za tym idzie takze jego modelu, czesto nalezg do kategorii zagadnien,
ktére nie poddaja sie obiektywnej ocenie ilosciowej. Tak jest takze w systemach
rozpatrywanych w tej pracy. Istnieje natomiast mozliwos¢ opisywania wystepuja-
cych zwigzkéw w sposob subiektywny, przyblizony i jakosciowy. Te stwierdzenia
stanowily podstawe do wykorzystania systemdw wnioskowania rozmytego do roz-
wigzania probleméw postawionych w tej pracy (Siler & Buckley, 2005). Systemy
wnioskowania rozmytego wykorzystuja fakt, ze czgsto nie mozna pozyska¢ wiedzy
doktadnej i precyzyjnej, ale mozna uzyskac¢ wiedze o problemie wyrazong w spo-
sOb nieprecyzyjny. Istotne jest to, zZe nie tyle wiedza jest nieprecyzyjna, co nie ist-
nieje sposob formalizacji zapisu tej wiedzy.

Schematycznie system wnioskowania rozmytego zostal przedstawiony na
Rysunku 15.

Rysunek 15. Ogdlna budowa systemu wnioskowania rozmytego

Funkcje Baza regut Funkcje
przynaleznosci rozmytych przynaleznosci
A 4 v
X Blok X Blok % Blok y
—> . > . q > . >
rozmywania wnioskowania wyostrzania

Zrédto: opracowanie wiasne.

Na wejscie bloku rozmywania podawane sg wartosci nierozmyte X pochodza-
ce z obserwacji czy pomiarow. Niestety, nie jest dostepna wiedza pozwalajaca na
okreslenie konkretnie (ilosciowo) wartosci wyjsciowych dla konkretnych wartosci
wejsciowych. Mozliwe jest natomiast (przy pomocy ekspertéw) okreslenie tych re-
lacji w sposob przyblizony i subiektywny. Eksperci potrafig (po odpowiedniej de-
kompozycji problemu) dokona¢ takich ocen z wykorzystaniem zmiennych ling-
wistycznych. W ten sposob, uzywajac skonczonej (dyskretnej) liczby rozmytych
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regul, mozna wnioskowa¢ o nieskonczonej liczbie kombinacji rzeczywistych (cia-
glych) wartosci wejsciowych i wyjsciowych.

W bloku rozmywania, na podstawie okreslonych funkcji przynaleznosci, naste-
puje ich skojarzenie ze zmiennymi lingwistycznymi takimi jak maty, srednii duzy.
Rozmyte wartoéci X stanowig wejécie dla bloku wnioskowania. Blok ten korzysta
z bazy regul rozmytych, ktére w tym przypadku sg tworzone przez ekspertow —
praktykow z zakresu systemow bezpieczenstwa lotniskowego. Rozmyte reguly
wnioskowania s3 zdaniami warunkowymi postaci: JEZELI Liczba obszaréw detek-
cji = bardzo duza TO Ocena bramki WI'MD = wysoka. Blok wnioskowania, na
podstawie przestanek rozmytych i wszystkich spetnionych regul, okresla wniosek,
ktéry ma posta¢ rozmytej zmiennej lingwistycznej y. Wniosek ten jest wejsciem
do bloku wyostrzania, ktory na podstawie okreslonej funkcji przynaleznosci doko-
nuje skojarzenia wielko$ci rozmytej z wyjsciowa wielkoscia nierozmytg y. Stanowi
ona wynik dziatania systemu wnioskowania rozmytego. Jest to liczba z pewnego
okreslonego przedzialu.

Wyostrzanie (defuzyfikacj¢) mozna zrealizowaé na wiele sposobow (Yager
& Filev, 1995). Ponizej oméwione zostaly niektére mozliwe metody defuzyfikacji.
Przyjeto oznaczenie, ze blok wnioskowania zwrdcit zbiér rozmyty B’

Metoda .pierwsze z lewej maksimum” (LMM - LeftMost Maximum)
Metoda polega na tym, ze zwracana warto$¢ zdefuzyfikowana ma nastepujaca

wlasnoéé:

1gi(Xo) = r?g}?((ﬂB'(x)) oraz Vx < xo(#B’(x) < .UBr(xo)) (29)

Metoda .pierwsze z prawej maksimum” (RMM - Righ Most Maximum)
Zgodnie z nazwg jako wynik otrzymuje si¢ wartos¢ taka, ze

Upi(Xp) = r};lg)?((#B'(x)) oraz Vx < xo(.“B’(x) > #Br(xo)) (30)

Metoda ,,Srodka cigzkosci” (CoG - Center of Gravity)

Wartos¢ x, wyliczana jest jako $rodek cigzkosci funkcji przynalezno$ci wyni-
kowego zbioru rozmytego. W przypadku ciaglym i dyskretnym korzysta sie odpo-
wiednio ze wzoréw:

_ Jxpgr(x)dx
0~ Jugr(x)dx (31)
N . .
xo = Zi=iXike(X) (32)

Zli\il ulei)
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Metoda ,bisekcji” (bisection)

Metoda bisekcji (inaczej polowienia przedziatu lub réwnych podzialéw) pole-
ga na znalezieniu takiego punktu x,, ktéry dzieli obszar wyznaczony przez wykres
funkcji przynaleznosci na dwie czesci o takiej samej powierzchni.

f;:lin pg (x)dx = f;m“" pgr (x)dx (33)

W zaleznosci od postaci wyjscia z bloku wnioskowania rozmytego wyrdznia si¢
dwa podstawowe typy modeli rozmytych: model Mamdaniego oraz model Takagi-
Sugeno.

Modele Mamdaniego stosuja najbardziej naturalne z punktu widzenia logiki
rozmytej podejscie, poniewaz opieraja si¢ na bazie regul i stosowaniu operatoréw
lingwistycznych. W przypadku modelu Mamdaniego funkcje przynaleznosci roz-
mytej implikacji A = B, ktdra jest rOwnowazna pewnej relacji rozmytej R X x Y,
wyznacza si¢ nastepujaco

Hasp (6 Y) = T(laco), HB(y)) (34)

gdzie T jest dowolng #-norma.

Wada modeli Mamdaniego jest to, ze nie zawieraja jawnej postaci wie-
dzy obiektywnej, mimo iz wiedza ta jest czasami dostepna. Dlatego w mode-
lu Takagi-Sugeno zaproponowano stosowanie bazy regut specjalnego formatu,
w ktdrej nastepniki sg typu funkcyjnego. Najczesciej wystepuja tu funkeje linio-
we (Kuniszyk-Jézkowiak, 2012).

W niniejszej pracy stosuje si¢ strukture hierarchiczng, w ktérej wyjscie z jedne-
go systemu wnioskowania rozmytego moze stanowi¢ wejscie do kolejnego syste-
mu. Poszczegolne elementy niezbedne do stworzenia tej struktury (funkcje przy-
nalezno$ci, reguly wnioskowania) zostaly opisane w dalszej czesci tej pracy.

Istotng kwestig uzytecznosci systemdéw wnioskowania rozmytego dla rozwigza-
nia zadania badawczego postawionego w tej pracy jest fakt, ze na wejsciu do kazdej
z regul rozmytych sa zbiory rozmyte, ktére moga sie na siebie nakladac. A zatem
pewna rzeczywista warto$¢ pomiarowa x € X nie jest przypisana jednoznacznie
tylko do jednej zmiennej lingwistycznej wejsciowej, ale moze w réznym stopniu
naleze¢ do kilku. W takim przypadku dla jednego wejscia aktywowanych jest kilka
regul wnioskowania. Powstaje wowczas kilka konkluzji wnioskowania, ktore na-
lezy zintegrowac¢. Dla integracji regul wnioskowania w niniejszej pracy wykorzy-
stano tzw. zlozeniowa regule wnioskowania, wprowadzong przez Zadeha (1973),
ktéra wykorzystuje uogdlniong rozmytg regute wnioskowania ,modus ponens”.
Okresla ona nastepujacy schemat wnioskowania (Kacprzyk, 1986)
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I:P=Q
P:P’
W:P'o(P=0Q) (35)

gdzie I oznacza implikacje, P - przeslanke, W - wniosek, za$ ,,o” jest zlozeniem
typu max-min, ktérego wynikiem dla relacji rozmytych A c X x YiBcC Y x Z jest
relacja rozmyta A o B < X x Z o funkcji przynaleznosci:

Hap(%,2) = Vyey(pa(e, ) App(v,2)),Vx € X,Vz € Z (36)

W rozwigzaniach praktycznych zazwyczaj stosuje sie implikacje w postaci roz-
mytych zdan warunkowych (regut), tzn.

IF P THEN QELSE S (37)

Powyzsze zdanie warunkowe jest rownowazne pewnej relacji rozmytej
R c X x Y, przy czym spoérdd licznych spotykanych w literaturze definicji tej rela-
cji rozmytej stosowana bedzie regula typu max-min

R=({PxQ)+ (~PXS) (38)
co mozna wyrazi¢ w postaci nastepujacej funkcji przynaleznosci
iy) = (1) MgV (1= () As)) VX € X ¥y €Y (39)

Zapisujac schemat wnioskowania (35) w postaci regut systemu wnioskowania
rozmytego, otrzymujemy nastepujaca jego postac

I:IF PTHEN Q

P:x ISP’

W:yISQ' (40)
gdzie P,P' € X,Q,Q' c Y

Wynik wnioskowania Q’jest okreslony zgodnie ze zlozeniowg reguta wniosko-
wania jako

o' (V) = Viex(pp () A g (x,9)), ¥y €Y (41)

gdzie R © X x Y jest relacja rozmyta okreslong zgodnie ze wzorami (38-39).
Wowczas funkcja przynaleznosci otrzymywanego wniosku przyjmuje ostatecznie
postac
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) = Viex (1 0 A (160 A 1tg)) v (1 = o)) ) vy €V (42)

W wielu przypadkach wystepuje sytuacja, gdy przestanka jest wyrazeniem lo-
gicznym, na ktore sklada si¢ suma lub iloczyn kilku przestanek sktadowych. W ta-
kich przypadkach konieczne jest stosowanie bardziej ztozonego schematu wnio-
skowania. Przyklad uzycia takiego schematu zostal przedstawiony przy okazji
analizy skutecznosci systemu TIP.

3.7. 0Ogolna koncepcja wykorzystania systemow wnioskowania
rozmytego do analizy skutecznosci kontroli bezpieczenstwa

W praktyce dziatania stuzb zarzadzajacych organizacja procesu kontroli bezpie-
czenstwa w portach lotniczych czesto mozna spotkac si¢ z sytuacja, kiedy decy-
zje podejmowane s3 w warunkach niepewnosci, spowodowanej gtéwnie brakiem
mozliwosci precyzyjnego ilosciowego opisu zachodzacych zjawisk i procesow.
W sytuacjach takich bazuje si¢ najczesciej na prostych i oczywistych zaleznosciach
jakosciowych, na przyklad: duza liczba bagazy kontrolowanych manualnie daje
wysoka skutecznos¢ wykrywania przedmiotéow zabronionych przy jednoczesnej
niskiej przepustowosci terminala. Trudno jednak okresli¢, co doktadnie oznacza
»duza liczba bagazy” czy ,wysoka skuteczno$¢ kontroli”. Czesto nie mozna tak-
ze stwierdzi¢, czy uzyskiwane rezultaty sa wystarczajace w obliczu spadku kom-
fortu obstugi pasazeréw badz spadku przepustowosci, a nawet strat materialnych
pasazerow czy przewoznikow lotniczych, ktorzy ze wzgledu na przedtuzajaca sie
kontrole bezpieczenstwa musza opoznia¢ odloty. W wielu przypadkach problem
z podjeciem wlasciwych decyzji poglebia si¢ z powodu duzej liczby stabo okre-
$lonych zmiennych wejsciowych, ktére moga oddziatywa¢ na wynik. Taka sytu-
acja ma rowniez miejsce w rozpatrywanym problemie oceny skutecznosci systemu
kontroli bezpieczenstwa.

Wymienione powyzej czynniki sktaniaja do poszukiwania rozwigzan w obsza-
rze wiedzy zajmujacym si¢ podejmowaniem decyzji w warunkach niepewnosci.
Najczesciej w takiej sytuacji wykorzystuje si¢ metody probabilistyczne. Wymagaja
one jednak pomiaréw dajacych wiedze o charakterze statystycznym. Takie po-
miary w warunkach realnych nie mogg by¢ wykonane. Alternatywnym rozwia-
zaniem jest skorzystanie w takiej sytuacji z doswiadczenia ekspertéw, gromadzac
odpowiednia baz¢ wiedzy. Ostateczne decyzje ksztaltowane sg zgodnie z grupo-
wa wiedzg zespotu ludzi, bedacych specjalistami w obszarze analizy (Skorupski,
2014). Proces pozyskiwania bazy wiedzy jest zmudny i dlugotrwaty, dlatego nalezy
uznac¢ za racjonalne préby tworzenia komputerowych systemow eksperckich, kto-
re na podstawie stworzonej bazy wiedzy pozwola na automatyczne rozwigzywanie
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adekwatnych probleméw decyzyjnych w innych warunkach zewnetrznych, przy
nieco zmienionych ograniczeniach itp. Systemy takie moga jednoczes$nie dokona¢
automatycznej weryfikacji rozmytej bazy wiedzy (Skorupski, 2015). W niniejszej
pracy podjeto probe stworzenia takiego systemu z wykorzystaniem metod wnio-
skowania rozmytego.

W pracy zaproponowano ocene systemu zabezpieczen lotniska oparta na hie-
rarchicznym modelu wnioskowania rozmytego. Z jednej strony hierarchiczno$¢
wynika ze struktury relacji miedzy poszczegdlnymi elementami systemu: wyjscia
pewnych modeli lokalnych stanowia wejscia do modeli wyzszego rzedu. Z drugiej
strony podejscie rozmyte wynika z faktu, ze w badanym systemie niezwykle sil-
nie zaznacza si¢ wplyw czynnika ludzkiego oraz innych elementéw, ktére nie pod-
dajg si¢ jednoznacznemu i precyzyjnemu opisowi. Nie sposob okresli¢ zaleznosci
funkcyjnych miedzy poszczegdlnymi czynnikami wplywajacymi na skuteczno$¢
systemu ochrony a oceng poziomu tej ochrony. W takich przypadkach konieczne
jest odwolanie si¢ do ocen ekspertow. Skoro za$ wystepuja oceny eksperckie, to po-
wszechnie wiadomo, Ze bardzo czgsto sg one formutowane w sposéb opisowy i nie-
precyzyjny. Nalezy zatem rozpatrywa¢ problem decyzyjny w kontekscie niepewno-
$ci przy podejmowaniu decyzji, co wymusza stosowanie adekwatnych metod.
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4. Symulacyjna analiza
przepustowosci i skutecznosci
punktu kontroli bezpieczenstwa
w porcie lotniczym
wykorzystujgcego WTMD

| body skaner

Rozwoj systemoéw kontroli bezpieczenstwa na lotnisku wymaga stosowania co-
raz bardziej zaawansowanych technicznie i skuteczniejszych urzadzen do wykry-
wania przedmiotéw i substancji zabronionych lub niebezpiecznych. Moze to jednak
prowadzi¢ do obnizenia przepustowosci punktu kontroli bezpieczenstwa (PKB).
W pracy zostal poruszony wazny z operacyjnego punktu widzenia problem dyle-
matu pomiedzy skutecznoscia kontroli bezpieczenstwa a przepustowo$cia punktu
kontroli bezpieczenstwa, istotng dla realnych mozliwosci operacyjnych lotniska.
Przeprowadzono poréwnanie tradcyjnych bramek WTMD oraz nowszej technolo-
gii body skaneréw w zakresie tych dwdch kryteriéw. W tym celu opracowano od-
powiednie modele symulacyjne. Jeden z nich, stuzacy do badania przepustowosci,
stworzono jako kolorowang, czasowg sie¢ Petriego. Drugi, stuzacy do oceny sku-
tecznosci, zostal zbudowany jako system wnioskowania rozmytego oparty na logi-
ce rozmytej. Badania, sposrod ktérych przedstawiono cztery scenariusze, pokaza-
ty, Ze nie istnieje jednoznaczna odpowiedz, ktérg technologie nalezy wybraé. Dla
lotniska o charakterystyce podobnej do analizowanego Katowice Airport (KTW),
wykorzystanie bramek WTMD wydaje si¢ korzystniejsze w warunkach nominal-
nych oraz po zwigkszeniu obsady PKB w taki sposéb, aby pracowaly na nim oso-
by obu plci jednoczesnie. W przypadku zwiekszonego zagrozenia terrorystyczne-
go oraz zagrozenia epidemicznego korzystniejsze jest wykorzystywanie stanowisk
wyposazonych w body skaner. Natomiast w odniesieniu do charakteru ubioru pa-
sazerow, zwigzanego z porami roku, najkorzystniejsze z operacyjnego punktu wi-
dzenia jest kierowanie wigkszego strumienia pasazeréw latem — do stanowisk wy-
posazonych w WTMD za$ zimg - do stanowisk wyposazonych w body skaner.
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Znaczenie przepustowosci i skutecznosci kontroli bezpieczenstwa
w porcie lotniczym

Kontrola bezpieczenstwa na lotnisku jest jednym z podstawowych proceséw ob-
stugi pasazeréw. Sytuacja geopolityczna na $wiecie w polaczeniu z rozwojem
technologicznym powoduje, ze konieczne jest stosowanie coraz bardziej zaawan-
sowanych technicznie urzadzen do wykrywania przedmiotéw i substancji zabro-
nionych lub niebezpiecznych. Zadania realizowane z ich wykorzystaniem mu-
szg by¢ w pelni zgodne z regulacjami prawnymi (WE 2015/1998) i zapewnia¢
wymagang skutecznos¢ kontroli. Z drugiej strony nie powinny stanowi¢ ograni-
czenia przepustowosci calego lotniska. Jednak wdrazanie nowych, bardziej sku-
tecznych rozwigzan technicznych i procedur w zakresie kontroli bezpieczenstwa
0s0b, czasem prowadzi do obnizenia przepustowos$ci punktu kontroli bezpie-
czenstwa (PKB).

Biorgc pod uwage mozliwg sprzecznos¢ obu celéw, nalezy poszukiwac roz-
sagdnego kompromisu. Aby go osiagna¢, wazna jest umiejetnos¢ ilosciowego
oszacowania zaréwno praktycznej przepustowosci, jak i skutecznosci urzadzenia
wykorzystywanego w punkcie kontroli bezpieczenstwa. Dokonanie takiej oce-
ny jest zasadniczym celem tej pracy. Dodatkowo przedstawiona zostanie takze
metoda pozwalajaca na wykonanie eksperymentéw odnoszacych sie do plano-
wanych zmian w organizacji punktu kontroli bezpieczenstwa lub zmian w oto-
czeniu PKB, takich jak podwyzszone zagrozenie terrorystyczne czy zagrozenie
epidemiczne.

Proces przygotowania pasazeréw do kontroli jest podobny, niezaleznie od
typu wykorzystywanego urzadzenia, zatem w analizach uwzgledniono prze-
pustowos¢ i skutecznos$¢ wylacznie urzadzen do przeswietlania, a doktadnie bra-
mek do wykrywania metali (WTMD) oraz body skaneréw (BS).

Zagrozenia bezpieczenstwa w transporcie lotniczym w procesie
obstugi pasazerow

Transport lotniczy od wielu lat jest celem réznego rodzaju dziatan o charakterze
terrorystycznym. Ma to wiele przyczyn, wérod ktérych mozna wymieni¢ duza licz-
be 0sdb, ktére moga stac si¢ ofiarami ataku, a takze migdzynarodowy wydzwigk
potencjalnych incydentéw. Czynniki te s bardzo wazne dla grup terrorystycznych
planujacych ataki. Decyduja bowiem o duzym rozglosie medialnym, co dla tych
grup bywa bardzo wazne.

Obowiazujace do 2001 roku zasady dotyczace mozliwosci przewozenia rézne-
go rodzaju przedmiotéw na pokladzie statku powietrznego byly bardzo liberalne.

74
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Doprowadzito to do eskalacji tak zwanych aktéw bezprawnej ingerencji. Brak od-
powiednich regulacji w zakresie jakosci szkolenia personelu czy podstawowych
norm dotyczacych zasad wykonywania kontroli bezpieczenstwa skutkowaty moz-
liwoscig stosunkowo fatwego wniesienia na poktad samolotu przedmiotu lub sub-
stancji, za pomocg ktérych mozna bylo dokona¢ czynu zabronionego, prowadza-
cego nawet do zniszczenia samolotu.

Ataki z 11 wrze$nia 2001 doprowadzity do rewizji podejscia do ochrony lot-
nictwa cywilnego, wskutek czego powstaja coraz bardziej rygorystyczne regula-
cje prawne ograniczajace mozliwo$¢ przewozu okreslonych kategorii przedmio-
tow. Wraz z rozwojem technologicznym zmienialy si¢ na przestrzeni lat réwniez
rozwigzania sprzetowe, wspomagajace operatorow kontroli bezpieczenstwa
(OKB) w wykrywaniu prob dostarczenia tego rodzaju przedmiotéw i substancji
na poklad statku powietrznego zaréwno w bagazu, jak i bezpoérednio przez pa-
sazerow.

Skonstruowano i wdrozono do powszechnego stosowania miedzy innymi:

¢ wielogeneratorowe urzadzenia rentgenowskie, dajace mozliwos¢ weryfikacji

zawarto$ci przeswietlanego obrazu pod réznymi katami,

¢ urzadzenia wykorzystujace technologie tomografii komputerowej, pozwala-

jace na tréjwymiarowg analize zawartosci bagazu rejestrowanego,

e urzadzenia do wykrywania sladowych ilosci materialéw wybuchowych,

e urzadzenia do wykrywania ukrytych na ciele osoby przedmiotéw, zaréwno

metalowych, jak i wykonanych z innych materialow.

Zauwazalna jest powszechna tendencja zastgpowania bramek WTMD przez
body skanery. Zauwazony zostal réwniez praktyczny problem decyzyjny - czy
i w jakim zakresie zastegpowaé bramki WTMD body skanerami, biorac pod uwa-
ge fakt, Ze sg to urzadzenia bardzo kosztowne i dla lotniska matego lub $rednie-
go moze to stanowi¢ powazng bariere. Podejmujac tego rodzaju decyzje, chcemy
wiedzie¢, na ile body skaner jest skuteczniejszy od WTMD, ale takze czy prze-
pustowos¢ tego urzadzenia jest wystarczajaca, aby sprawnie obstugiwacé wystepu-
jacy ruch pasazeréw. Porownywanie wyltacznie danych technicznych podawanych
przez producentéw nie jest wystarczajace. Wystepuja bowiem liczne uwarunkowa-
nia lokalne, zwigzane z charakterem ruchu lotniczego obstugiwanego przez lotni-
sko, ogélnym technologicznym obyciem spoleczenstwa, obawami co do zagrozenia
dla zdrowia ze strony stosowanych urzadzen czy problemami natury obyczajowej,
wynikajacymi z mozliwego naruszenia sfery intymnosci pasazeréow. Wszystkie te
czynniki majg wplyw zaréwno na praktyczng przepustowos¢, jak i skutecznosé
kontroli oferowang przez urzadzenia.

Kontrola bezpieczenstwa pasazerdw jest fragmentem procesu obstugi pasaze-
réw na lotnisku odlotu, rzadziej w trakcie transferu na lotnisku przesiadkowym.
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Obsluga pasazeréw odlatujacych rozpoczyna si¢ z chwila wejscia pasazera do ter-
minala lotniska, a konczy wejsciem na poklad samolotu. Sklada sie z kilku etapow,
z ktorych najwazniejsze to:

e Check-in. Nastepuje tutaj kontrola biletu lotniczego, wydanie karty pokfa-
dowej oraz ewentualne nadanie bagazu rejestrowanego. Dodatkowo, je-
$li pasazer ma zbyt cigzki bagaz, musi uda¢ si¢ do kasy i uisci¢ odpowied-
nig oplate. W przypadku posiadania bagazu ponadwymiarowego konieczne
jest udanie si¢ do odpowiedniego stanowiska, gdzie moze on by¢ nadany.
Technicznie procedura check-in moze by¢ realizowana przez pracownika lub
tez w sposdb automatyczny.

¢ Kontrola dostepu do strefy zastrzezonej. Dokonywana jest kontrola karty
poktadowej uprawniajacej do przejscia do strefy zastrzezone;j.

¢ Kontrola bezpieczenstwa. Ten etap sklada sie z kontroli pasazeréw oraz ich
bagazu podrecznego.

¢ Kontrola paszportowa. Polega ona na kontroli dokumentéw wymaganych
przy przekraczaniu granicy panstwowe;.

e Gate. W tym miejscu pasazerowie oczekuja na boarding, a po jego rozpo-
czeciu nastepuje sprawdzenie karty pokladowej, przy czym pasazerowie sa
obstugiwani zgodnie z kolejnoscig wynikajaca ze stosowanej strategii boar-
dingu.

e Transport do samolotu. Obstuga polega na dostarczeniu pasazeréw na po-
ktad samolotu, przy czym najczgsciej stosuje sie¢ pomosty pasazerskie, trans-
port autobusem lub dojscie pieszo.

Przeglad literatury wskazuje, ze nie istnieje obiektywne narzedzie stuzace do
projektowania systemu kontroli bezpieczenstwa osob z uwzglednieniem zaréwno
przepustowosci portu lotniczego, jak i skutecznosci w zakresie wykrywania przed-
miotéw zabronionych do przewozu. Brakuje takze porownania WTMD i body
skanera w zakresie obu tych kryteriow.

Istnieje zatem potrzeba wsparcia menedzera bezpieczenstwa w porcie lotni-
czym w narzedzia, ktére pozwola racjonalnie (ilosciowo) oszacowaé wplyw sto-
sowania okreslonych rozwigzan na operacje prowadzone w porcie lotniczym. Jak
juz wspomniano, jest to problem praktyczny i powszechny, zwlaszcza w odniesie-
niu do $rednich i matych portéw lotniczych, gdzie zmiana sprzetu wykorzystywa-
nego do kontroli moze napotykac zaréwno bariere finansowa, jak i organizacyjna,
na przyktad zwigzang z brakiem miejsca na tworzenie nowych stanowisk kontroli
bezpieczenstwa.

Producenci urzadzen WTMD i body skaneréw deklarujg przepustowosc
urzadzen w danym $rodowisku pracy. Przykladowo, dla testowanego urzadze-
nia WTMD deklarowana przepustowos¢ wynosita 360 pasazeréw na godzine.
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Natomiast dla testowanego body skanera deklarowana przepustowos$¢ wynosita
1200 pasazeréw na godzing. Jednak doswiadczenie z praktyki operacyjnej wska-
zuje, ze do takiej przepustowosci nie sposob sie nawet zblizy¢ w warunkach rze-
czywistych. Aby oceni¢ przydatnos¢ badanych urzadzen w rzeczywistych wa-
runkach pracy i przy istniejacej infrastrukturze, opracowano model punktu
kontroli bezpieczenstwa, ktéry skalibrowano na podstawie pomiaréw przepro-
wadzonych na lotnisku Katowice (KTW). Model ten wykorzystano do oszaco-
wania praktycznej przepustowosci urzadzen w warunkach regionalnego portu
lotniczego obstugujacego rocznie okoto 5 milionéw pasazerow. Walidacje mo-
delu przeprowadzono poprzez analiz¢ statystyczng uzyskanych danych pomiaro-
wych, a nastepnie analityczne wyznaczenie przepustowosci stanowiska wyposa-
zonego w badane urzadzenie.

Drugim waznym aspektem wplywajacym na decyzje o ewentualnym zasto-
sowaniu body skanera jest skuteczno$¢ prowadzonej kontroli. Patrzac zgrub-
nie i jako$ciowo, wydaje sie, ze skutecznos¢ tego urzadzenia jest wyzsza z uwagi
na mozliwo$¢ wykrywania zaréwno przedmiotéw metalowych, jak i niemeta-
lowych. Jednak bioragc pod uwage praktyczny problem decyzyjny, istotna jest
kwestia, jak duzy jest wzrost skutecznosci, pordwnujgc to z kosztami instalacji
i ewentualnymi utrudnieniami zwigzanymi z utrata przepustowosci PKB.

Dysponujac wiedza o skuteczno$ci i praktycznej przepustowosci urzadzen
roéznych typow, mozliwe jest bardziej §wiadome planowanie wyposazenia PKB.
Warto przy tym zauwazy¢, ze wigze si¢ to z koniecznos$cia okreélenia takze licz-
by punktéw kontroli bezpieczenstwa niezbednych do obstuzenia ruchu pasazer-
skiego na lotnisku, a tym samym wielkosci obsady personalnej punktéw kontro-
li bezpieczenstwa. Wigcej PKB to konieczno$¢ zatrudnienia dodatkowych OKB.
Jako ze muszg to by¢ osoby o specjalnych predyspozycjach i kwalifikacjach, po-
zyskanie nowych pracownikéw moze by¢ trudne i diugotrwate. Wszystkie te
aspekty musza by¢ brane pod uwage przy podejmowaniu decyzji o wyposazeniu
PKB w taki czy inny sprzet do kontroli pasazeréw.

Uwzgledniajac wnioski wynikajace z przegladu literatury, wtasnych doswiad-
czen i weze$niejszych badan przyjeto, ze badanie praktycznej przepustowosci
PKB zostanie przeprowadzone z wykorzystaniem mikroskalowego modelu pro-
cesu kontroli, zbudowanego w oparciu o kolorowane, czasowe, stochastyczne
sieci Petriego. Z kolei do oceny skutecznosci kontroli wykorzystane zostang sys-
temy wnioskowania rozmytego.

Tym samym niniejsza praca jest kontynuacja pracy (Skorupski et al., 2018),
w ktorej wykorzystany zostal model w postaci kolorowanej sieci Petriego do
oceny przepustowosci systemu kontroli bagazu rejestrowanego w porcie lot-
niczym. Rozszerzenie badan polega na zastosowaniu tego podejscia do oceny
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bramki WTMD i body skanera, z uwzglednieniem zmiennosci sekwencji wyko-
nywanych czynnosci kontrolnych, a zatem dynamicznej zmienno$ci definicji re-
alizowanego procesu kontroli.

Jednoczesnie obszar ten stanowi kontynuacje pracy (Skorupski & Uchronski,
2017), w ktdrej dokonana zostala ocena skutecznosci bramek WTMD. W pre-
zentowanym zakresie, takze korzystajac z systemu wnioskowania rozmytego,
dokonana zostanie ocena skutecznosci body skanera, a nast¢pnie zostang po-
réwnane oba urzadzenia. Istotnym rozszerzeniem zastosowanego podejscia jest
uwzglednienie czynnikéw wplywajacych na skutecznos¢ kontroli w taki sposob,
aby mozliwe byto poréwnanie urzadzen, mimo rézniacych je technologii pracy.
Tu réwniez waznym rozszerzeniem jest uwzglednienie stosowanych procedur
dodatkowych, i to zaréwno w sensie jakosciowym (na przyklad kontrola obec-
nosci $ladowych ilosci materialéw wybuchowych), jak i ilo§ciowym (na przy-
kiad czestosci kontroli manualnych réznego typu).

W odniesieniu do prac innych autoréw prezentowane podejscie proponuje
ilosciowe okreslenie skutecznosci, ktére pozwala na fatwe poréwnywanie bada-
nych rozwigzan. Jest ono wazne przy podejmowaniu decyzji modernizacyjnych,
zwlaszcza w aspekcie operacji realizowanych w porcie lotniczym. Z drugiej stro-
ny proponowana metodyka modelowania oparta na mikroskalowym modelu
w postaci kolorowanej sieci Petriego pozwala obserwowa¢ i modyfikowa¢ bada-
ny system w trakcie pracy, co ulatwia badanie krétko- i dlugofalowych skutkow
zmian operacyjnych.

Proponowany sposéb podejscia zarowno do okreslania praktycznej prze-
pustowosci urzadzenia do kontroli, jak i jego skutecznosci, pozwoli na precyzyj-
ne okreslenie skutkéw podejmowanych decyzji, tym samym bedzie ich istotnym
wsparciem. Warto zauwazy¢, Ze metode mozna zastosowacé zarowno do aktual-
nych warunkoéw funkcjonowania portu lotniczego, jak i dla warunkow przewidy-
wanych w przyszlodci, ale takze w warunkach zaklécen bedacych nastepstwem
sytuacji wyjatkowych. Przykladowe analizy dla takich scenariuszy zostaly prze-
prowadzone w ramach badan i przedstawione w dalszej cze$ci pracy. Dotyczyty
one zaleznosci przepustowosci i skutecznosci od zdarzen zewnetrznych, takich
jak zwiekszone zagrozenie atakiem terrorystycznym, zagrozenie epidemiczne
czy zmiany por roku, a takze od dzialan organizacyjnych, takich jak zmiana ob-
sady personalnej PKB.

Proces kontroli bezpieczenstwa pasazerow sklada si¢ z szeregu czynnosci.
Pierwszym etapem jest weryfikacja pasazera na podstawie posiadanej przez nie-
go karty poktadowej. Drugim etapem jest przygotowanie do kontroli, w ramach
ktérego pasazer wyklada wszystkie posiadane przez niego przedmioty metalowe
i elektroniczne do dedykowanego pojemnika. Niezaleznie umieszcza na podajniku
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taSmowym pozostaly bagaz podreczny. Nastepnie wykonywana jest kontrola wia-
$ciwa, ktora jest przedmiotem badan.

Osoby dokonujgce kontroli wspomagane sg przez dwa podstawowe urzadze-
nia. Pierwszym z nich jest przegladarka RTG, ktéra stuzy do przeswietlania baga-
zu, a drugim urzadzenie do kontroli 0sdb, ktora z kolei ma za zadanie weryfikacje,
czy na ciele kontrolowanej osoby nie znajdujg si¢ ukryte przedmioty mogace sta-
nowi¢ zagrozenie dla bezpieczenstwa operacji lotniczych. Zazwyczaj kontrola ba-
gazu i pasazera wykonywane s3 jednoczesnie.

Oprocz tych podstawowych narzedzi w PKB wykorzystuje si¢ takze urzadze-
nia do kontroli ptynéw oraz urzadzenia do kontroli §sladowych iloéci materia-
tow wybuchowych. Wszystkie te urzadzenia mogg by¢ réznie skonfigurowane.
Najczesciej na jedno urzadzenie rentgenowskie przypada jedna linia kontroli
0s0b, a zatem takze jedna bramka do kontroli osob. Zdarza si¢ jednak, ze na jed-
no urzadzenie rentgenowskie przypadaja dwie linie kontroli 0séb lub odwrot-
nie. Stosowanie tych ukladow przestrzennych jest uzaleznione od wielkosci ru-
chu, dostepnosci miejsca oraz mozliwosci finansowych.

Jednym z najpopularniejszych rozwigzan kontroli bezpieczenstwa pasa-
zeré6w na lotniskach jest stosowanie bramowego wykrywacza metali WTMD,
dzialajacego na zasadzie indukcji elektromagnetycznej. Regulacje prawne
(UE 2015/1998) w sposob szczegdlowy okreslaja wymagane parametry tych
urzadzen. Urzadzenie wykrywa metalowe przedmioty ukryte na ciele kontrolo-
wanego. Wiekszos¢ przedmiotow, ktére moga by¢ uznane za bron i tym samym
nie s3 dopuszczone do swobodnego przewozu transportem lotniczym, wykona-
na jest z roznego rodzaju metali. Tym samym ich eliminacja ma duze znaczenie
w kontekscie bezpieczenstwa przewozu. Bioragc pod uwage mozliwos¢ wykona-
nia niebezpiecznych przedmiotéw zabronionych do przewozu z materialéw nie-
metalowych, kontrola za pomocg WTMD jest wspomagana kontrolg manualna,
wykonywang z czgsto$cig i w sposob okreslony przepisami (UE 2015/8005).

Technologia kontroli oséb z wykorzystaniem tego narzedzia jest zalezna od
szczegdtowych rozwigzan technicznych poszczegoélnych producentéw bramek
do wykrywania metali. Naleza do nich na przyklad liczba obszaréw detekcji
czy mozliwos$¢ indywidualnego programowania stref detekcji w wykrywaczu.
Oszacowanie realnej przepustowosci urzadzenia oraz skutecznosci tak przepro-
wadzonej kontroli jest przedmiotem tej pracy.

Alternatywa dla kontroli bezpieczenstwa za pomocg WTMD jest kontro-
la z wykorzystaniem body skanera. Zasada dziatania tego urzadzenia jest od-
mienna od zasady dzialania bramki do wykrywania metali. Body skaner wyko-
rzystuje promieniowanie niejonizujace, co pozwala na wykrywanie wszystkich,
nie tylko metalowych, przedmiotéw przenoszonych na ciele pasazera. Z tego tez
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powodu sposob wykonywania kontroli jest rowniez odmienny. O ile w przypad-
ku WTMD nalezy po prostu przejs¢ przez bramke, o tyle w przypadku body ska-
nera istotne jest specyficzne ustawienie pasazera wewnatrz urzadzenia. Efektem
jego dzialania jest precyzyjne wskazanie miejsc, w ktérych mozna si¢ spodzie-
wac ukrytego potencjalnie niebezpiecznego narzedzia. W zwigzku z tym kontro-
la manualna ma nieco inng charakterystyke niz w przypadku WTMD. Operator
kontroli bezpieczenstwa sprawdza manualnie miejsca wskazane przez BS (kon-
trola kierunkowa). Jesli liczba wskazanych miejsc jest duza, wowczas operator
dokonuje kontroli manualnej catej powierzchni ciala pasazera (kontrola petna).

Poszczegolne urzadzenia i procesy wystepujace w PKB sg ze soba $cisle powia-
zane i determinuja efektywnos¢ operacji obstugi przedstartowej. Przyktadowo,
w typowej sytuacji, kiedy wykonywana jest kontrola manualna pasazera, cala li-
nia kontroli jest blokowana - zaréwno w odniesieniu do kolejnych pasazerow,
jak i czeSciowo kolejnych bagazy. Taka sytuacja wystepuje, kiedy do wykony-
wania kontroli manualnych dedykowana jest jedna osoba. Jesli jest ich wiecej,
blokada nast¢puje dopiero wowczas, gdy wszyscy OKB sa zajeci wykonywaniem
kontroli.

Podobna zaleznos$¢ wystepuje w przypadku wykrycia podejrzanego przed-
miotu w bagazu pasazerskim. Wtedy dokonuje si¢ jego powtdrnego przeswietle-
nia lub sprawdza manualnie. Wowczas takze nastepuje blokada linii kontroli za-
réwno w odniesieniu do bagazu, jak i pasazerow.

4.1. Model przeptywu pasazerow przez punkt kontroli
bezpieczenstwa

4. Przeptyw pasazeréw - bramka do wykrywania metali

Dla duzego odsetka pasazeréw kontrola na stanowisku wyposazonym w bram-
ke WTMD jest bardzo prosta i krotka — pasazer przechodzi przez bramke, ktd-
ra nie ulega wzbudzeniu i nie generuje alarmu, nie jest stosowana kontrola ma-
nualna, po czym pasazer opuszcza stanowisko. Dla cze$ci pasazerow, ktorzy nie
wzbudzili alarmu, przeprowadzana jest jednak wyrywkowa, prewencyjna kon-
trola manualna.

Proces kontroli jest nieco bardziej ztozony w przypadku, gdy bramka ule-
gla wzbudzeniu i wygenerowata alarm. Operator moze w takim przypadku od
razu dokonac¢ kontroli manualnej lub poprosi¢, aby pasazer ponownie przeszedt
przez bramke. Wielu pasazeréw w tym przypadku analizuje, czy posiada jesz-
cze jakie$ przedmioty metalowe i po ewentualnym znalezieniu wyklada je na
tasme i ponownie przechodzi przez bramke. W zwiazku z tym przy powtérnym
przejsciu przez bramke w czesci przypadkow alarm si¢ nie uruchamia. Operator
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kontroli bezpieczenstwa moze w takiej sytuacji zakonczy¢ proces kontroli lub
mimo wszystko dokona¢ kontroli manualnej. W przypadku uaktywnienia si¢
alarmu takze przy powtdrnym przejsciu przez bramke WTMD kontrola manu-
alna jest obligatoryjna.

Schemat standardowego przeplywu pasazeréw na stanowisku kontroli wypo-
sazonym w WTMD przedstawiono na Rysunku 16.

Rysunek 16. Standardowy przeptyw pasazerow na stanowisku wyposazonym
w WTMD

Pasazer
gotowy
do kontroli

Przejscie
przez bramke

Kontrola
manualna

Ponowne
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Kontrola
manualna

_ [ Koniec kontroli |

"\ pasazera |

Zrédto: opracowanie wiasne.

Jak juz wspomniano, deklarowana przez producenta przepustowos¢ urzadze-
nia jest znaczaco wyzsza od przepustowosci mozliwej do uzyskania w rzeczywi-
stodci. Jest to zalezne od konfiguracji stanowiska, dostepnej przestrzeni, zachowa-
nia pasazerdw. Dla okreslenia przepustowosci stanowiska kontroli w warunkach
rzeczywistych w lipcu i sierpniu 2019 dokonano pomiaréw w terminalu pasazer-
skim lotniska KTW. Fragment danych pomiarowych, obejmujacych 200 pasaze-
row, przedstawiono w Tabeli 4.
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Tabela 4. Dane pomiarowe na stanowisku wyposazonym w WTMD (31.07.2019)

Nr Alarm Kontrola manualna | Ponowne przejscie Czas kontroli [s]
1 Nie Nie Nie 4
2 Nie Nie Nie 3
3 Tak Tak Nie 12
4 Tak Tak Nie 24
5 Tak Nie Tak 27
6 Tak Tak Nie 22
7 Nie Nie Nie 3
8 Nie Nie Nie 3
9 Nie Nie Nie 2
10 Nie Nie Nie 3
l Nie Nie Nie 3
12 Tak Tak Nie 19
13 Nie Nie Nie 3

Zrédfo: opracowanie wiasne.

Na podstawie przeprowadzonych pomiaréw okreslono dystrybuanty empi-
ryczne zmiennych losowych czasu trwania kontroli na stanowisku wyposazonym
w WTMD. Dystrybuanty te sa okreslone niezaleznie dla kazdej mozliwej kombi-
nacji zdarzen zachodzacych w trakcie kontroli. Na Rysunku 16 przedstawiono em-
piryczne prawdopodobienstwa zachodzenia poszczegolnych zdarzen, natomiast
w Tabeli 5 wartosci oczekiwane czasu kontroli dla réznych kombinacji zdarzen.

Tabela 5. Warto$¢ oczekiwana czasu kontroli dla réznych ciggéw zdarzen

Warto$¢ oczekiwana

Ciag zdarzef czasu kontroli [s]
Alarm — Kontrola manualna 217
Alarm — Powtdrne przejscie — Kontrola manualna 33,3
Alarm — Powtdrne przej$cie — Brak kontroli 24,2
Brak alarmu — Kontrola manualna 19,3
Brak alarmu — Brak kontroli 29
Wszystkie 10,6

Zrédto: opracowanie wiasne.
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Rozwazania z zakresu psychologii pracy operatoréw kontroli bezpieczenstwa
wykraczaja poza ramy tej pracy, jednak wyniki przedstawione w Tabeli 5 pozwala-
ja na zaobserwowanie dwoch ciekawych zjawisk:

- kontrola manualna wykonana po przejsciu przez bramke bez wzbudzenia

alarmu trwa nieco krdcej niz w sytuacji z alarmem,

- jeszcze krécej trwa kontrola manualna w przypadku po powtérnym przej-

$ciu przez bramke i dwukrotnym wzbudzeniu alarmu.

4.2. Przeptyw pasazeréw - niejonizujgce urzadzenie do przeswietlania oséb
Przy standardowym przeplywie pasazeréw przez stanowisko wyposazone w body
skaner pierwsza czynnoscia jest wejscie do urzadzenia, ktére moze mie¢ rézna
konstrukcje, jednak w wiekszosci przypadkéow przypomina malg kabine. Istotna
kwestig jest to, Ze pasazer musi ustawic¢ si¢ w konkretnym miejscu, przyjmujac od-
powiednig postawe. Zadanie to ufatwia graficzne oznakowanie, pokazujace, gdzie
nalezy stana¢ i jak nalezy trzymac rece — czasem nad gtows, czasem wzdtuz ciata,
ale lekko odchylone. Po przyjeciu wlasciwej pozycji nastepuje proces kontroli i je-
§li pasazer nie ma przy sobie przedmiotéw zabronionych, nastepuje wyjscie z ka-
biny BS i opuszczenie stanowiska.

W przypadku, kiedy urzadzenie wykryje podejrzany przedmiot — nastepu-
je kontrola manualna, przy czym OKB otrzymuje dokadng informacje¢ wizualng
o lokalizacji przedmiotu. W zaleznosci od liczby wykrytych przedmiotéw mamy
do czynienia z kontrolg kierunkowa lub pelina.

Z punktu widzenia przepustowosci punktu kontroli bezpieczenstwa wazna jest
réwniez sytuacja, kiedy pozycja do kontroli przyjeta przez pasazera jest niewlasci-
wa. W takim przypadku urzadzenie nie rozpoczyna przeswietlania (nie jest wyko-
nywana kontrola). Zazwyczaj nastepuje wowczas interwencja OKB, ktory przeka-
zuje wskazowki dotyczace korekty pozycji.

Schemat standardowego przeptywu pasazeréw na stanowisku kontroli wyposa-
zonych w BS przedstawiono na Rysunku 17.
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Rysunek 17. Standardowy przeptyw pasazeréw na stanowisku wyposazonym
w body skaner
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Podobnie jak poprzednio, dla okreslenia przepustowosci stanowiska kontroli
w warunkach rzeczywistych w lipcu i sierpniu 2019 dokonano pomiaréw w termi-
nalu pasazerskim lotniska KTW. Fragment danych pomiarowych, obejmujacych
200 pasazeréw, przedstawiono w Tabeli 6.

Zrédto: opracowanie wiasne.
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Tabela 6. Dane pomiarowe na stanowisku wyposazonym w BS (16.07.2019)

Nr Alarm é‘fe’;:;’)'a manuaina &?Q:Li'somg‘“a'”a Czas kontroli [s]
1 Nie Nie Nie 1l
2 Tak Tak Nie 29
3 Nie Nie Nie 13
4 Nie Nie Nie 14
5 Tak Nie Tak 45
6 Nie Nie Nie 10
7 Nie Nie Nie 9
8 Nie Nie Nie 16
9 Nie Nie Nie 14
10 Tak Nie Tak 25
1l Tak Nie Tak 17
12 Nie Nie Nie 8
13 Nie Nie Nie 12

Zrédto: opracowanie wtasne.

Na podstawie przeprowadzonych pomiaréw okreslono dystrybuanty empi-
ryczne zmiennych losowych czasu trwania kontroli na stanowisku wyposazonym
w BS. Dystrybuanty te sg okreslone niezaleznie dla kazdej mozliwej kombina-
cji zdarzen zachodzacych w trakcie kontroli. Na Rysunku 17 przedstawiono em-
piryczne prawdopodobienstwa zachodzenia poszczegélnych zdarzen, natomiast
w Tabeli 7 wartos$ci oczekiwane czasu kontroli dla r6znych kombinacji zdarzen.

Tabela 7. Warto$¢ oczekiwana czasu kontroli dla réznych ciggdw zdarzen

Warto$¢ oczekiwana czasu

Cigg zdarzen kontroli [s]
Alarm — Kontrola manualna (petna) 36,1
Alarm — Kontrola manualna (kierunkowa) 215
Brak alarmu — Brak kontroli 8,9
Wszystkie 14,6

Zrédto: opracowanie wiasne.
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4.2. Analiza danych wejsciowych

Przy analizie wynikéw badan istotne jest zauwazenie, ze w praktyce mamy do czy-
nienia z trzema grupami pasazerow.

1. Pasazerowie zdyscyplinowani. Sg to osoby, ktére dobrze znajg zasady do-

puszczania przedmiotéw do przewozu lotniczego, potrafia je zidentyfiko-
waé w swoim bagazu i w zaleznosci od ich rodzaju - zrezygnowac z ich
przewozu (na przyklad nozyczki, pilnik do paznokci) lub wylozy¢ je do kon-
troli za pomocg urzadzenia RTG (na przyklad klucze, monety). Nalezy sie
spodziewa(, ze taki pasazer nie wzbudzi alarmu urzadzenia kontrolujace-
g0, co nie oznacza, ze nie bedzie poddany wyrywkowej kontroli manualne;j.

. Pasazerowie niezdyscyplinowani. W tym przypadku chodzi o pasazerdw,

ktorzy nie majg zamiaru $wiadomie naruszac zasad przewozu przedmiotow,
jednak z powodu niewiedzy lub przez nieuwage nie usung przed kontrola
wszystkich przedmiotéw, ktdre powinny zosta¢ usunigte. W tym przypad-
ku nalezy sie spodziewa¢ alarmu bramki WTMD, jesli mamy do czynienia
z przedmiotami metalowymi (o ile masa przedmiotu metalowego jest wiek-
sza niz graniczna czulos¢ bramki). Body skaner zareaguje alarmem zaréwno
w przypadku przedmiotéw metalowych, jak i niemetalowych.

. Pasazerowie niebezpieczni. Mamy tu na mysli osoby, ktére swiadomie za-

mierzajg wnie$¢ na poklad samolotu przedmioty zabronione i bedg stoso-
waly zabiegi utrudniajace ich wykrycie. Niezaleznie od tego, czy ich intencja
jest dokonanie aktu bezprawnej ingerencji, czy zwykla préba przeniesienia
przedmiotu potrzebnego, ale zabronionego (na przyklad nozyczki), moze-
my sie w tym przypadku spodziewa¢ alarmu bramki, ale takze zwigkszone-
go prawdopodobienstwa kontroli manualnej. OKB sg bowiem przeszkole-
ni pod katem wykrycia nietypowego zachowania pasazera czy nietypowego
wygladu jego odziezy, co jest bardziej prawdopodobne w przypadku tej gru-
Py pasazerdw.

Ogolne poréwnanie liczby alarméw i liczby kontroli manualnych dla obu ro-

dzajow urzadzen na podstawie pomiaréw przedstawiono na Rysunku 18.
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Rysunek 18. Empiryczna czesto$¢ alarméw i kontroli manualnych

Zrédto: opracowanie wtasne.

Jak mozemy zaobserwowa¢ na Rysunku 18, czesto$¢ alarméw dla urzadzen
WTMD i BS jest bardzo zblizona. Przeczy to nieco intuicji, ktéra podpowiada, ze
w BS liczba alarméw (a zatem wykrytych przedmiotéw zabronionych) powinna
by¢ wieksza, poniewaz wykrywane sg takze przedmioty niemetalowe. Nalezy jed-
nak mie¢ na uwadze, ze w ogdlnej liczbie alarméw bramki WTMD uwzglednio-
no réwniez alarmy przy powtdrnym przejsciu przez bramke. Jak juz wspomnia-
no, w takiej sytuacji alarm moze si¢ powtorzy¢, ale nie jest to regula, gdyz pasazer
moze sobie przypomnie¢, ze ma jeszcze przedmioty metalowe, i wyja¢ je przed po-
wtdrnym przejsciem przez brambke.

Za bardziej miarodajne mozna uzna¢ poréwnanie liczby kontroli manualnych
dla obu urzadzen. Wedlug analizowanej procedury kazdy alarm BS powoduje kon-
trole manualng - pelng lub kierunkowa. W zrealizowanej probce dotyczyto to 36%
pasazerdw. W przypadku WTMD czes¢ alarméw nie wymaga kontroli manual-
nej, jesli przy powtdérnym przejsciu (po wyjeciu zapomnianych przedmiotéw me-
talowych) alarm nie powtarza si¢. Jednak, z drugiej strony, takze czg$¢ pasazerow,
ktérzy nie wzbudzili alarmu, poddawana jest kontroli wyrywkowej. Sumarycznie
kontrola manualna po przejsciu przez bramke WTMD dotyczylta 29% pasazerow.

Interesujace jest takze poréwnanie czaséw réznych typow kontroli przy stoso-
waniu obu urzadzen. Wykres z probki pomiarowej przedstawiono na Rysunku 19.
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Rysunek 19. Czas kontroli w réznych sytuacjach operacyjnych

Zrédto: opracowanie wiasne.

Wyraznie widag, ze dla pasazeréw zdyscyplinowanych czas kontroli jest znacz-
nie dluzszy podczas wykorzystywania body skanera niz bramki WTMD. Wynika
to oczywiscie ze sposobu dzialania urzadzenia. Przy korzystaniu z WTMD pasazer
swobodnie przechodzi przez bramke, zas przy korzystaniu z BS musi wykona¢ do-
datkowe czynnosci. Jest to o tyle istotne, Ze ta grupa pasazeréw stanowi najwigkszy
odsetek obstugiwanych.

Czesto$¢ wystepowania pelnych kontroli manualnych przy wykorzystaniu BS
daje nam pewne pojecie o liczbie pasazeréw nazwanych przez nas potencjalnie
niebezpiecznymi. Mozna bowiem przyja¢, ze jedli pasazer ma przy sobie cztery lub
wiecej przedmiotow, ktore wzbudzily alarm BS, to nie jest to kwestia przypadku
czy roztargnienia, a celowe dziatanie. Oczywiscie zazwyczaj nie chodzi o che¢ do-
konania aktu bezprawnej ingerencji, a jedynie o che¢¢ sprawdzenia, jak zachowa-
ja si¢ stuzby kontrolne. Co ciekawe, dla tych oséb czas pelnej kontroli manualnej
jest dluzszy, niz pelnej kontroli manualnej przy stosowaniu WTMD. Jest to nieco
zaskakujace, biorac pod uwage, ze co do istoty zakres kontroli w obu tych przypad-
kach nie rdzni si¢. Zjawisko to mozna wyjasni¢ na dwa sposoby.

o Operator kontroli bezpieczenstwa po uzyciu BS ma §$wiadomos¢, ze moze mie¢
do czynienia z pasazerem niebezpiecznym, zatem stara si¢ wykona¢ przeszu-
kanie jeszcze staranniej niz zwykle. Alternatywnie, OKB kontrolujac manual-
nie losowego pasazera, ktory nie wzbudzit alarmu WTMD, ma $wiadomo$¢,
ze prawdopodobnie ma do czynienia z pasazerem zdyscyplinowanym, ktérego
nie ma powodu podejrzewac o przenoszenie przedmiotéw zabronionych, za-
tem kontrola manualna moze by¢ przeprowadzana nieco szybciej.
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e BS wskazuje wszystkie miejsca, ktére nalezy doktadnie sprawdzi¢. W takiej
sytuacji OKB jest zobowigzany ujawni¢ wszystkie przedmioty, ktére spowo-
dowaly alarm. W przypadku przedmiotéw drobnych lub takich, co do ktd-
rych mamy watpliwo$¢, czy mogly wzbudzi¢ alarm urzadzenia, proces po-
szukiwania i wyja$niania przyczyny alarmu moze trwac nieco dluzej.

Pozostaje trzecia grupa — pasazeréw niezdyscyplinowanych. W przypadku wy-

korzystywania WTMD jest to grupa wzbudzajaca alarm przy dwukrotnym przej-
$ciu, zatem s3 to pasazerowie poddawani kontroli manualnej. W przypadku uzy-
cia BS jest to grupa, dla ktérej ma zastosowanie kontrola kierunkowa. Jak wida¢
z przedstawionych danych pomiarowych, jest to grupa dosé¢ liczna (okoto 30%),
a czas kontroli manualnej jest zblizony, niezaleznie od typu wykorzystanego de-
tektora.

4.2.. Implementacja modelu w postaci kolorowanej sieci Petriego
Model odwzorowujacy procesy kontroli na stanowisku wyposazonym w WTMD
i BS zostal zaimplementowany w formie kolorowanej czasowej sieci Petriego.
Procesy te s3 dynamiczne i mozemy je rozpatrywac jako ciagle w czasie i dyskret-
ne co do stanow. Bedziemy je bada¢ metoda symulacji dyskretnej, co powoduje, ze
sieci Petriego stanowig idealne narzedzie do ich implementacji. Sieci Petriego pier-
wotnie byly wykorzystywane do analizy proceséw wspoétbieznych zachodzacych
w systemach komputerowych, jednak wspoélczesnie znalazly znacznie wiecej za-
stosowan w roznych obszarach, takze w badaniu operacji w transporcie lotniczym.
Model stanowiska kontroli zostal zbudowany w oparciu o kolorowang sie¢
Petriego

Ssp =1{P,T,A,M,,1,X,I',C,G,E,R, 7o} (43)

gdzie:
P - zbiér miejsc reprezentujacych poszczegélne stany procesu kontroli,
T - zbior przejs¢ T N P = @, reprezentujacych zdarzenia (dzialania) w proce-
sie kontroli bezpieczenstwa pasazera,
AC (T XP)U (P XT)- zbiér elementéw pokazujacych relacje miedzy
zdarzeniami a stanami w procesie kontroli,
My: P > Z, X R - oznaczenie okreslajace stan poczatkowy systemu,
7: T X P - R, - funkcja okreslajaca statyczne opdznienie czynnosci (zdarze-
nia) t,
X:T X P - R, - losowy czas wykonywania czynno$ci (zdarzenia) f,
I' - skonczony zbiér koloréw, ktére odpowiadajg mozliwym wilasciwosciom
blokéw,
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C - funkcja okreglajaca, jakie rodzaje blokow moga by¢ przechowywane w da-
nym miejscu: C: P > T,

G - funkcja okreslajaca warunki wystgpienia danego zdarzenia,

E - funkcja opisujaca wlasciwosci blokow, ktore sg przetwarzane,

R - zbiér znacznikéw czasowych (zwanych takze punktami czasowymi) R € R,

To — czas rozpoczecia, 7€ R.

Pakiet CPN Tools 4.0 zostal wybrany do tworzenia i badania modelu koloro-
wych sieci Petriego. Jest on bardzo wygodny do tego typu analiz gléwnie ze wzgle-
du na przejrzystos¢ i spdjnos¢ modelu, a w szczegoélnosci z uwagi na mozliwos¢é
analizowania przebiegu procesu kontroli dla kazdego pasazera oddzielnie. Pozwala
to uwzgledni¢ w modelu réznego rodzaju indywidualne wlasciwosci i zachowania
pasazera, a takze obserwowa¢ zmiany zachodzace w systemie wraz ze zmianami
organizacyjnymi czy operacyjnymi (Jensen et al., 2007).

Model stanowiska wyposazonego w WTMD

Fragment modelu reprezentujacy proces kontroli z wykorzystaniem urzadzenia
WTMD przedstawiono na Rysunku 20.

Rysunek 20. Model procesu kontroli z wykorzystaniem WTMD

Zrédto: opracowanie wiasne.
Zbioér miejsc zdefiniujemy nastepujaco
(44)

Miejsce odpowiada sytuacji, kiedy pasazer jest przygotowany do kontroli z wy-
korzystaniem WTMD. Miejsca W1 oraz W2 odzorowuja sytuacje po przejsciu
przez bramke, odpowiednio pierwszym, ktéremu poddawany jest kazdy pasazer,
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oraz drugim, ktére moze mie¢ miejsce po tym, jak podczas pierwszej kontroli na-
stapila sygnalizacja alarmu przez bramke¢ WTMD. Miejsca Decl oraz Dec2 repre-
zentujg sytuacje decyzyjne operatora kontroli bezpieczenstwa, odpowiednio po
tym, jak bramka WTMD zasygnalizowala alarm, oraz jak przejscie przez bram-
ke nie wzbudzito alarmu. Miejsce Out odpowiada wyjsciu pasazera ze stanowiska
kontroli realizowanej przez bramke. Miejsce ETD reprezentuje kontrole wykony-
wang z wykorzystaniem urzadzenia ETD. Natomiast miejsce ExW oznacza catko-
wite opuszczenie stanowiska kontroli bezpieczenstwa.
Zbidr tranzycji jest nastepujacy

T = { WTMD, Alert, NoAlertl, NoAlert2, Manuall, }
= \Manual2, Manual3, Repeat, End, RnETD, ETD, NoETDS ~ (4°)

Miejsce WTMD reprezentuje przechodzenie pasazera przez bramke WTMD.
Tranzycja Alert odpowiada kontroli przez bramke WTMD w sytuacji, kiedy pa-
sazer posiada przy sobie przedmioty powodujace wzbudzenie alarmu. Tranzycje
NoAlertl oraz NoAlert2 reprezentuja sytuacje, kiedy przejscie pasazera nie po-
woduje alarmu WTMD, odpowiednio przy pierwszym oraz ponownym przej-
$ciu przez bramke. Tranzycje Manuall, Manual2 oraz Manual3 odpowiadaja za
kontrol¢ manualng odpowiednio: po pierwszym i drugim przejsciu przez bram-
ke zakonczonym alarmem oraz w sytuacji, kiedy mimo braku alarmu przy pierw-
szym przejsciu przez bramke, OKB zakwalifikowal pasazera do wyrywkowej kon-
troli manualnej. Tranzycja Repeat reprezentuje ponowne przejscie pasazera przez
bramke WTMD. Tranzycja End odpowiada za zakonczenie kontroli pasazera bez
kontroli manualnej. Tranzycja RnETD jest odpowiedzialna za losowy wybor pasa-
zera do kontroli z wykorzystaniem urzadzenia ETD. W zaleznosci od wyniku tego
wyboru realizowana jest tranzycja ETD albo NoETD.

Zbiér koloréw jest nastepujacy

I = {RES, SCPX} (46)

Znaczniki opisujace stany systemu kontroli sg reprezentowane przez kolor RES,
przy czym

RES = {NA,AL,RP,MC,NC,ETD} (47)

gdzie:

NA - stan po przejsciu bramki WTMD, ktoéra nie wygenerowala alarmu,

AL - stan po przejsciu bramki WTMD, ktéra wygenerowala alarm,

RP - stan po decyzji OKB o koniecznosci ponownego przejscia pasazera przez
bramke,

MC - stan po decyzji OKB o koniecznosci przeprowadzenia kontroli manualnej,
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NC - stan po decyzji OKB o nieprzeprowadzaniu kontroli,

ETD - stan po decyzji o przeprowadzeniu kontroli z wykorzystaniem urzadze-

nia ETD.

Wazng role w modelu odgrywa takze funkcja wtr() odpowiedzialna za reali-
zacje procesow losowych zgodnie z prawdopodobienstwami empirycznymi przed-
stawionymi na Rysunku 20. Podobna role w odniesieniu do empirycznych dystry-
buant czasu realizacji kontroli w sekwencjach wymienionych w Tabeli 7 odgrywaja
tunkcje fMC1(), ..., fMC3 () oraz fNA1(), fETD() i fNC2().

Model stanowiska wyposazonego w body skaner

Fragment modelu reprezentujacy proces kontroli z wykorzystaniem urzadzenia BS
przedstawiono na Rysunku 21.

Rysunek 21. Model procesu kontroli z wykorzystaniem body skanera

Zrédto: opracowanie wiasne.

W tym przypadku zbiér miejsc zdefiniujemy nastepujaco:
(48)

Miejsce InBS odzorowuje sytuacje, kiedy pasazer znajduje si¢ wewnatrz kabiny
body skanera - ustawia si¢ do kontroli i jest poddawany przeswietlaniu. Miejsce
Alarm reprezentuje sytuacje decyzyjne operatora kontroli bezpieczenstwa po za-
dziataniu urzadzenia. Miejsce Out odpowiada wyjsciu pasazera ze stanowiska kon-
troli. Miejsca ETD oraz ExB majg identyczny sens, jak w przypadku czesci modelu
odpowiedzialnej za kontrole na stanowisku wyposazonym w WTMD.

Zbior tranzycji jest nastepujacy

(49)

Tranzycja Screen odpowiada procesowi przeswietlania pasazera. Tranzycja Full
reprezentuje sytuacje, kiedy liczba wykrytych przez bramke potencjalnych punktéw
ukrycia przedmiotu zabronionego jest na tyle duza, ze uzasadnia to przeprowadzenie
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pelnej kontroli manualnej. Tranzycja Direct odpowiada za kierunkowg kontrole ma-
nualng. Tranzycja Endl odpowiada za zakonczenie kontroli pasazera bez kontroli
manualnej. Tranzycje RnETD, ETD i NoETD majg identyczny sens, jak w przypadku
czesci modelu odpowiedzialnej za kontrole na stanowisku wyposazonym w WTMD.

Zbior koloréw jest taki sam, jak w modelu stanowiska wyposazonego w WTMD,
przy czym kolor RES przechowujacy znaczniki opisujgce stany systemu kontroli
ma nastepujace elementy

RES = {NC,FS,DS,ETD} (50)

gdzie:

NC - stan po decyzji OKB o nieprzeprowadzaniu kontroli,

FS - stan po decyzji OKB o koniecznosci przeprowadzenia pelnej kontroli ma-

nualnej,

DS - stan po decyzji OKB o koniecznosci przeprowadzenia kierunkowej kon-

troli manualnej,

ETD - stan po decyzji o przeprowadzeniu kontroli z wykorzystaniem urzadze-

nia ETD.

Za realizacje proceséw losowych zgodnie z prawdopodobienstwami empirycz-
nymi przedstawionymi na Rysunku 2 odpowiada funkcja bsr(). Empiryczne dys-
trybuanty czasu realizacji kontroli w sekwencjach wymienionych w Tabeli 4 s3 ge-
nerowane przez funkcje fDS(), fFS(), fETD() oraz fNC1().

4.3. Walidacja modelu

Dla sprawdzenia poprawnosci dziatania modelu dokonano analitycznego wyzna-
czenia empirycznej przepustowosci urzadzenia. Otrzymane wielko$ci zostang na-
stepnie poréwnane z warto$ciami przepustowosci uzyskanymi bezposrednio z wy-
zej opisanego modelu.
Przyjeto nastepujace oznaczenia:
e dla stanowiska wyposazonego w bramke WTMD:
th TMD _ ¢redni czas kontroli pasazeréw, ktérzy nie wzbudzili alarmu i nie
podlegali kontroli manualnej,
— $redni czas kontroli pasazeréw, ktorzy wzbudzili alarm i podlegali
kontroli manualnej,
- $redni czas kontroli pasazeréw, ktérzy ponownie przechodzili
przez bramke i nie podlegali kontroli manualnej,
tWTMD _ ¢redni czas kontroli pasazeréw, ktorzy ponownie przechodzili

tWTMD
mc

t;/l/TM D

rmc
przez bramke i podlegali kontroli manualnej,
tWTMD _ gredni czas kontroli z wykorzystaniem urzadzenia ETD,
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PVTMD _ czestos¢ sytuacii, ze pasazer nie wzbudzil alarmu i nie podlegal
kontroli manualnej,

PWTMD _ czestos¢ sytuacji, ze pasazer wzbudzit alarm i podlegal kontroli
manualnej,

PWTMD _ czestoé¢ sytuacji, ze pasazer ponownie przechodzit przez bramke
i nie podlegal kontroli manualnej,

PWTMD _ czesto$c sytuacji, ze pasazer ponownie przechodzit przez bramke
i podlegal kontroli manualnej,

P TMD — czesto$¢ sytuacii, ze pasazer byt kontrolowany z wykorzystaniem
ETD,

¢ dla stanowiska wyposazonego w BS:
tBS - $redni czas kontroli pasazeréw, ktérzy nie wzbudzili alarmu i nie pod-
legali kontroli manualnej,
tﬁfw — $redni czas kontroli pasazeréw, ktorzy wzbudzili alarm i podlegali
pelnej kontroli manualnej,
tBS . $redni czas kontroli pasazeréw, ktorzy wzbudzili alarm i podlegali
kierunkowej kontroli manualnej,
PBS - czgsto$¢ sytuacii, ze pasazer nie wzbudzit alarmu i nie podlegal kon-
troli manualnej,
PfB,flS — czesto$¢ sytuacji, ze pasazer wzbudzil alarm i podlegal pelnej kon-
troli manualnej,
PES - czestos¢ sytuacji, ze pasazer wzbudzit alarm i podlegat kierunkowej
kontroli manualne;j.
Dla powyzszych oznaczen otrzymano zalezno$ci na przepustowos$¢ godzinows,
dla stanowiska wyposazonego w bramke WTMD

TWTMD _ 3600
= LWTMD. WTMD TMD,,WTMD TMD,,WTMD TMD.,WTMD__ oWTMD WTMD
PSW 't.‘v/v +PnV¥r: 'tr‘ﬂl/c +P7W -t,‘fV +P1Y‘lr,nc 't¥V ¢ tPetq” tetd
(51)
oraz dla stanowiska wyposazonego w BS
TBS — 3600 (52)
= 5BS..BS, pBS .BS ,,BS . BS
Py ts +mec tfmc"'Pdmc tame

Podstawiajac we wzorach (51) i (52) wartosci liczbowe dotyczace czgstosci zda-
rzen przedstawione na Rysunkach 16 i 17 oraz dotyczace czaséw trwania kontroli
przedstawione w Tabelach 5 i 7 otrzymujemy analityczne warto$ci przepustowosci
TWTMD = 281 oraz T5S = 249. Wartosci te zostang wykorzystane do sprawdzenia
poprawnosci modelu w postaci sieci Petriego.
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4.4. Analiza przepustowosci stanowiska do kontroli oséb

Analiza przepustowosci stanowiska do kontroli oséb wyposazonego w WTMD
i body skaner zostata przeprowadzona dla warunkéw nominalnych, zgodnych
z wcze$niej wspomnianymi pomiarami. Jednocze$nie ponizej przedstawiono po-
réwnanie wynikow otrzymanych z modelu w wynikami rzeczywistymi, co stano-
wito metode weryfikacji uzyskiwanych rezultatow.

Przepustowo$¢ PKB wyposazonego w WTMD

Do oceny przepustowosci w warunkach nominalnych wykorzystano bezposrednio
pomiary powyzej zaprezentowane. Prawdopodobienstwa poszczegélnych zdarzen
przyjeto zgodnie z Rysunkiem 16. Przykladowe dystrybuanty czaséw kontroli dla
sekwencji z Tabeli 4 przedstawiono na Rysunku 22.

Rysunek 22. Empiryczne dystrybuanty czasu kontroli dla sekwencji
a) Alarm - Kontrola manualna, b) Alarm - Powtdrne przejscie - Brak kontroli
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Zrédto: opracowanie wtasne.

Dla tak okreslonego zestawu danych przeprowadzono symulacje 10° sekund
(okoto 280 godzin) nieprzerwanej pracy stanowiska. Zakladajac ciagly naplyw
pasazerow gotowych do kontroli, pozwala to na obstuzenie 79 770 pasazerdw.
Oznacza to, ze przepustowos$¢ stanowiska wyposazonego w WTMD, w warunkach
nominalnych, wynosi 287 pasazeréw na godzine.

W celu sprawdzenia poprawnosci dzialania wykonanego narzedzia uzyskane
wyniki zostaly poréwnane z obliczeniami analitycznymi. Uzyskany tutaj wynik
przepustowosci 281 pasazeréow na godzing jest bardzo zblizony do wyniku uzy-
skanego z modelu (réznica rzedu 2%). Na tej podstawie mozna wnioskowac o po-
prawnosci zbudowanego modelu.
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Przepustowos¢ PKB wyposazonego w body skaner

Prawdopodobienstwa poszczegdlnych zdarzen przyjeto zgodnie z Rysunkiem 17.
Przykladowe dystrybuanty czaséw kontroli dla sekwencji z Tabeli 7 przedstawio-
no na Rysunku 23.

Rysunek 23. Empiryczne dystrybuanty czasu kontroli dla przypadku
a) bez kontroli manualnej, b) petnej kontroli manualne;j

-
—_

a) b)

o

[e-)
o
[e=]

o

[e2]
o
[e2]

Prawdopodobieristwo kumulatywne
o o
N e
Prawdopodobieristwo kumulatywne
o o
N E=N

o
o

[,

7 9 1 13 15
Czas kontroli [s]

25 30 35 40 45 50 55 60
Czas kontroli [s]

Zrédto: opracowanie wiasne.

Dla tak okres$lonego zestawu danych, wykorzystujac wyzej opisany model,
przeprowadzono symulacje 10¢ sekund (okoto 280 godzin) nieprzerwanej pracy
stanowiska. Zaktadajac ciagly napltyw pasazeréw gotowych do kontroli, pozwala
to na obstuzenie 69 716 pasazeréw. Oznacza to, ze przepustowos¢ stanowiska wy-
posazonego w body skaner, w warunkach nominalnych, wynosi 251 pasazeréw na
godzine.

W celu sprawdzenia poprawnosci dzialania wykonanego narzedzia, uzyskane
wyniki poréwnane zostaly z obliczeniami analitycznymi. Uzyskany tutaj wynik
przepustowosci 249 pasazerdw na godzine jest bardzo zblizony do wyniku uzyska-
nego z modelu (réznica ponizej 1%). Na tej podstawie mozna wnioskowac o po-
prawnosci zbudowanego modelu.

4.5. Analiza skutecznos$ci dziatania urzadzenia do kontroli os6b

Podejmowanie decyzji odnosnie do wyposazenia i organizacji punktu kontro-
li bezpieczenstwa w porcie lotniczym wymaga wiedzy o konsekwencjach po-
szczegolnych rozwiazan zaréwno dla przepustowosci, jak i skutecznosci kon-
troli. Ta ostatnia ma ogromny wplyw na bezpieczenstwo operacji lotniczych.
Niestety, nie jesteSmy w stanie bezposrednio zmierzy¢, ile przedmiotow za-
bronionych zostalo przeniesionych na poktad samolotu przez kontrolowane
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osoby pomimo zastosowania wobec nich wymaganej kontroli. Gdyby byta taka
mozliwo$¢, OKB niezwlocznie podjatby dzialania w celu usuniecia zagrozenia.
Z tego tez powodu mamy tutaj do czynienia z informacja niepewna i nieprecy-
zyjna. W takich sytuacjach nalezy stosowa¢ adekwatny aparat matematyczny.
Wezesniejsze doswiadczenia z przeprowadzonych badan wskazuja, ze do oceny
skutecznosci elementdéw systemu kontroli bezpieczenstwa dobrze sprawdza sie
logika rozmyta, a doktadniej systemy wnioskowania rozmytego (Skorupski
& Uchronski, 2018).

45). Rozmyty model do oceny skutecznosci detektorow przedmiotow
zabronionych

Jak juz wspomniano, w pracy (Skorupski & Uchronski, 2017) przedstawiono mo-
del rozmyty do oceny skutecznosci bramki WTMD. W niniejszej pracy przedsta-
wione jest m.in. rozwiniecie tego modelu - uzupelniono go w zwigzku z rozwojem
technologii zaréwno samych bramek WTMD, jak i pojawieniem si¢ body skane-
réw, oraz koniecznos$cig uwzglednienia pewnych elementéw procedur kontroli, co
jest niezbedne ze wzgledu na badanie takze przepustowosci, a takze koniecznoscia
poréwnania detektoréw przedmiotéw zabronionych o réznigcych sie wlasciwo-
$ciach i funkcjonalnosciach.

Ogodlng strukture modelu Skutecznos¢ detektora (z,) do oceny skutecznosci
urzadzen do wykrywania przedmiotéw zabronionych przedstawiono na Rysunku
24. Zmienne wejsciowe do modelu s3 nastepujace:

o Wykrywalnos¢ (y,) okreslajaca zdolnos¢ urzadzenia do wykrycia zabronio-
nego przedmiotu. Jest ona wyjsciem lokalnego modelu wnioskowania roz-
mytego o czterech wejsciach - Materialy (x,,), Powierzchnia wykrywania
(x,), Rozdzielczos¢ wykrywania (x,) oraz Czutos¢ (x,).

o Rozdzielczos¢ wizualizacji (x,) okreslajaca zdolnos$¢ urzadzenia do precyzyj-
nego wskazania, gdzie nalezy tego przedmiotu szukac.

e Dodatkowo w odniesieniu do bramki WTDM bedzie wykorzystywana
zmienna Procedury (y,), okreslajaca wptyw dodatkowych procedur na osig-
gany poziom skuteczno$ci. Jest ona wyjsciem lokalnego modelu wnioskowa-
nia rozmytego o dwoch wejsciach — Czestos¢ kontroli ETD (x,) oraz Czestos¢
kontroli manualnych (x_).
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Rysunek 24. Schemat rozmytego modelu do oceny systemu kontroli oséb

Wykrywalnosé¢

X > ..
r ' Skutecznosé
detektora

Xe Procedury
Yp

\ 4

Zrédto: opracowanie wiasne.

4,5.2. Lokalny system wnioskowania rozmytego Wykrywalnos¢
Pod pojeciem wykrywalno$ci rozumiemy zdolnos¢ do wykrycia na ciele osoby
wszystkich przedmiotéw i substancji, ktérych wnoszenie na poklad samolotu jest
zabronione. Wlasnos¢ ta obejmuje nastepujace elementy:

e mozliwos¢ wykrywania przedmiotéw wykonanych z réznych materiatow,

o objecie wykrywaniem calego ciata pasazera,

e zdolnos¢ do wykrycia i rozréznienia kilku przedmiotéw znajdujacych sie

w niewielkiej odlegtosci,

¢ zdolnos¢ do wykrycia przedmiotu o okreslonej masie.

Biorac te czynniki pod uwage, warto$¢ zmiennej lingwistycznej Wykrywalnos¢
(y,) bedzie rezultatem dziatania systemu wnioskowania rozmytego o czterech wej-
$ciach.

Zmienna wejsciowa Materialy (x,,)

Zmienna ta bedzie przyjmowac jedng z dwoch wartosci lingwistycznych, odpo-
wiednio do zakresu wykrywalnosci obu typow detektoréw. Zbiory rozmyte repre-
zentujagce warto$ci zmiennej lingwistycznej Materiaty beda rozmytymi singletona-
mi o nastepujacej funkeji przynaleznosci

1, ifx=1i

0, otherwise (53)

a () = {

gdzie A; € {a; = metale,a, = metale i niemetale}.
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Zmienna wejsciowa Powierzchnia wykrywania (x,)

Uwzglednienie tej zmiennej jest spowodowane faktem, ze niektére z urza-
dzen dostepnych na rynku moga nie obejmowac calej powierzchni ciata pasa-
zera. Dotyczy to bardziej zastonigtych partii ciata lub na przyktad okolicy stép.
W sposdb oczywisty brak dokladnej penetracji calego ciala przez detektor zmniej-
sza skuteczno$¢ kontroli. Zmienna lingwistyczna Powierzchnia wykrywania bedzie
przyjmowata jedna z trzech wartoéci malta, srednia, duza. Na Rysunku 25 zapre-
zentowano odpowiadajace im funkcje przynaleznosci. Ich konstrukcja jest oparta
na procencie powierzchni ciala obejmowanej przez detektor.

Rysunek 25. Funkcje przynaleznos$ci wartosci zmiennej lingwistyczne;j
Powierzchnia wykrywania

mata Srednia wysoka

Zrédto: opracowanie wtasne.

Zmienna wejsciowa Rozdzielczos¢ wykrywania (x,)

Niezaleznie od uzytego detektora sposéb jego dziatania polega na przekazaniu
sygnalu testowego od nadajnika do odbiornika. Jesli sygnat dociera do odbiorni-
ka bez zakldcen - oznacza to, ze na drodze sygnatu nie bylo przedmiotu zabronio-
nego. Brak sygnalu w odbiorniku oznacza sytuacje przeciwna. Liczba nadajnikéw
i odbiornikéw sygnatu testowego decyduje o rozdzielczo$ci wykrywania, ktéra ma
duzy wplyw na skutecznos¢ kontroli.

W przypadku stabej rozdzielczosci potencjalny napastnik moze ukry¢ kil-
ka przedmiotéw w niewielkiej odleglosci. W takim przypadku OKB moze popet-
ni¢ blad, polegajacy na przerwaniu kontroli manualnej po ujawnieniu pierwszego
z przedmiotdw. Jesli jest to przedmiot, ktory nie powinien by¢ przenoszony przez
detektor, ale nie niebezpieczny, na przyklad klucze, moze to odwréci¢ uwage OKB
od innego przedmiotu, tym razem juz niebezpiecznego. Z drugiej strony zakres
kontroli manualnej po alarmie wygenerowanym przez BS jest zalezny od liczby
ujawnionych przedmiotéw. Przy slabej rozdzielczosci wykrywania kilka przed-
miotéw ukrytych blisko siebie moze wygenerowac tylko jeden alarm i w konse-
kwencji zamiast kontroli pelnej zostanie wykonana tylko kontrola kierunkowa.
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Odrebng kwestig jest, ze mate przedmioty, ponizej rozdzielczoéci wykrywania,
takze moga stanowi¢ potencjalne niebezpieczenstwo. Dodatkowo uszkodzenie
jednej z par nadajnik-odbiornik powoduje, ze cz¢s¢ ciala pasazera nie jest podda-
wana kontroli, co oczywiscie ma wplyw na skutecznos¢ kontroli - tym wiekszy, im
stabsza rozdzielczo§¢ wykrywania.

W prezentowanym modelu zmienna lingwistyczna Rozdzielczos¢ wykrywania
bedzie przyjmowala jedng z trzech wartosci — dobra, srednia, staba. Zbiory roz-
myte reprezentujace poszczegdlne wartosci lingwistyczne zostaly przedstawione
na Rysunku 26. Definiujemy je na podstawie minimalnej wielko$ci wykrywanego
przedmiotu lub ujmujac inaczej — minimalnej odleglosci pozwalajacej na identyfi-
kacje dwdch przedmiotow ukrytych blisko siebie.

Rysunek 26. Funkcje przynaleznos$ci wartosci zmiennej lingwistyczne;j
Rozdzielczos¢ wykrywania

mata Srednia staba

Zrédto: opracowanie wiasne.

Analiza zasady dzialania poszczegdlnych detektoréw pozwolita na oszacowa-
nie zakresu tych wartosci. W przypadku bramek WTMD mamy do czynienia z tak
zwanymi strefami detekcji. W zaleznosci od ich liczby mozemy przyjac, ze dla
bramki o wysokosci 200 cm przecietna rozdzielczos¢ wykrywania wynosi okoto
6-10 cm. Natomiast w przypadku BS mamy detektory rozmieszczone na plasz-
czyznie. W zaleznosci od liczby detektoréw, zakladajac, ze urzadzenie ma okoto
70 cm szeroko$ci, mozemy oszacowac rozdzielczos¢ wykrywania na okoto 2-5 cm.
Oczywiscie dla kazdego detektora nalezy dokona¢ doktadnego obliczenia w zalez-
nosci od jego parametréw technicznych.

Zmienna wejsciowa Czutosc (x,)

Detektory przedmiotéw zabronionych moga pracowaé w réznych zakresach
czutosci. W zaleznosci od przewidywanego zagrozenia lub miejsca lokalizacji de-
tektora moga by¢ one przystosowane do wykrywania mniejszych lub wiekszych
przedmiotéw. Dotyczy to zwlaszcza bramek WTMD, dla ktdrych istnieje szeroka
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mozliwos¢ zmiany czulosci. W odniesieniu do BS producenci nie przewiduja do-
tychczas takich mozliwosci regulacyjnych, ale nie mozna tego wykluczy¢ dla przy-
sztych implementacji.

Detektory wykorzystywane w ramach kontroli bezpieczenstwa na lotniskach
musza spelnia¢ okreslone normy i sg kalibrowane z wykorzystaniem tak zwanej
probki kontrolnej. Celem tego zabiegu jest dostosowanie ustawien czutosci do wa-
runkéw zewnetrznych.

W pracy (Skorupski & Uchronski, 2017) zaproponowano okres$lanie czulosci
bramki za pomocg minimalnej masy prébek z mosigdzu manganowego (M-Mn)
oraz miedzioniklu (MN) wykrywanych przez urzadzenie. Dodatkowo przedsta-
wiona tam zostala zalezno$¢ miedzy ta masa a nastawa czulo$ci. Tutaj przyje-
to analogiczny sposob okreslania czulosci urzadzenia. Oczywiscie dla BS nalezy
uwzgledni¢ wielkos¢ (mase) takze przedmiotéw niemetalowych. W jego efekcie
zmienna lingwistyczna Czufosé bedzie przyjmowata wartosci niska, srednia i wy-
soka. Posta¢ zbioréw rozmytych reprezentujacych poszczegdlne wartosci zmiennej
lingwistycznej Czutos¢ przedstawiono na Rysunku 27. Poszczegdlne wartosci sa
okreslone przez poréwnanie masy rzeczywiscie wykrywanej probki w stosunku
procentowym do masy probki testowej wykorzystywanej do kalibracji.

Rysunek 27. Funkcje przynaleznosci zmiennej lingwistycznej Czufos¢

wysoka $rednia niska

wykrywalna masa probki [%]

Zrédto: opracowanie wiasne.

Zmienna wyjsciowa Wykrywalnos¢ (y,)

Zmienna wyjsciowa Wykrywalnos¢ jest okreslana z wykorzystaniem systemu
wnioskowania rozmytego o czterech wejsciach oméwionych powyzej i jednym
wyjsciu. Korzystajac z ogdlnej zasady dziatania systemu wnioskowania rozmyte-
go, wykorzystujemy w tym przypadku baze wiedzy w postaci regul rozmytych,
uzyskanych dzieki wywiadom i ankietom przeprowadzonym z ekspertami. Rae
& Alexander (2017) zauwazaja, ze jako ekspertow nalezy wybiera¢ ludzi, ktérzy
moga mie¢ systematyczng przewage przy tworzeniu prognoz. Definiuja oni trzy
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grupy takich osob: (i) tych, ktérzy moga mie¢ dostep do uprzywilejowanych in-
formacji posiadanych tylko przez ekspertow, (ii) tych, ktérzy maja glebokie zrozu-
mienie specyficznych mechanizmoéw przyczynowych prowadzacych do przyszitych
wynikéw w kazdym konkretnym przypadku oraz (iii) tych, ktérzy maja wyzsza
0golna zdolnos¢ ekstrapolacji z przesztosci na przysztosc.

W opisywanym przypadku do roli ekspertéw zaproszono grupe doswiadczo-
nych pracownikéw Katowice Airport zajmujacych sie biezgca kontrolg bezpie-
czenstwa oraz ich przetozonych. Eksperci nalezg do dwdch pierwszych wymie-
nionych wyzej grup. Z jednej strony, pracujac bezposrednio nad analizowanymi
procesami, majg oni informacje o wszystkich czynnikach, ktére pozwalajg im sku-
tecznie prognozowac efektywnos¢ kontroli bezpieczenstwa. Z drugiej strony maja
szczegotowa wiedze na temat zachodzacych proceséw, poniewaz przeszli przez
wszystkie szczeble pracy zawodowej w tej dziedzinie. Dzieki temu rozumieja pra-
wa naturalne i zasady technologiczne rzadzace wynikiem.

Baza wiedzy byla tworzona na dwa sposoby. Jedna grupa ekspertow defi-
niowala reguly poprzez ocen¢ wykrywalnoséci na podstawie konkretnych war-
tosci zmiennych wejsciowych. Druga grupa dokonywata zagregowanej oceny
waznosci poszczegdlnych zmiennych wejsciowych na skuteczno$é wykrywania
przedmiotéw zabronionych. W przypadku niektérych regul tworzonych przez
ekspertow z pierwszej grupy wystepowaly pewne niejednoznacznosci, a nawet
sprzecznosci, co jest naturalne przy tego rodzaju zadaniu. Dzieki posiadaniu wag
poszczegolnych zmiennych wejsciowych, oszacowanych przez niezalezng grupe
ekspertéw, mozliwe bylo zastosowanie metody opisanej w (Skorupski, 2015) do
weryfikacji i korekty konfliktowych regut rozmytych. Fragment bazy wiedzy do-
tyczacej lokalnego modelu rozmytego Wykrywalnos¢ przedstawiono w Tabeli 8,
natomiast posta¢ funkcji przynaleznosci przyjetych wartosci zmiennej wyjscio-
wej — na Rysunku 28.

Tabela 8. Baza wiedzy lokalnego modelu rozmytego Wykrywalnosc (fragment)

Powierzchnia ~ Rozdzielczos¢

Reguta  Materiaty wykrywania wykrywania Czutos¢ Wykrywalnosc

7 metale mafta Srednia niska zadowalajgca

19 metale mata staba Srednia zadowalajgca
26 ; n,/?;f?ztz e mata Srednia Srednia Srednia
33 metale Srednia duza Srednia Srednia
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Powierzchnia ~ Rozdzielczosé < o
) . Czutosc Wykrywalnosc
wykrywania wykrywania
40 . meta/e Srednia sfaba wysoka wysoka
i niemetale
47 metale duza srednia wysoka wysoka
49 . ’?”efa/e duza Srednia wysoka bardzo wysoka
i niemetale
. mefa’e Srednia duza wysoka bardzo wysoka
i niemetale

Zrédto: opracowanie wiasne.

Rysunek 28. Funkcje przynaleznos$ci wartosci wyjsciowych zmiennych
lingwistycznych Wykrywalnosé oraz Skutecznosé kontroli
Srednia

u zadowalajagca wysoka — — bardzo wysoka

. ) [skala 0-100]
Zr6dto: opracowanie wtasne.

Zmienna Rozdzielczos¢ wizualizacji

Oprocz zdolnosci wykrycia zabronionego przedmiotu, bardzo waznym czyn-
nikiem wplywajacym na bezpieczenstwo jest wspomaganie mozliwosci fizyczne-
go ujawnienia przedmiotu na ciele pasazera i jego usuniecie. Wszystkie detektory
posiadaja jaki$ sposob wskazywania operatorowi kontroli bezpieczenstwa miejsca,
w ktorym potencjalnie ukryty jest zabroniony przedmiot. Wskazania systemu wi-
zualizacji s wykorzystywane podczas kontroli manualne;j.

Do oceny jakosci wspomagania ze strony systemu wizualizacji wykorzystano
zmienng lingwistyczna Rozdzielczos¢ wizualizacji (x,). Bedziemy ja okreslali, po-
dobnie jak zmienng Rozdzielczos¢ wykrywania, na podstawie minimalnej wielko-
$ci prezentowanego OKB przedmiotu lub ujmujac inaczej — minimalnej odlegtosci
pozwalajacej na znalezienie na ciele pasazera dwoch przedmiotéw ukrytych blisko
siebie. Zmienna Rozdzielczos¢ wizualizacji wykorzystuje te same sensory, jednak
rzeczywista rozdzielczo$¢ wizualizacji zazwyczaj jest mniejsza niz rozdzielczos¢
wykrywania, poniewaz:
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e w bramkach WTMD sygnalizacja obejmuje kilka stref wykrywania, za$
e w BS nastepuje utrata rozdzielczosci na skutek prezentowania przedmiotu
zabronionego na ekranie, ktory jest znacznie mniejszy niz obraz rzeczywisty.
W prezentowanym modelu zmienna lingwistyczna Rozdzielczos¢ wizualizacji
bedzie przyjmowata jedng z trzech wartosci — dobra, srednia, zadowalajgca. Zbiory
rozmyte reprezentujace poszczegolne wartosci lingwistyczne zostaly przedstawio-
ne na Rysunku 29.

Rysunek 29. Funkcje przynaleznos$ci wartosci zmiennej lingwistyczne;j
Rozdzielczos¢ wizualizacji

dobra Srednia zadowalajgca

Zrédto: opracowanie wiasne.

Analiza sposobu przetwarzania informacji o wykrytych przedmiotach na in-
formacje o ich lokalizacji dostepna dla OKB pozwolita na oszacowanie zakresu
tych wartosci. W przypadku bramek WTMD istnieje mozliwo$¢ prezentowania
lokalizacji przedmiotu zabronionego z dokladnoscia do pojedynczej strefy detek-
cji. Jednak doswiadczenia praktyczne wskazuja, ze najlepsze efekty uzyskuje si¢
wowczas, gdy liczba stref wizualizacji wynosi od 3 do 7, za$ najczesciej stosuje si¢
5 stref wizualizacji. W zaleznosci od liczby stref wykrywania mozemy przyja¢, ze
dla bramki o wysokosci 200 cm przecietna rozdzielczo$¢ wykrywania wynosi oko-
o 20-50 cm. Natomiast w przypadku BS, zakladajac, ze wizualizacja jest realizo-
wana na monitorze o przekatnej 20 cali, a urzadzenie ma okolo 70 cm szerokosci,
mozemy oszacowac rozdzielczo$¢ wizualizacji, w zaleznosci od liczby detektorow,
na okoto 8-20 cm. Oczywiscie dla kazdego detektora nalezy dokona¢ dokladnego
obliczenia w zaleznosci od jego parametréw technicznych.

4,5.3. Lokalny system wnioskowania rozmytego Procedury

W przypadku stosowania BS kontrola bezpieczenstwa sprowadza si¢ do sprawdze-
nia pasazera za pomocg detektora i ewentualnej kontroli manualnej, jesli urzadze-
nie wskaze podejrzane miejsca na jego ciele. Natomiast w przypadku stosowania
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4.5, Analiza skutecznosci dziatania urzgdzenia do kontroli oséb

WTMD procedura kontroli przewiduje dodatkowe czynnosci nawet wowczas, gdy

detektor nie wykaze u pasazera przedmiotu metalowego. Czynnosci te polegaja na:

e wyrywkowej kontroli manualnej, ktorej celem jest wykrycie i ujawnienie
niemetalowych przedmiotéw zabronionych oraz

¢ dodatkowej kontroli z wykorzystaniem detektora sladowych ilosci materia-

téw wybuchowych (ETD), ktdrej celem jest wykrycie ewentualnych materia-
téw wybuchowych znajdujacych si¢ na ciele pasazera.

Biorac powyzsze pod uwage, poréwnujac skutecznos$¢ stanowiska kontroli wy-
posazonego w BS ze stanowiskiem wyposazonym w bramke WTMD, w tym drugim
przypadku konieczne jest uwzglednienie wspomnianych czynnosci dodatkowych.
Do tego celu wykorzystamy dodatkowo system wnioskowania rozmytego Procedury,
ktorego wyjécie oznaczymy y,. System ten ma dwie lingwistyczne zmienne wejscio-
we — Czestos¢ kontroli ETD (x,) oraz Czestos¢ kontroli manualnych (x).

Zmienne wejsciowe Czestos¢ kontroli ETD (x,) oraz Czestos¢ kontroli manu-
alnych (x.)

Jak wspomniano, po zakonczeniu kontroli z wykorzystaniem bramki WTMD
stosuje si¢ wyrywkowe kontrole z wykorzystaniem detektora sladowych ilo$ci ma-
teriatow wybuchowych (ETD) oraz wyrywkowe kontrole manualne catego ciata.
Liczba tych kontroli jest niejawna i ustalana indywidualnie dla kazdego lotniska,
z uwzglednieniem warunkéw lokalnych oraz ogélnego poziomu zagrozenia terro-
rystycznego.

W prezentowanym modelu zmienne lingwistyczne Czestos¢ kontroli ETD oraz
Czestosé kontroli manualnych beda przyjmowaly jedng z trzech wartosci - niska,
Srednia, wysoka. Zbiory rozmyte reprezentujace poszczegoélne wartosci lingwi-
styczne zostaly przedstawione na Rysunku 30.

Rysunek 30. Funkcje przynaleznosci warto$ci zmiennej lingwistycznej
Czestos¢ kontroli ETD oraz Czestosc kontroli manualnych

niska $rednia wysoka

Zrédto: opracowanie wiasne.
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4. Symulacyjna analiza przepustowosci i skutecznosci punktu kontroli bezpieczenstwa...

Zmienna wyjsciowa Procedury

Zmienna wyjsciowa Procedury jest okreslana na podstawie lokalnego systemu
wnioskowania rozmytego o dwdch wejsciach omdéwionych powyzej i jednym wyj-
$ciu. Podobnie jak poprzednio do stworzenia bazy wiedzy wykorzystano opinie
dwdch grup ekspertéw. Caly proces tworzenia, weryfikacji i korekty bazy wiedzy
przebiegal tak samo, jak opisano w odniesieniu do zmiennej Wykrywalnos¢.

Fragment bazy wiedzy dotyczacej lokalnego modelu rozmytego Procedury
przedstawiony jest w Tabeli 9. Natomiast posta¢ funkcji przynaleznosci przyjetych
wartosci zmiennej wyj$ciowej zostala przedstawiona na Rysunku 31.

Tabela 9. Baza wiedzy lokalnego modelu rozmytego Procedury (fragment)

Reguta Czestos$¢ kontroli ETD  Czestos¢ kontroli manualnych Procedury
2 Srednia niska zadowalajgca
3 wysoka niska Srednia
4 niska Srednia zadowalajgca
6 wysoka Srednia wysoka
7 niska wysoka Srednia
9 wysoka wysoka wysoka

Zrédfo: opracowanie wiasne.

Rysunek 31. Funkcje przynalezno$ci wartos$ci wyj$ciowej zmiennej
lingwistycznej Procedury

u zadowalajgca Srednie wysokie

[skala 0-100]
Zrédto: opracowanie wiasne.

4.5.4. Baza wiedzy i posta¢ zmiennej wyjSciowej Skutecznos¢ kontroli

Przyjete zasady tworzenia bazy wiedzy we wszystkich lokalnych modelach wnio-
skowania rozmytego zostaly opisane w czesci dotyczacej zmiennej wyjscio-
wej Wykrywalnos¢. Analogiczne podejscie przyjeto w odniesieniu do wyjscio-
wej zmiennej lingwistycznej Skutecznosé kontroli. Ponizej przedstawiono tylko
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4.5, Analiza skutecznosci dziatania urzgdzenia do kontroli oséb

fragment bazy wiedzy (Tabela 10). Natomiast posta¢ funkcji przynaleznosci przyje-
tych warto$ci zmiennej wyjsciowej jest taka sama, jak dla zmiennej Wykrywalnos¢
i jest przedstawiona na Rysunku 28.

Tabela 10. Baza wiedzy modelu rozmytego Skutecznos¢ kontroli (fragment)

Reguta  Wykrywalnos¢ Ro;dzie! CZO§ ¢ Procedury Skuteczngéc’
wizualizacji kontroli

5 zadowalajgca Srednia zadowalajgce zadowalajgca

13 zadowalajgca zadowalajgca Srednie zadowalajgca
14 Srednia zadowalajgca Srednie Srednia
21 zadowalajgca dobra Srednie Srednia
22 Srednia dobra Srednie wysoka
27 wysoka zadowalajgca wysokie wysoka

32 bardzo wysoka srednia wysokie bardzo wysoka

35 wysoka dobra wysokie bardzo wysoka

Zrédto: opracowanie wiasne.

45,5, Ocena skuteczno$ci bramki WTMD i body skanera w kontroli
bezpieczenstwa w warunkach nominalnych - przeptyw standardowy

System wnioskowania rozmytego zostal zastosowany do oceny skutecznosci tych
samych urzadzen i w takiej samej konfiguracji, dla ktérych wczesniej wyznaczono
przepustowos$¢. Poniewaz méwimy o konkretnych urzadzeniach dostepnych na ryn-
ku, dla zachowania bezstronnosci nie podajemy nazw producentéw i modeli urza-
dzen, a poprzestajemy na okresleniach BS oraz WTMD. W Tabeli 11 przedstawiono
konkretne wartosci wejsciowe dla obu urzadzen w wariancie podstawowym.

Tabela 11. Parametry wejSciowe wykorzystane do oceny skutecznos$ci BS
i WTMD

Parametr BS WTMD

Materiaty metale i niemetale metale
Powierzchnia wykrywania 95% 100%
Rozdzielczos¢ wykrywania 4,7cm 10 cm
Czutos¢ ~ 0% 25%
Rozdzielczos¢ wizualizacji 19,4 cm 30 cm
Czestosc¢ kontroli ETD 0% 10%
Czestos¢ kontroli manualnych 0% 5,3%

Zrédto: opracowanie wtasne.
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4. Symulacyjna analiza przepustowosci i skutecznosci punktu kontroli bezpieczenstwa...

Dla tak okreslonego zestawu danych przeprowadzono ocene skutecznosci obu
urzadzen, wykorzystujac wczesniej opisany model rozmyty. Wyniki ogélne, jak
i dla poszczegdlnych modeli lokalnych przedstawiono w Tabeli 12.

Tabela 12. Ocena skutecznosci BS i WTMD z wykorzystaniem systemu
wnioskowania rozmytego

Zmienna BS WTMD
Wykrywalno$¢ [0-100] 67 33
Rozdzielczo$¢ wizualizacji [cm] 19,4 30
Procedury [0-100] 0 1,3
Skutecznos$¢ kontroli [0-100] 44 32

Zrédto: opracowanie wiasne.

W celu sprawdzenia poprawnosci dzialania wykonanego narzedzia uzyska-
ne wyniki poréwnane zostaly z prosta ankieta przeprowadzong wsrdéd eksper-
tow — operatorow kontroli bezpieczenstwa, w ktorej poproszono o ocene urzadzen
w skali ocen szkolnych [1-6] na podstawie doswiadczenia uzyskanego podczas ich
uzytkowania. W tej skali 1 oznacza ocen¢ najnizszg, niedostateczng, zas 6 — oceng
najwyzsza, doskonala. Body skaner uzyskal §rednig ocene 4,35, natomiast bram-
ka WTMD zostala oceniona na poziomie 3,85. Po przeliczeniu oceny z systemu
wnioskowania rozmytego na skale wykorzystang przez ekspertéw uzyskano dla BS
ocene 4,2, zas dla WTMD ocene 3,65. Wyniki uzyskane z tej ankiety sg zblizone
do wynikéw uzyskanych z modelu rozmytego. Réznica wynosi od 3,5% do 5,5%.
Na tej podstawie mozna stwierdzi¢, ze wiedza ekspercka, stanowigca podstawe do
okreslenia regul rozmytych, zostata dobrze odzwierciedlona, a sam model zostat
zrealizowany poprawnie.

4.6. Eksperymenty symulacyjne

Opracowane modele pozwolily na wyznaczenie przepustowosci i skutecznosci sta-
nowiska kontroli w warunkach typowych oraz na przeprowadzenie eksperymen-
tow symulacyjnych dla réznych przypadkéw niestandardowych. Zdefiniowano za-
tem nastepujace scenariusze badawcze:
e Wariant nominalny, w ktérym proces obstugi jest zgodny z rzeczywistymi
danymi zebranymi w ramach pomiaréw,
e Scenariusz 1, w ktérym badamy sytuacje w porze zimowej,
e Scenariusz 2, w ktérym badamy sytuacje wyzszego poziomu zagrozenia ter-
rorystycznego,
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4.6. Eksperymenty symulacyjne

e Scenariusz 3, w ktérym badamy sytuacje podwyzszonego zagrozenia epide-
micznego,

e Scenariusz 4, w ktorym badamy liczbe i pte¢ OKB obstugujacych jedno urza-
dzenie.

4,6.1. Scenariusz 1- okres zimowy

Analizowane lotnisko KTW jest pofozone w umiarkowanej strefie klimatycznej,
co jest istotne w procesie obstugi pasazeréw. Zmienia si¢ bowiem ubior, ktéry jest
dostosowany do panujgcych warunkéw atmosferycznych. O ile sam sposdb pro-
wadzenia kontroli bezpieczenstwa nie ulega zmianie w okresie zimowym, to ro-
dzaj ubioru ma znaczenie. W szczegdlnosci jest ta zaleznos¢ widoczna w noszo-
nym przez pasazeréw obuwiu, ktore z racji dodatkowych wzmocnien metalowych
czgsciej wzbudza alarm niz w porze letniej, kiedy pasazer z reguly porusza sig
w lekkim, sportowym obuwiu. Wymusza to koniecznos¢ dokltadniejszego przygo-
towania pasazera do kontroli, a tym samym catkowity czas obstugi pojedynczego
pasazera w porze zimowej moze wydtuzy¢ sie nawet o 30-40%. Oczywidcie zdecy-
dowanie najwiecej czasu poswigca si¢ na przygotowanie pasazera do kontroli, co
jest poza obszarem analizy. Jednak w czasie operacji kontroli rdwniez wystepuja
roznice.

Z powodoéw, o ktérych mowa wyzej, zwigksza sie np. prawdopodobienstwo
wystgpienia alarmu przy przejsciu przez bramke WTMD. Obserwacje prak-
tyczne pozwalaja oszacowad, ze rdznica ta wynosi okolo 20% przy pierwszym
przejsciu przez bramke i okoto 30-40% przy ewentualnym drugim przejsciu.
W okresie zimowym wzrasta zatem liczba kontroli manualnych. Z uwagi na
fakt, iz w sezonie zimowym pasazer z reguly ma na sobie wiecej warstw ubra-
nia, kontrola manualna jest zazwyczaj o okoto 20% dluzsza niz w wariancie
podstawowym.

W przypadku stosowania body skanera réwniez mamy do czynienia ze zwigk-
szonym prawdopodobienstwem wzbudzenia alarmu. Szacuje sig, ze liczba tych
alarmow jest wigksza o okolo 20% w stosunku do pomiaréw w wariancie podsta-
wowym. Jednoczesnie, z uwagi na fakt, ze technologia body skanera pozwala lepiej
zlokalizowa¢ miejsce kontroli, jej czas nie ulega znaczacej zmianie. Jednoczesnie,
majac na uwadze algorytm selekeji pasazeréw do pelnej kontroli manualnej, spo-
dziewac¢ si¢ nalezy zwigkszenia jej czestosci o okoto 10%. Tu réwniez, z powodow
jak poprzednio, czas jej wykonania nie ulega znaczacej zmianie.

Analiza przepustowosci - WTMD

Podsumowanie zmian dotyczacych modelu kontroli z wykorzystaniem bramki
WTMD dla Scenariusza 1 zawiera Tabela 13.

109



4. Symulacyjna analiza przepustowosci i skutecznosci punktu kontroli bezpieczenstwa...

Tabela 13. Dane do modelu obstugi z wykorzystaniem WTMD dla Scenariusza 1

Parametr Nominalny Scenariusz 1
Czestos¢ alarmdw przy pierwszym przejsciu przez bramke 0,345 0414
Czestosc alarmow przy powtdrnym przejsciu przez bramke 0,28 0,378
Czas kontroli manualnej t 12t

Zrédto: opracowanie wiasne.

Dla tak okreslonych parametréw wyznaczona symulacyjnie przepustowos¢ sta-
nowiska wyposazonego w WTMD w warunkach zimowych (Scenariusz 1) wyniosta
231 pasazeréw na godzing, co stanowi 81% przepustowosci wariantu nominalnego.

Analiza przepustowosci - body skaner
Podsumowanie zmian dotyczacych modelu kontroli z wykorzystaniem body
skanera dla Scenariusza 1 zawiera Tabela 14.

Tabela 14. Dane do modelu obstugi z wykorzystaniem body skanera
dla Scenariusza 1

Parametr Nominalny Scenariusz 1
Czestosc alarmow 0,36 0,432
Czestos¢ selekcji do petnej kontroli manualnej 0,194 0,213

Zrédto: opracowanie wiasne.

Dla tak okreslonych parametréw wyznaczona symulacyjnie przepustowos¢ sta-
nowiska wyposazonego w body skaner w warunkach zimowych (Scenariusz 1)
wyniosta 232 pasazeréw na godzing, co stanowi 92% w stosunku do przepustowo-
$ci wariantu nominalnego.

4.6.2. Scenariusz 2 - podwyzszone zagrozenie terrorystyczne

Zasadniczym celem kontroli bezpieczenistwa w portach lotniczych jest przeciw-
dzialanie aktom bezprawnej ingerencji, ktdre czesto s3 zwiazane z dziatalnoscia
réznego rodzaju grup terrorystycznych. Ustalajac operacyjne normy stosowania
kontroli bezpieczenstwa, przyjmuje si¢ pewne srednie prawdopodobienstwo doko-
nania aktu terrorystycznego. Jednak wystepuja sytuacje szczegdlne, kiedy na pod-
stawie réznego rodzaju informacji szacuje sie, ze prawdopodobienstwo to wzrasta.
Konieczna jest wowczas zmiana parametrow pracy systemu lub nawet wprowadze-
nie dodatkowych procedur, adekwatnie do wystepujacego zagrozenia. Dzialania te
maja wplyw zaréwno na skutecznos$¢ kontroli, jak i na przepustowos¢ stanowiska.
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4.6. Eksperymenty symulacyjne

W Eksperymencie 2 zalozono, ze w ramach wspomnianych dziatan nasta-
pi zwigkszenie czulo$ci bramki WTDM do wartosci maksymalnej, co pozwala na
wykrywanie przedmiotéw metalowych o mniejszej niz standardowo masie. Rosnie
wowczas prawdopodobienstwo wzbudzenia alarmu bramki — proporcjonalnie do
zwigkszenia czuloéci urzadzenia. Z obserwacji wynika, ze czgstos¢ wzbudzania alar-
mu dochodzi w takim przypadku do 60%. Z uwagi na to, z2 WTMD wykrywa wy-
acznie metale, konieczne jest takze wykonywanie wigkszej liczby kontroli manual-
nych. Przyjeto zatem, Ze kazdy alarm WTMD bedzie weryfikowany przez kontrole
manualng, bez mozliwosci powtdrnego przejscia przez bramke. Zatem czestos¢ kon-
troli manualnych bedzie réwna czestosci alarméw. Zwigkszenie ryzyka wystapienia
sytuacji o znamionach terrorystycznych powoduje jednoczesnie wigksza skrupulat-
nos¢ kontroli przez OKB. Przeklada si¢ to na czas wykonywania kontroli manualnej;
zalozono, ze bedzie ona trwaé nawet o 30% dltuzej niz standardowa sytuacja.

W przypadku body skaneréw (w dostepnych urzadzeniach) nie bylo mozliwo-
$ci zwigkszenia ich czulo$ci. Jednak wspomniana wyzej $wiadomos¢ realnego za-
grozenia sprawia, ze czas kontroli kierunkowej i pelnej bedzie wigkszy, niz pod-
czas standardowej kontroli bezpieczenstwa. Oszacowano, ze wzrost ten wynosi
okoto 20%. Jednoczesnie ankietowani OKB deklarowali gotowos¢ czestszego wy-
konywania pelnej kontroli manualnej w przypadku, kiedy normalnie wykonuje sie
kontrole kierunkowa. Szacuje si¢, ze okoto 15-20% kontroli manualnych zostanie
przeprowadzonych w trybie kontroli pelnej zamiast kierunkowe;.

Analiza przepustowosci - WTMD
Podsumowanie zmian dotyczacych modelu kontroli z wykorzystaniem bramki

WTMD dla Scenariusza 2 zawiera Tabela 15.

Tabela 15. Dane do modelu obstugi z wykorzystaniem WTMD dla Scenariusza 2

Parametr Nominalny Scenariusz 2
Czestosc alarmow przy pierwszym przejsciu przez bramke 0,345 06
Czestos¢ powtdrnego przejscia przez bramke 0,362 0,0
Czestos¢ kontroli manualnych po pierwszym alarmie 0,628 1,0
Czas kontroli manualnej t 13t

Zrédto: opracowanie wtasne.

Dla tak okreslonych parametréow wyznaczona symulacyjnie przepustowosc sta-
nowiska wyposazonego w WTMD w warunkach zwi¢kszonego zagrozenia terro-
rystycznego (Scenariusz 2) wyniosta 174 pasazeréw na godzine, co stanowi 61%
przepustowos$ci wariantu nominalnego.
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4. Symulacyjna analiza przepustowosci i skutecznosci punktu kontroli bezpieczenstwa...

Analiza przepustowosci - body skaner
Podsumowanie zmian dotyczacych modelu kontroli z wykorzystaniem body
skanera dla tego scenariusza zawiera Tabela 16.

Tabela 16. Dane do modelu obstugi z wykorzystaniem body skanera dla
Scenariusza 2

Parametr Nominalny  Scenariusz 2
Czas petnej kontroli manualnej 4 1.2t
Czas kierunkowej kontroli manualnej b 12t
Czestos¢ selekcji do kierunkowej kontroli manualnej 0,806 0,626
Czestos¢ selekcji do pefnej kontroli manualnej 0,194 0,374

Zrédto: opracowanie wiasne.

Dla tak okreslonych parametrow wyznaczona symulacyjnie przepustowosc sta-
nowiska wyposazonego w body skaner w warunkach zwigkszonego zagrozenia
terrorystycznego (Scenariusz 2) wyniosta 208 pasazeréw na godzine, co stanowi
okolo 83% przepustowosci wariantu nominalnego.

Analiza skutecznosci

Podsumowanie zmian dotyczacych systemu wnioskowania rozmytego do oce-
ny skutecznosci kontroli z wykorzystaniem zaréwno WTMD, jak i body skanera
dla Scenariusza 2 zawiera Tabela 17.

Tabela 17. Parametry wej$ciowe do oceny skutecznos$ci BS i WTMD
w Scenariuszu 2

Parametr BS BS WTMD WTMD
(nominalny) (Scenariusz 2) (nominalny) (Scenariusz 2)
Czutos¢ ~ 0% ~0% 25% 50%
Czestos¢ kontroli manualnych 0% 18% 5,3% 20%

Zrédfo: opracowanie wiasne.

Dla tak okreslonych parametréw skutecznos¢ kontroli w warunkach zwigk-
szonego zagrozenia terrorystycznego (Scenariusz 2), wyznaczona z wykorzysta-
niem systemu wnioskowania rozmytego, wyniosta 57 dla stanowiska wyposazo-
nego w WTMD oraz 67 dla stanowiska wyposazonego w body skaner (w skali
[0-100]). Stanowi to odpowiednio 178% oraz 152% w stosunku do wariantu no-
minalnego.
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4.6. Eksperymenty symulacyjne

4,6.3. Scenariusz 3 - zagrozenie epidemiczne

Transport lotniczy jest niezwykle wrazliwy na réznego rodzaju zewnetrzne czyn-
niki wplywajace na mozliwo$¢ przemieszczania si¢ 0sob. Jak pokazuje doswiad-
czenie ostatniej pandemii COVID-19, ryzyko rozprzestrzeniania si¢ choroby za-
kaznej w skali globalnej moze spowodowa¢ praktycznie calkowity spadek liczby
przewozow na $wiecie. Korzystajac z opracowanych modeli, dokonamy poréwna-
nia obu analizowanych technologii kontroli 0séb w kontekscie dodatkowych dzia-
tan, niezbednych dla ograniczania istniejacego zagrozenia. Do dzialan tych nalezy
pomiar temperatury ciala pasazeréw odlatujgcych czy tez konieczno$¢ zachowania
wymaganego dystansu pomiedzy pasazerami. Obostrzenia tego typu wplywaja na
organizacje pracy w punkcie kontroli bezpieczenstwa, co z kolei przeklada si¢ bez-
posrednio na jego przepustowosc.

Pomiar temperatury moze by¢ realizowany w rézny sposéb. W analizowanym
porcie lotniczym wdrozono bramowe pirometry, jednak pomiar odbywa si¢ poza
obszarem analizy, zatem nie zostal tutaj uwzgledniony. Natomiast konieczno$¢ za-
chowania dystansu 2 m powoduje wydluzenie czasu przejscia przez WTMD o oko-
o 2 s. W celu minimalizacji kontaktu miedzy pasazerem a OKB stosuje si¢ dwa
dziatania. Z jednej strony zwieksza sie 0 40% czesto$¢ powtérnego przejscia przez
WTMD przez pasazeréw wzbudzajacych alarm, zamiast natychmiastowej kontroli
manualnej. Z drugiej strony zamiast pelnej kontroli manualnej, wykonuje si¢ kon-
trole nakierowang tylko na te obszary ciala, ktore wskazuje urzadzenie. W zwigz-
ku z tym czas kontroli jest o okoto 50% krotszy. OKB dokonuje pelnej kontroli
manualnej tylko w przypadku uzasadnionego podejrzenia, opartego na analizie
zachowania pasazera, ze moze on przenosi¢ przedmiot zabroniony. W scenariu-
szu zbadana zostanie sytuacja — ma to miejsce w okolo 10% przypadkéw - kiedy
wykonywana jest kontrola manualna. Taka zmiana ma oczywiscie wplyw na sku-
tecznos¢ kontroli. W celu zbadania skali tego wptywu przyjete zostato zatozenie,
ze brak pelnej kontroli manualnej moze by¢ reprezentowany przez zmniejszenie
wartosci zmiennej Powierzchnia wykrywania w lokalnym modelu Wykrywalnos¢.
Dodatkowo w sytuacji zagrozenia epidemicznego zastepuje si¢ wyrywkowe kon-
trole manualne osob, ktore nie wzbudzity alarmu, dodatkowymi kontrolami z wy-
korzystaniem urzadzenia ETD. Zostanie to uwzglednione w lokalnym modelu
Procedury.

W przypadku kontroli bezpieczenstwa wykonywanej z wykorzystaniem body
skanera réwniez uwzglednimy wydltuzenie czasu kontroli wynikajace z konieczno-
$ci zachowania dystansu migdzy pasazerami. Podobnie jak w przypadku kontro-
li z wykorzystaniem WTMD ulegnie réwniez zmianie proporcja pomiedzy kon-
trolami kierunkowymi i pelnymi. W scenariuszu zbadano sytuacje, kiedy jedynie
okoto 5% kontroli manualnych beda stanowily kontrole petne.
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Jednoczes$nie w procesie kontroli pasazera z wykorzystaniem zaréwno WTMD,
jak i BS mozna by uwzglednic¢ sytuacje, kiedy u pasazera zostanie zdiagnozowana
podwyzszona temperatura. Wdrazane sg wowczas specjalne procedury sanitarne,
polegajace na separacji pasazera i dezynfekcji stanowiska. Szacuje sie, ze czas wy-
taczenia PKB z uzytkowania wynosi¢ moze od 15 do 60 minut.

Analiza przepustowosci - WTMD
Podsumowanie zmian dotyczacych modelu kontroli z wykorzystaniem bramki

WTMD dla Scenariusza 3 zawiera Tabela 18.

Tabela 18. Dane do modelu obstugi z wykorzystaniem WTMD dla Scenariusza 3

Parametr Nominalny Scenariusz 3
Czas przejscia przez bramke 4 L+2
Czas kontroli manualnej t 05t
Czestos¢ powtdrnego przejscia przez bramke 0,362 0,762
Czestos¢ petnych kontroli manualnych nd. 10%

Zrédto: opracowanie wiasne.

Dla tak okreslonych parametréow wyznaczona symulacyjnie przepustowosé
stanowiska wyposazonego w WTMD w warunkach zagrozenia epidemicznego
(Scenariusz 3) wyniosta 272 pasazeréw na godzine, co stanowi 95% przepustowo-
$ci wariantu nominalnego.

Analiza przepustowosci - body skaner
Podsumowanie zmian dotyczacych modelu kontroli z wykorzystaniem body
skanera dla tego scenariusza zawiera Tabela 19.

Tabela 19. Dane do modelu obstugi z wykorzystaniem body skanera
dla Scenariusza 3

Parametr Nominalny Scenariusz 3
Czas przejscia przez bramke t t+2
Czestosc¢ selekcji do petnej kontroli manualnej 0,194 0,05

Zrédfo: opracowanie wiasne.

Dla tak okreslonych parametréw wyznaczona symulacyjnie przepustowosc sta-
nowiska wyposazonego w body skaner w warunkach zagrozenia epidemicznego
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(Scenariusz 3) wyniosta 233 pasazeréw na godzine, co stanowi 93% przepustowo-
$ci wariantu nominalnego.

Analiza skutecznosci

Podsumowanie zmian dotyczacych systemu wnioskowania rozmytego do oce-
ny skutecznosci kontroli z wykorzystaniem WTMD dla Scenariusza 3 zawiera
Tabela 20. Skuteczno$¢ wykrywania dla body skanera pozostaje bez zmian.

Tabela 20. Parametry wejsciowe do oceny skuteczno$ci WTMD w Scenariuszu 3

WTMD WTMD
Parametr . .
(nominalny) (Scenariusz 3)
Powierzchnia wykrywania 100% 90%
Czestos¢ kontroli manualnych 5,3% 0%
Czestosé kontroli ETD 10% 15,3%

Zrédto: opracowanie wtasne.

Dla tak okreslonych parametréow skutecznos¢ kontroli w warunkach zagroze-
nia epidemicznego (Scenariusz 3) wyznaczona z wykorzystaniem systemu wnio-
skowania rozmytego wyniosta 25 dla stanowiska wyposazonego w WTMD (w ska-
li [0-100]). Stanowi to 78% w stosunku do wariantu nominalnego.

4,6.4. Scenariusz 4 - zmiany w obsadzie PKB
Zgodnie z regulacjami prawnymi (KPOLC) w PKB znajduje si¢ minimum trzech
operatoréw wykonujacych zadania zwigzane z kontrolg bezpieczenstwa. Jedna
osoba kontroluje bagaz, druga pasazeréw, a trzecia przygotowuje pasazerow do
kontroli. W takiej konfiguracji ewentualne zakldcenia w ciggtosci wykonywanej
kontroli najczesciej moga wystapi¢ w dwoch przypadkach:

e braku osoby tej samej plci do wykonania kontroli manualnej,

e wstrzymania ciaglo$ci kontroli pasazeréw ze wzgledu na koniecznos¢ wyko-

nania kontroli manualnej pasazera.

Wstrzymanie ciaglosci kontroli bezpieczenstwa pasazeréw z powodu braku
w PKB osoby tej samej plci jest do$¢ czestym zjawiskiem. Z przyczyn obiektyw-
nych kontrola manualna powinna zosta¢ wykonana przez osobe tej samej plci.
W przypadku braku odpowiedniej osoby nastepuje wstrzymanie na krotka chwi-
le cigglosci kontroli i zmiana operatoréw pomiedzy PKB. W praktyce zajmuje to
od 5 do 15 s. Rozwigzaniem tego problemu jest zapewnienie statej obsady kobie-
ty i mezczyzny wykonujacych obowigzki kontroli pasazeréw. Rozpatrzymy to jako
Scenariusz 4. Dodatkowo, w przypadku niezgodnosci ptci, OKB moze czesciej
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podejmowac decyzje o ponownym przejsciu przez bramke, liczac, ze przy drugim
przejsciu nie wystapi alarm i nie bedzie koniecznosci zamiany OKB w celu doko-
nania kontroli. Przy podwdjnej obsadzie nie bedzie to konieczne i bedzie mozna
od razu przystapi¢ do kontroli manualnej pasazera wzbudzajacego alarm. W tym
scenariuszu dokonamy obliczen, przyjmujac, ze liczba ponownych przejs¢ przez
bramke zmniejszy sie 0 20%.

Dodatkowym aspektem podwdjnej obsady stanowiska kontroli 0séb jest roz-
wigzanie drugiego z wymienionych probleméw, polegajacego na przestoju PKB
na czas wykonywania kontroli manualnej. W przypadku rozwazanym w tym sce-
nariuszu jeden z OKB bedzie wykonywal w stosunku do pasazera (tej samej plci)
kontrole manualng w przeznaczonym do tego miejscu, zlokalizowanym bezpo-
srednio w poblizu PKB, podczas gdy kolejny pasazer bedzie poddawany kontroli
bezpieczenstwa z wykorzystaniem WTMD.

W przypadku stanowiska wyposazonego w body skaner wystepuja doktadnie
te same problemy zwigzane z koniecznoscig wykonania kontroli manualnej przez
osobe tej samej plci oraz z blokowaniem stanowiska na czas kontroli manualne;j.
Zatem w tym przypadku bedziemy mieli do czynienia z takimi samymi zmianami
parametrow systemu, co pozwoli poréwnac skutki analizowanej zmiany w obsa-
dzie PKB dla obu typow urzadzen.

Analiza przepustowosci - WTMD
Podsumowanie zmian dotyczacych modelu kontroli z wykorzystaniem bramki

WTMD dla Scenariusza 4 zawiera Tabela 21.

Tabela 21. Dane do modelu obstugi z wykorzystaniem WTMD dla Scenariusza 4

Parametr Nominalny Scenariusz 4
Czas kontroli manualnej t t-5
Czestos¢ powtdrnego przejscia przez bramke 0,362 0,162

Zrédto: opracowanie wiasne.

Dla tak okreslonych parametréw wyznaczona symulacyjnie przepustowo$c sta-
nowiska wyposazonego w WTMD przy obsadzie dwoch oséb roznej plci do kon-
troli pasazeréw (Scenariusz 4) wyniosta 574 pasazeréw na godzine, co daje 100%
przyrostu w stosunku do przepustowosci wariantu nominalnego.

Analiza przepustowosci - body skaner

Podsumowanie zmian dotyczacych modelu kontroli z wykorzystaniem body
skanera dla tego scenariusza zawiera Tabela 22.
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Tabela 22. Dane do modelu obstugi z wykorzystaniem body skanera
dla Scenariusza 4

Parametr Nominalny Scenariusz 4
Czas petnej kontroli manualnej t t;-5
Czas kierunkowej kontroli manualnej t, t,-5

Zrédto: opracowanie wiasne.

Dla tak okreslonych parametréow wyznaczona symulacyjnie przepustowosc sta-
nowiska wyposazonego w body skaner przy obsadzie dwdch os6b réznej pici do
kontroli pasazeréw (Scenariusz 4) wyniosta 392 pasazeréw na godzing, co daje
56% przyrostu w stosunku do przepustowosci wariantu nominalnego.

4.7. Dyskusja wynikow

Opracowane modele do badania przepustowosci i skutecznosci kontroli w punk-
tach kontroli bezpieczenstwa pozwalajg na przeprowadzenie szerokiej gamy eks-
perymentow symulacyjnych. Cztery z nich zostaly wybrane na podstawie oceny
problemoéw operacyjnych wystepujacych w praktycznym funkcjonowaniu analizo-
wanego portu lotniczego KTW. Zestawienie uzyskanych wynikéw przedstawiono
w Tabeli 23.

Tabela 23. Zestawienie wynikow eksperymentdw symulacyjnych

, WTMD Body skaner

Analizowany . . 2 (4
przypadek Przepustowos¢  Skutecznos¢  Przepustowos¢ Skutecznosc
[pax/h] skala [1-100] [pax/h] skala [1-100]

Warunki nominalne 287 32 251 44

Scenariusz 1 231 32 232 44

Scenariusz 2 174 57 208 67

Scenariusz 3 272 25 233 44

Scenariusz 4 574 32 392 44

Zrédto: opracowanie wiasne.

Wyniki dla przypadku nominalnego pokazuja doskonale istniejacy dylemat
pomiedzy zapewnieniem wiekszej przepustowosci a wigkszej skutecznosci PKB.
Jest dos¢ oczywiste, ze dlugotrwala i szczegdtowa kontrola zapewnia wieksza sku-
teczno$¢ wykrywania materialéw zabronionych, jednak kosztem przepustowo-
$ci. Eksperyment pokazuje te zalezno$¢ w sposéb ilosciowy. Przepustowos$¢ PKB
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w warunkach nominalnych jest o 14% wieksza, jesli do kontroli wykorzystujemy
WTMD. Jednoczesnie skuteczno$¢ kontroli wykonywanej z uzyciem body skanera
jest 0 37% wigksza (w przyjetej skali). Warto$ci te moga by¢ pomocne przy podej-
mowaniu decyzji o zastosowaniu jednej lub drugiej techniki kontroli. Na ostatecz-
ng decyzje beda jednak wplywac takze inne elementy, takie jak wielko$¢ ruchu czy
srodki dostepne na inwestycje.

W standardowe;j sytuacji wydaje sie, ze dla lotniska typu KTW korzystniejsza
jest realizacja kontroli 0s6b za pomoca dostepnych wczesniej urzadzen WTMD.
Pozwala na osiagniecie wigkszej przepustowosci PKB przy dobrym poziomie sku-
teczno$ci kontroli, zgodnym z przepisami migdzynarodowymi. Jednocze$nie nie
wymaga nakladéw inwestycyjnych zwigzanych z zakupem body skanerow.

W wariancie zdarzen opisanym w Scenariuszu 1 badana byla wrazliwos¢ prze-
pustowosci i skutecznoéci kontroli bezpieczenstwa 0séb na zmiany pory roku.
Jako najbardziej kontrastujaca do wartosci nominalnych wybrano pore zimows,
kiedy pasazerowie maja na sobie wiecej warstw odziezy, co potencjalnie utrudnia
proces kontroli wykonywanej przez OKB. Wyniki uzyskane dla tej sytuacji po-
kazaly, ze przepustowos¢ stanowiska w obu przypadkach spada, ale dla WTMD
w wiekszym stopniu, co powoduje, ze praktycznie wyréwnuje si¢ dla obu warian-
tow. Jednoczesnie poziom skutecznosci w obu nie ulega zmianie w stosunku do
warunkéw nominalnych.

Wynik uzyskany dla Scenariusza 1 stanowi cenng wskazdwke przy operacyjnym
planowaniu pracy PKB. Jesli w porcie lotniczym wystepuja stanowiska wyposazo-
ne w WTMD i BS, wowczas w okresie letnim korzystne jest kierowanie wiekszego
strumienia pasazeréw do stanowiska wyposazonego w WTMD, za$§ w okresie zi-
mowym do stanowiska wyposazonego w BS.

Scenariusz 2 dotyczyl mozliwosci wzrostu zagrozenia terrorystycznego na lot-
nisku. Standardowym dzialaniem w takiej sytuacji jest wdrozenie dodatkowych
czynnosci kontrolnych lub zintensyfikowanie czgstosci dziatan na co dzien wy-
konywanych sporadycznie. Uzyskane wyniki pokazuja, Ze podejmowane wowczas
kroki przynosza oczekiwane efekty, niezaleznie od wykorzystywanej technologii -
wzrost skutecznosci kontroli oraz zmniejszenie przepustowosci stanowiska. Dzieki
zastosowanym modelom otrzymujemy poréwnanie skali tych zjawisk w sposéb
ilosciowy. Wyraznie wida¢, ze zmniejsza si¢ réznica miedzy skutecznos$cig obu
urzadzen, jednak nadal na korzys¢ BS. Jednoczesnie przepustowos¢ WTMD spada
zdecydowanie bardziej niz przepustowos$¢ BS, co powoduje, ze w tym scenariuszu
BS ma oba parametry lepsze.

Uzyskane wyniki majg bardzo praktyczny charakter. Pokazujga bowiem, ze
w sytuacji zwiekszonego zagrozenia terrorystycznego zdecydowanie korzystniej-
szym rozwigzaniem jest zastosowanie PKB z body skanerem. Moze to by¢ wazna
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przestanka przy podejmowaniu decyzji przez stuzby operacyjnego zarzadzania
bezpieczenstwem.

Trzeci analizowany scenariusz dotyczyt bardzo aktualnego problemu, jakim jest
zagrozenie epidemiczne. Stan zagrozenia epidemicznego w 2020 roku zwigzany
z COVID-19 bardzo wyraznie pokazal jego negatywny wplyw na $§wiatowy sys-
tem transportowy, szczegdlnie na transport lotniczy. Newralgicznymi punktami sg
lotniska, ktére z uwagi na swoj charakter moga by¢ miejscami, gdzie dochodzi do
transmisji wirusa. Z tego tez powodu wprowadzane s3 znaczace ograniczenia, mi-
nimalizujgce bezposredni kontakt pasazera z personelem lotniska. Takie ograni-
czenia widoczne sg réwniez podczas kontroli bezpieczenstwa pasazerdw.

Analiza wynikéw eksperymentu dla dwéch omawianych metod kontroli oséb
pokazuje niewielki (okolo 5-7%) spadek przepustowosci PKB. Istotng réznice za-
obserwowano przy poréwnaniu skutecznosci kontroli za pomoca obu urzadzen.
W przypadku body skanera nie stwierdzono zmian w stosunku do warto$ci nomi-
nalnej. Wyrazny (okoto 20%) spadek oceny skutecznosci kontroli mozna jednak
zauwazy¢, gdy stosowane sg bramki WTMD. W przypadku tej metody kontroli
czestszy jest bezposredni kontakt pasazera z operatorem kontroli bezpieczenstwa.
Widrazane w takiej sytuacji metody ochrony personelu przed zarazeniem wiru-
sem moga spowodowac, ze nie wszystkie elementy kontroli beda wykonane z taka
sama skutecznoscia jak w standardowych warunkach. Nalezy jednak podkreslic,
ze nawet ten obnizony poziom skutecznosci jest nadal zgodny z migdzynarodowy-
mi przepisami dotyczacymi ochrony przed aktem bezprawnej ingerencji.

Wyniki uzyskane w Scenariuszu 3 pozwalaja stwierdzi¢, ze w przypadku zagro-
zenia epidemicznego lepszym wyborem bedzie stosowanie body skaneréw. W tych
warunkach nastepuje wyrazne zmniejszenie liczby operacji lotniczych, a tym sa-
mym spadek liczby obslugiwanych pasazeréw. Sprawia to, ze kwestia przepusto-
wosci PKB bedzie drugorzedna w stosunku do skutecznosci kontroli i ochrony
personelu przed ewentualnym kontaktem z zarazonym pasazerem.

Scenariusze 1-3 dotyczyly zmian w otoczeniu systemu kontroli, ktére moga
wplywa¢ negatywnie na jego przepustowos¢ i skuteczno$¢. Scenariusz 4 nato-
miast dotyczyt dzialan modernizacyjnych mozliwych do podjecia w warunkach
nominalnych. Rozwazono kwestie wplywu zmian w obsadzie personalnej punktu
kontroli na jego przepustowos¢ i skuteczno$¢. W szczegdlnosci badanie dotyczy-
fo bardzo czgsto w praktyce wystepujacego braku OKB tej samej plci co pasazer
w bezposredniej bliskosci miejsca kontroli. Wyniki eksperymentu symulacyjne-
go pokazujg, ze niezaleznie od wybranej metody, zwigkszenie obsady PKB o jed-
na osobe i zapewnienie, ze na stanowisku beda pracowaly osoby obu plci, powo-
duje znaczny przyrost przepustowosci PKB - 0 100% dla WTMD i ponad 50% dla
body skanera.
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Wyniki uzyskane w ramach Scenariusza 4 pozwalaja sformutowac istotny
wniosek o charakterze praktycznym. Wdrozenie proponowanych tam zmian or-
ganizacyjnych powigksza przewage WTMD nad body skanerem w zakresie prze-
pustowosci, jednoczesnie bez zmiany skutecznosci kontroli. Moze wigc stanowié
to dla zarzadzajacego lotniskiem alternatywe dla znacznie kosztowniejszych roz-
wigzan polegajacych na rozbudowie infrastruktury i zakupie dodatkowego sprze-
tu do kontroli.
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5. Wielokryterialna grupowa ocena
wariantow modernizacji systemu
kontroli bagazu rejestrowanego

w porcie lotniczym

Decyzje modernizacyjne dotyczace systemu kontroli bezpieczenstwa bagazu re-
jestrowanego (HBSS) w porcie lotniczym wymagaja uwzglednienia wielu kryte-
ridw oceny rozwazanych wariantéw dzialania. Kryteria te sg zaréwno obiektywne —
dajg si¢ precyzyjnie wyrazic¢ liczbowo, jak i subiektywne — wymagaja oceny opisowej,
dokonywanej przez ekspertow. W tej czegsci pracy dokonano wielokryterialnej oceny
wariantéw modernizacji systemu HBSS, z uwzglednieniem réznych punktéw widze-
nia ekspertéw oraz kontekstu podejmowanych decyzji. Ze wzgledu na wystepowanie
zaréwno kryteridw opisywanych za pomocg zmiennych lingwistycznych, jak i zalez-
nych od ztozonych proceséw losowych, wykorzystano zaréwno metody wnioskowa-
nia rozmytego, jak i metody symulacyjne oparte o modele mikroskalowe. Opracowana
metode zaimplementowano do oceny wariantéw modernizacji Migedzynarodowego
Portu Lotniczego Katowice. W przypadku braku zalozen co do mozliwosci zmiany
otoczenia decyzyjnego, najwyzsza oceng grupowsq uzyskal wariant modernizacji po-
legajacy na zmniejszeniu liczby pozioméw kontroli bagazu, z jednoczesnym zwigk-
szeniem liczby 0s6b dokonujacych kontroli manualnej. W przypadku uwzglednienia
takich zalozen preferowany grupowo wariant ulega zmianie. Na przyklad, dla roz-
wazanego scenariusza polegajacego na znaczacym wzroscie wielkosci obstugiwanego
ruchu, najkorzystniejszy staje si¢ wariant polegajacy na zdublowaniu urzadzen rent-
genowskich na poziomie kontroli automatycznej. Zmiana postaci relacji preferencji
grupowej dla rozwazanych wariantéw w zaleznosci od kontekstu sytuacji decyzyjnej
wskazuje wyraznie, ze kontekst ten musi by¢ bezwarunkowo uwzgledniany w proce-
sie podejmowania decyzji. Zaproponowana metoda pozwala nie tylko wskaza¢ wa-
riant preferowany w kazdym ze scenariuszy. Pozwala takze okresli¢ ilosciowo sile pre-
ferencji dla poszczegélnych wariantéw, co moze ulatwi¢ podjecie wlasciwej decyzji,
uwzgledniajacej subiektywng ocene szans na realizacje poszczegdlnych scenariuszy.

Na poziom bezpieczenstwa lotniska sklada si¢ wiele elementow, ktore tacznie
tworza spdjny system ochrony. Wszystkie te elementy sg istotne dla zapewnienia
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bezpieczenstwa operacji lotniczej zgodnie ze standardami opisanymi w regula-
cjach prawnych dotyczacych ochrony lotnictwa cywilnego. Standardy te wskazuja
jedynie minimalne wymagania, jakie powinny zosta¢ spetnione w zakresie ochro-
ny lotniska. Nie definiuja natomiast szczegdétowego sposobu organizacji systemu
ochrony lotniska, pozostawiajac t¢ kwestie zarzadzajacemu. Dzigki temu zarzadza-
jacy lotniskiem ma mozliwos¢ dostosowania swojej infrastruktury terminalowej
do parametréw jakosciowych wlasciwych dla specyfiki danego lotniska.

Planowanie rozwoju lotniska z uwzglednieniem tych parametréw jest niezwy-
kle trudne, jesli zarzadzajacy nie dysponuje mierzalnymi wartosciami, okreslaja-
cymi skutek w zaleznosci od zakresu wdrazanych zmian. Problem ten jest bardzo
zauwazalny w systemach odpowiedzialnych za bezpieczenstwo pasazeréow ko-
rzystajacych z lotniska. Jednym z nich jest system kontroli bezpieczenstwa baga-
zu rejestrowanego (HBSS), ktory wymaga zaangazowania okreslonej przestrzeni
w infrastrukturze terminalowej lotniska oraz znacznych nakladéw finansowych,
zwigzanych miedzy innymi z zakupem i eksploatacjg specjalistycznego sprzetu do
oceny zawartosci bagazu pasazeréw. Wymagany jest bowiem wysoki poziom sku-
tecznosci wykrywania przedmiotéw zabronionych, gdyz dopuszczenie do prze-
wozu przedmiotu lub substancji niebezpiecznej moze by¢ katastrofalne dla pasa-
zerow. Z drugiej jednak strony szczegétowa kontrola bagazu rejestrowanego jest
czasochlonna, a wydluzony czas jej trwania istotnie wplywa na przepustowosc sys-
temu obstugi bagazu i w konsekwencji calego lotniska. To z kolei ma duze znacze-
nie z punktu widzenia rozwoju lotniska.

Planowanie rozwoju lotniska w kontekscie systemu HBSS jest wigc procesem,
ktérego wynik jest wypadkowa opisanych wyzej czynnikéw. W niniejszym rozdzia-
le przedstawiono metode grupowej oceny systemu kontroli bagazu rejestrowane-
go z uwzglednieniem kilku kryteriéw oceny, wybranych w wyniku empirycznych
badan procesu rozwoju i modernizacji systemdéw kontroli bagazu rejestrowane-
go. Dostarcza ona decydentom narzedzia do $wiadomego planowania konfigura-
cji HBSS w celu uzyskania wymaganych parametréw wyjsciowych. Metoda zostata
zaimplementowana komputerowo, a mozliwosci jej zastosowania do procesu po-
dejmowania decyzji modernizacyjnych zostaly przedstawione na przyktadzie lot-
niska Katowice w Pyrzowicach.

5.1. Punkt kontroli bezpieczenstwa bagazu rejestrowanego
w porcie lotniczym

Kontrola bezpieczenstwa bagazu rejestrowanego, a wigc tego, ktory jest umiesz-
czany w przestrzeni tadunkowej samolotu, jest jedng z podstawowych operacji ob-
stugowych warunkujacych mozliwo$¢ wykonania operacji lotniczej. Obowigzek
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dokonania kontroli bezpieczenstwa nalezy do zarzadzajacego lotniskiem, ktéry do
tego celu wykorzystuje odpowiednio przeszkolone i certyfikowane stuzby ochro-
ny. Mozliwos$¢ przewozu w bagazu rejestrowanym okreslonych kategorii przedmio-
tow i substancji zabronionych do przenoszenia w bagazu podr¢cznym (European
Commission, 2015) sprawia, iz zakres realizowanej kontroli dotyczy przede wszyst-
kim detekcji materiatéw i urzadzen wybuchowych oraz substancji i urzadzen zapa-
lajacych. Proces ten jest realizowany niezwykle starannie, gdyz brak identyfikacji ta-
kich przedmiotéw moze by¢ katastrofalny dla bezpieczenstwa operacji lotniczej.

Czynnosci kontrolne w odniesieniu do bagazu rejestrowanego s3 zazwyczaj

skoncentrowane w punkcie kontroli bezpieczenstwa (PKB), ktdry jest ztozonym
systemem socjotechnicznym. W jego sktad wchodza:

¢ konwencjonalne urzadzenia rentgenowskie stuzace do przeswietlania zawar-
tosci bagazu,

¢ urzadzenia rentgenowskie lub tomograficzne, ktére dokonuja autonomicz-
nie oceny zawartosci bagazu, korzystajac ze specjalistycznego oprogramowa-
nia, skladajace si¢ na explosive detection system (EDS),

e operatorzy kontroli bezpieczenstwa (OKB), ktérzy na podstawie obrazow
uzyskanych z urzadzen przeswietlajacych dokonujg analizy zawartosci baga-
zy, ktére nie zostaly zakwalifikowane do przewozu w sposdb automatyczny,

e urzadzenia pomocnicze, stuzace do identyfikacji i przemieszczania bagazy,
takie jak skanery przywieszek bagazowych, tasmociagi, sortery (poziomie
i pionowe) itp.

Fizycznie PKB zazwyczaj jest ulokowany pomiedzy stanowiskami check-in,

w ktorych nastepuje przyjecie bagazu, a sortownig, w ktérej nastepuje rozdzielenie
zaakceptowanych bagazy do poszczegdlnych statkéw powietrznych. Liczba poszcze-
golnych urzadzen, liczba OKB, sposéb podejmowania decyzji o dopuszczeniu ba-
gazu do przewozu sg zalezne od mozliwosci i potrzeb konkretnego lotniska i sg wy-
nikiem decyzji organizacyjnych podejmowanych przez zarzadzajacego lotniskiem.

Istotnymi czynnikami przy ocenie punktu kontroli bagazu rejestrowane-

g0 s3: jego wyposazenie, organizacja, personel oraz metody prowadzenia kontroli,
uwzgledniajace zastosowang technologie. Sa one oceniane pod katem skutecznosci
kontroli bezpieczenstwa, przepustowosci systemu bezpieczenstwa (Skorupski et al.,
2018) oraz optymalizacji kosztow zapewnienia bezpieczenstwa (Kirschenbaum,
2013; Gillen & Morrison, 2015). Ocena ta ma zasadnicze znaczenie przy podej-
mowaniu decyzji o koniecznosci modernizacji, a takze przy wyborze jej zakresu
i kierunkow. Istnieje bowiem wiele alternatywnych rozwigzan. Wells & Bradley
(2012) dokonali interesujacego przegladu technik wykrywania materialéw wy-
buchowych w bagazu rejestrowanym. Z kolei Nie et al. (2009) przeanalizowali
technologie grupowania pasazeréw wedlug poziomu ryzyka i jej wplyw na ocene
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skutecznosci kontroli bezpieczenstwa. Podobng analize, ale w odniesieniu do ba-
gazu rejestrowanego przeprowadzono w (Nie, 2011). Waznym elementem jest tez
ocena urzadzen stuzacych do wykrywania materialéw wybuchowych (Skorupski
& Uchronski, 2016), a takze sposéb ich alokacji (Sewell et al., 2012). Feng et al.
(2009) analizowali strategie organizacji systemu HBSS w odniesieniu do systemu
zdolnosci i niezawodnosci cztowieka. Naji et al. (2018) dokonali przegladu istnie-
jacych metod optymalizacji procesu ochrony w portach lotniczych, stosowanych
technologii, znaczenia doswiadczonych funkcjonariuszy ochrony oraz wpltywu
procesu kontroli bezpieczenstwa na pasazeréw i gospodarke.

Istotnym elementem tej pracy, rozszerzajacym dotychczasowy stan badan, jest
jednoczesne uwzglednienie wielu kryteriéw oceny punktu kontroli bagazu reje-
strowanego. Dodatkowo czes¢ tych kryteriow ma charakter obiektywny, mozliwy
do wyznaczenia metodami analitycznymi lub symulacyjnymi, za$ cz¢s¢ ma cha-
rakter subiektywny, wymagajacy opisowej oceny przez ekspertow.

System HBSS jest elementem infrastruktury terminala, a sposéb jego organi-
zacji wplywa na ogdélng ocene poziomu obslugi pasazeréw w porcie lotniczym.
Sposrdéd czynnikéw wplywajacych na podejmowanie decyzji modernizacyjnych
dotyczacych infrastruktury terminala analizowano na przyklad problematyke
kongestii (Wan et al., 2015), zaleznej miedzy innymi od sposobu funkcjonowania
systemu kontroli bagazu. De Barros & Tomber (2007) analizowali wplyw zwiek-
szonych wymagan bezpieczenstwa na planowanie i eksploatacje terminali pasazer-
skich w portach lotniczych. Forsyth (2007) sugeruje konieczno$¢ uwzglednienia
wymagan infrastrukturalnych przy alokacji przestrzeni dedykowanej dla kontroli
bezpieczenstwa. Waznym elementem przy podejmowaniu decyzji modernizacyj-
nych sg oczywiscie koszty (Stewart & Mueller, 2014), ktére nalezy zestawic z ilo-
$ciowg oceng uzyskiwanych korzysci w postaci wzrostu skutecznosci wykrywania
przedmiotéw zabronionych (Skorupski & Uchronski, 2015; 2018). Identyfikacji
i oceny najwazniejszych elementéw systemu HBSS dokonano w pracy (Leone
& Liu, 2005). Przedstawiono tam model analityczny, ktory okresli optymalna licz-
be urzadzen systemu wykrywania materialéw wybuchowych w oparciu o poziomy
zapotrzebowania pasazeréw i protokoly bezpieczenstwa.

Niniejsza praca rozszerza dotychczasowe badania poprzez uwzglednienie kry-
terium wymagan infrastrukturalnych w analizie oraz subiektywne okreslenie
kryterium kosztu. Takie podejscie uwazamy za wilasciwe, poniewaz w zmienia-
jacych si¢ warunkach rynkowych, ale takze formalnoprawnych, oceny kosztow
modernizacji punktu kontroli bezpieczenstwa bagazu rejestrowanego oraz jego
eksploatacji majg charakter przyblizony i niepewny. Dodatkowo przeprowadzona
analiza uwzglednia mozliwe scenariusze rozwoju sytuacji, takie jak: zmiany prze-
piséw, zmiany zagrozenia terrorystycznego, awarie sprzetu czy gwaltowne zmiany
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wielko$ci obstugiwanego ruchu. Zaistnienie takich scenariuszy moze mie¢ zasad-
niczy wplyw na podejmowane decyzje modernizacyjne.

System kontroli bezpieczenstwa w porcie lotniczym jest ztozonym systemem
antropotechnicznym. Do jego analizy konieczne jest stosowanie modeli, czesto
hybrydowych, umozliwiajacych uwzglednienie réznych aspektow jego funkcjo-
nowania. Przegladu modeli do analizy portu lotniczego jako systemu ztozonego
dokonali Wu & Mengersen (2013). W pracy (Tamasi & Demichela, 2011) zapro-
ponowano techniki oceny ryzyka w ochronie lotnictwa, ktére moga by¢ stosowa-
ne w odniesieniu do kontroli bezpieczenstwa bagazu rejestrowanego. Kierzkowski
& Kisiel (2017a) przedstawili przyklad modelu symulacyjnego wspomagajacego
zarzadzanie systemem check-in w taki sposéb, aby zminimalizowa¢ zmiennos¢
punktow kontroli bezpieczenstwa.

W problemach analizy systemdéw kontroli bezpieczenstwa wystepuje znaczna
niepewnos¢ informacji oraz subiektywizm niektérych ocen. W zwigzku z tym ko-
nieczne jest stosowanie metod miekkich, na przyklad opartych na logice rozmytej
(Akgun et al., 2010; Kierzkowski & Kisiel, 2017b). Wiele z nich opiera si¢ na tech-
nikach wywodzacych sie z logiki rozmytej. Z kolei Liou et al. (2011) zapropono-
wali wykorzystanie zbioréw przyblizonych opartych na dominacji do analizy sys-
temoéw obstugi w portach lotniczych. W Wu & Mengersen (2013) zasugerowano
koniecznos$¢ analizy systemu ochrony lotniska w aspekcie dwoch kryteridw, za-
réwno kryterium przepustowosci, jak i efektywnosci kontroli. Stad wykorzystanie
w prezentowanej pracy metody wielokryterialnej oceny wariantéw w warunkach
niepewnosci.

Jak juz wspomniano, niektoére z kryteriow uwzglednianych w analizie maja
charakter subiektywny. Dlatego tez wykorzystano metode¢ oparta na teorii wnio-
skowania rozmytego (Skorupski, 2014). Rozszerzenie dotychczasowych analiz po-
lega na uwzglednieniu réznych punktéw widzenia ekspertéw dokonujacych ocen
subiektywnych, ktére realizowane jest przez potraktowanie problemu jako grupo-
wego podejmowania decyzji.

5.2. Uzasadnienie tematu

Przy podejmowaniu decyzji o organizacji i rozwoju systemu HBSS zazwyczaj
pod uwage bierze si¢ gtéwnie przepustowos¢. Jest oczywiste, Ze zasadniczym ce-
lem dzialania systemu jest zapewnienie bezpieczenstwa, jednak zwigzane z nim
dos¢ oczywiste kryterium skutecznosci kontroli jest trudne do okreslenia iloscio-
wego, zatem zazwyczaj poprzestaje si¢ na stwierdzeniu, ze spelnione sg wszystkie
normy przewidziane przez regulacje miedzynarodowe (ICAO, 2010; European
Comission, 2015).
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Dzigki zastosowaniu opracowanej wczesniej koncepcji oceny skutecznosci kon-
troli bagazu rejestrowanego z wykorzystaniem systemdéw wnioskowania rozmyte-
go (Skorupski & Uchronski, 2015) mozliwe bedzie ilosciowe okreslenie poziomu
bezpieczenstwa. Poniewaz wystepujace kryteria oceny sa czesciowo subiektywne,
zastosowana zostanie metoda opisana pierwotnie w (Skorupski, 2014), w ktdrej
istotna role odgrywaja opinie grupy ekspertéw. Do obliczenn wykorzystana zosta-
nie réwniez metoda logiki rozmytej, ktéra jest adekwatna dla podejmowania decy-
zji w warunkach wystepowania informacji niepewnej i subiektywizmu ocen.

Dokonana takze zostanie ocena uwzgledniajaca jednocze$nie kilka sprzecznych
kryteriéw - skuteczno$ci kontroli, przepustowosci systemu, kosztéw i wymagan in-
frastrukturalnych. Pokaze ona, Ze mozliwa jest ocena wariantéw modernizacyjnych,
przy jednoczesnym wystepowaniu obiektywnych i subiektywnych kryteriow oceny,
a takze przy uwzglednieniu réznych punktéw widzenia, co jest rOwnowazne z podej-
mowaniem decyzji przez grupe decydentéw. Badania wykaza istotno$¢ kontekstu po-
dejmowania decyzji, ktéry moze zmienic relacje preferencji grupowej. Dzieki zastoso-
waniu proponowanej metody wkazane zostang paramtery dla wariantu najlepszego.

Proponowana metoda moze by¢ wykorzystana zaréwno do projektowania
zupetnie nowego systemu HBSS, jak i do modyfikacji istniejacego rozwigzania.
Analiza drugiego scenariusza zostanie przeprowadzona dla Katowice Airport
(KTW). KTW to klasyczny przedstawiciel lotnisk kategorii A0, zaproponowanej
przez Dobruszkesa i in. (2017). Podzielili oni lotniska na pig¢¢ kategorii: Kategoria
A obejmuje wszystkie lotniska zlokalizowane w obszarach metropolitalnych z po-
nad dwoma milionami mieszkancow. Jezeli na obszarze tej wielkosci istnieje tylko
jeden port lotniczy, zalicza si¢ go do kategorii AO.

5.3. Metoda wielokryterialnej grupowej oceny systemu HBSS

W rzeczywistym zarzadzaniu systemem HBSS mamy zazwyczaj do czynienia z ist-
niejacg konfiguracja systemu, na ktorg skladajg si¢: konkretne wyposazenie tech-
niczne, obsada personalna i organizacja procesu kontroli. Konfiguracja taka jest
w swoistej rownowadze, to znaczy wymagania dotyczace przepustowosci, skutecz-
nosci i innych kryteriow spetnione s3 w stopniu zadowalajacym. Stan taki moze
trwac przez dluzszy czas. Jednak w pewnych chwilach moze zachodzi¢ potrzeba
modyfikacji konfiguracji systemu HBSS. Modyfikacje te moga mie¢ rézne przy-
czyny i i8¢ w trzech réznych kierunkach:

o zwiekszenia przepustowosci — taka sytuacja moze zachodzi¢ w przypadku
koniecznosci roztadowania pojawiajacych sie spigtrzen ruchowych czy tez
podjecia dziatan majacych nie dopusci¢ do opéznien w odlotach; mozna si¢
wowczas spodziewaé zmniejszenia skutecznosci kontroli,
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¢ zwigkszenia skutecznosci kontroli - konieczno$¢ taka moze zachodzi¢ w przy-
padku uzyskania informacji o zwiekszonym zagrozeniu o charakterze terrory-
stycznym; przepustowos¢ w takiej sytuacji bedzie zapewne zmniejszona,

e spelnienia wymogéw prawnych - wprowadza si¢ przepisy wymuszajace
wprowadzanie zmian, na przyklad Standardu III, polegajacego na wykorzy-
staniu do kontroli automatycznej CTX (computer tomography X-ray); w ta-
kiej sytuacji pojawia si¢ problem, kiedy dokona¢ zmiany (moze to mie¢
wplyw na koszty) i na jaka klase sprzetu (podobnie).

Zaproponowany w tej pracy model do oceny systemu HBSS pozwoli stwierdzi¢,
jakie zmiany o charakterze ilosciowym s3 wynikiem poszczegélnych dziatan wymie-
nionych powyzej. W tym celu najpierw zostang przedstawione poszczegdlne warian-
ty modyfikacji systemu i kryteria ich oceny, a nastepnie sposéb oceny systemu HBSS
oraz implementacja komputerowa modelu wraz z jego weryfikacjg i walidacja.

5.4, Warianty systemu HBSS

Wariant 1 — podstawowy

Jako wariant podstawowy zostanie przyjeta konfiguracja wystepujaca aktual-
nie w KT'W. Kontrola bezpieczenstwa bagazu rejestrowanego jest tutaj realizowana
w systemie czteropoziomowym. Sklada si¢ on z:

¢ kontroli automatycznej, realizowanej przez dedykowane oprogramowanie

zainstalowane w przegladarce rentgenowskiej,

e kontroli w trybie standardowym, wykonywanej przez OKB z wykorzysta-
niem obrazu przeswietlonego bagazu uzyskanego w etapie 1,

e kontroli w trybie specjalnym, réwniez wykonywanej przez OKB, ktdry jed-
nak dysponuje dluzszym czasem na analize oraz nowym obrazem przeswie-
tlanego bagazu,

e kontroli manualnej.

W wariancie tym na poziomie automatycznym i specjalnym wykorzystywane
jest urzadzenie rentgenowskie klasy HI-SCAN EDX-2is, poziomy 2, 3 i 4 s3 ob-
sadzone przez jednego OKB, za$ $rednia predkos$¢ przesuwu tasmy w tasmociagu
wynosi 0,5 m/s.

Warianty 2i 3
Jako alternatywny do analizy zostanie przyjety system HBSS sktadajacy sie

z trzech poziomoéw kontroli, bez kontroli w trybie specjalnym. Rozwigzanie to
jest tansze, gdyz nie wymaga eksploatacji urzadzenia rentgenowskiego (kto-
re w Wariancie 1 jest zainstalowane na poziomie kontroli specjalnej), nie wyma-
ga OKB na tym poziomie oraz ma prostszy uklad tasmociggéw. Moze powstac
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pytanie: po co rezygnowac z istniejacego juz poziomu kontroli i zastosowanego
tam urzadzenia? W przypadku wykorzystywania urzadzen nieco starszych, a taka
sytuacja ma miejsce w MPL Katowice, prawdopodobne sg ich awarie. W takiej sy-
tuacji posiadanie dodatkowego urzadzenia RTG, ktore bedzie stanowilo rezerwe,
moze okaza¢ si¢ wazniejsze niz bardziej rozbudowany system HBSS.

Nawet pobiezne szacunki pozwalajg stwierdzi¢, ze stosunkowo duzo bagazy jest
w takim wariancie kierowanych do czasochlonnej (cho¢ bardzo skutecznej) kon-
troli manualnej, ktora przy jednym OKB nie bytaby w stanie na biezaco obstugiwac
bagazy naplywajacych do kontroli. W zwigzku z tym rozwazymy dwa przypadki
szczegélowe: Wariant 2 z dwoma i Wariant 3 z czterema OKB wykonujacymi kon-
trole manualng. Zalozy¢ nalezy, ze warianty te s3 mozliwe do realizacji, uwzgled-
niajagc przestrzen niezbedng do niezaleznego kontrolowania kazdej sztuki bagazu,
odpowiednig obsad¢ personalng oraz wyposazenie stanowiska kontroli w tak zwa-
ng stacje re-check, umozliwiajaca przywolanie obrazu analizowanej sztuki bagazu.

Wariant 4

Codzienna praktyka eksploatacji systeméw HBSS wskazuje, ze najbardziej
efektywnym czasowo sposobem prowadzenia kontroli bagazu rejestrowanego jest
kontrola automatyczna. Dlatego tez jako Wariant 4 zostanie przeanalizowana taka
organizacja systemu HBSS, w ktdrej wystepuja dwa urzadzenia rentgenowskie
z systemem EDS, pracujace rownolegle. Przyjeto zalozenie, ze bagaze naplywajace
ze stanowisk check-in sg kierowane do pierwszego wolnego urzadzenia, a nastep-
nie po kontroli automatycznej i przebyciu czterech tasmociggéw oba strumienie sg
taczone i podlegaja kolejnym etapom kontroli.

5.5. Kryteria oceny wariantow

Warianty organizacji HBSS moga by¢ oceniane z uwzglednieniem wielu kryteriéw.
Niektdre z nich zwigzane sa bezposrednio z celami wprowadzanej modernizacji,
takimi jak wzrost przepustowosci lub wzrost skutecznosci kontroli. Inne zwigza-
ne s bardziej z ograniczeniami ekonomicznymi lub organizacyjnymi, jakie wyste-
puja przy budowie lub modernizacji system HBSS. Niektére z nich moga by¢ wy-
razone obiektywnie w jednostkach liczbowych, inne za$ subiektywnie za pomoca
ocen opisowych.

Przepustowosc¢ systemu HBSS

Przepustowos¢ systemu HBSS jest kryterium obiektywnym, mierzonym mak-
symalng liczbg sztuk bagazy, jaka moze zosta¢ skontrolowana w ciggu jednej go-
dziny. Zalezy ona od takich elementow jak:
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e liczba i utozenie przenos$nikéw tasmowych i zwigzana z tym dlugos¢ syste-

mu ta$mociagow,

e zastosowana predkos¢ przesuwu tasmy,

e separacja pomig¢dzy bagazami,

e czas trwania kontroli przez OKB oraz w urzadzeniach automatycznych,

e struktura procesu decyzyjnego.

Z praktycznego punktu widzenia duze znaczenie ma wielko$¢ zwana prze-
pustowoscia praktyczng. Charakteryzuje ona zdolnos¢ obstugows systemu HBSS
dla praktycznie wystepujacej formy (ksztaltu) funkcji rozktadu zmiennej loso-
wej, ktéra opisuje losowe odstepy czasu migdzy kolejnymi bagazami zglaszaja-
cymi si¢ do systemu. Poréwnujac rézne systemy HBSS, na przykfad na réznych
lotniskach, lepiej jest stosowaé przepustowos¢ maksymalng, jako bardziej obiek-
tywny wskaznik. Jednak, analizujgc rézne mozliwe rozwigzania organizacji sys-
temu HBSS w tym samym porcie lotniczym, korzystniejsze moze si¢ okazac uzy-
wanie przepustowosci praktycznej, ktéra uwzglednia specyficzny dla tego portu
lotniczego proces naptywu bagazy do kontroli. W przeprowadzonych badaniach
wykorzystane zostaly oba te pojecia.

Skutecznos¢ kontroli bezpieczetistwa

Niezwykle istotnym z punktu widzenia funkcjonowania systemu HBSS
kryterium jest skutecznos$¢ kontroli. Zalezy od niej bezpieczenstwo realizo-
wanej operacji lotniczej, a tym samym bezpieczenstwo pasazeréw. W pra-
cy (Skorupski &Uchronski, 2015) przedstawiona zostala metoda oceny sku-
teczno$ci kontroli dla konkretnej organizacji systemu HBSS. Uwzglednia ona
wplyw dwoch gléwnych parametréw, jakimi sg jakos¢ kontroli wykonywanej
przez OKB oraz jakos$¢ wykorzystywanych urzadzen rentgenowskich. Pierwszy
parametr zalezy od ogdlnych predyspozycji OKB, liczby popelnianych przez
niego bledéw (polegajacych na niewykryciu zagrozenia w bagazu testowym)
oraz od sposobu organizacji systemu HBSS. Z kolei jako$¢ urzadzenia moze
by¢ oceniona w zaleznosci od mozliwosci wykrywania materialéw niebez-
piecznych, liczby generatoréw obrazu, jakosci systemu projekcji obrazu zagro-
zenia (TIP) oraz wieku maszyny.

Skuteczno$¢ kontroli traktowana jest tutaj jako kryterium obiektywne, wy-
razone liczba w skali ciggtej od 1 do 5. Metoda oceny zastosowana w pracy
(Skorupski & Uchronski, 2015) wykorzystuje system wnioskowania rozmyte-
go, ktory oparty jest na subiektywnej wiedzy grupy ekspertéw. Jednak przyje-
ty tam mechanizm wnioskowania daje w efekcie koncowym wartos¢ zdefuzyfi-
kowang, pozwalajacg na precyzyjne poréwnania. Nalezy zatem mie¢ na uwadze,
ze wprawdzie wiedza prowadzaca do wyniku jest subiektywna, jednak dzieki
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mozliwosci liczbowego poréwnywania poziomu skutecznos$ci kontroli mozna
ten parametr traktowac jako obiektywny.

Wymagania infrastrukturalne

Jak juz wspomniano, nie zawsze istnieje mozliwos¢ budowania systemu HBSS
od podstaw, z moznoscig swobodnego dysponowania infrastrukturg niezbedna do
jego lokalizacji. Czesto mamy do czynienia z sytuacja, kiedy zarzadzajacy lotni-
skiem modernizuje juz istniejacy system kontroli bagazu. Z reguly dzieje sie tak
wowczas, gdy zwieksza sie liczba operacji lotniczych lub tez ulegajg zmianie regu-
lacje prawne. W takiej sytuacji istotnym kryterium staja si¢ wymagania infrastruk-
turalne, wynikajace z przyjetej koncepcji rozwoju systemu HBSS. Kryterium wy-
magan infrastrukturalnych jest czesciowo zwigzane z kryterium kosztéw, jednak
w przypadku niewielkich gabarytowo lotnisk, o stosunkowo duzym natezeniu ru-
chu pasazerskiego, gdzie znaczace powiekszenie przestrzeni zajmowanej przez sys-
tem HBSS nie jest mozliwe, kryterium to moze by¢ bardzo istotne. Moze bowiem
nawet uniemozliwia¢ wprowadzenie planowanej modernizacji, mimo ze kosz-
ty przebudowy sa niewielkie. Takze w sytuacji tworzenia nowego systemu HBSS
kryterium to jest istotne, gdyz przeznaczenie duzej przestrzeni na system HBSS
moze si¢ odbywa¢ kosztem innych waznych obszaréw, na przyklad strefy bezpo-
$redniej obstugi pasazerow.

Ze wzgledu na mozliwe réznice w konkretnych realizacjach nawet zblizonych
wariantow, precyzyjne okreslenie w jednostkach liczbowych wymagan infrastruk-
turalnych jest utrudnione. Dlatego tez przyjeto, ze kryterium to bedzie traktowane
jako subiektywne i okreslane opisowo przez ekspertow.

Koszty eksploatacji

Wiele z mozliwych do przyjecia rozwiagzan szczegdtowych wiaze si¢ z duzymi
nakladami finansowymi, a dostepne fundusze s zazwyczaj ograniczone. Dlatego
tez kryterium kosztéw musi by¢ brane pod uwage podczas modernizowania sys-
temu HBSS. Nalezy przy tym uwzgledni¢ jednorazowe koszty poczatkowe zwig-
zane z wdrozeniem koncepcji zmian, jak i pozniejsze koszty biezacej eksploatacji
systemu.

W symulacji przyjeto, ze horyzont planowania modernizacji wynosi 5 lat. Po ta-
kim czasie mozna spodziewac si¢ zmian otoczenia wymuszajacych kolejna modyfi-
kacje. Zatem koszty biezacej eksploatacji zostang uwzglednione w ujeciu rocznym
i powigkszone o roztozone na 5 lat koszty poczatkowe. Ze wzgledu na trudnos¢ pre-
cyzyjnego okreslenia kosztu urzadzen czy kosztu zatrudnienia OKB, zostanie tu wy-
korzystana ocena za pomocg subiektywnej opisowej oceny ekspertow.
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5.6. Metoda wielokryterialnej grupowej oceny wariantow
w warunkach niepewnosci

Do wielokryterialnej oceny wariantéw organizacji PKB bagazu rejestrowanego zo-
stala wykorzystana metoda opisana w (Skorupski, 2014). Ogdlny algorytm tej me-
tody jest nastepujacy:

Definiuje si¢ grupe decydentéw (ekspertow) oraz warianty podlegajace oce-
nie.

Okreslany jest zestaw kryteriow obiektywnych (umozliwiajacych przedsta-
wienie jasnych, liczbowych ocen) oraz subiektywnych (ktére wymagaja su-
biektywnej oceny jezykowej). Metoda ta pozwala na jednoczesne uwzgled-
nienie obu rodzajow kryteridw, bez koniecznosci sztucznego ograniczania
ocen tylko do jednego.

Okreslana jest funkcja dla oceny wariantéw przez decydentéw dla poszcze-
golnych (obiektywnych i subiektywnych) kryteriéw. Oceny obiektywne opie-
raja sie na wartos$ciach reprezentowanych przez liczby rzeczywiste, podczas
gdy oceny subiektywne sg oparte na wartosciach jezykowych.

Decydenci okreslaja znaczenie kryteriéw, dokonujac rozmytych ocen.
Decydenci samodzielnie i dowolnie okreslaja znaczenie kryteriéw i nie mu-
sz ze sobg wspolpracowac.

Okreslana jest faczna waga kryteriow dla wszystkich decydentow.

Oceny wariantéw s3 znormalizowane, w wyniku czego wszystkie kryteria
maja zosta¢ zmaksymalizowane; skala oceny jest taka sama. W zaleznosci od
tego, jak kryteria s zdefiniowane, ten etap moze mie¢ znaczenie dla wszyst-
kich kryteriéw lub tylko dla kryteriéw obiektywnych.

Okreslana jest sumatywna ocena jezykowa dla poszczegoélnych wariantow
dla wszystkich decydentow.

Oceny rozmyte s3 usuwane i konstruowane sg relacje preferencji grupowych
dla wariantéw.

Zaklada sie, ze grupa ekspertéw E uczestniczy w ocenie wariantowej:

E

={eg} i=1,..,e (54)

Zadaniem decydentow jest wybranie najlepszego wariantu z zestawu

V= {vj}, j=1,..,v (55)

Warianty beda oceniane ze wzgledu na zestaw kryteriéw, wérdd ktorych moz-
na wyodrebnic¢ kryteria obiektywne, czyli kryteria, dla ktérych mozna jednoznacz-

nie przypisac liczbowa ocen¢ wartosci poszczegélnym wariantom oraz kryteria
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subiektywne, ktére wymagaja oceny o charakterze jezykowym. Dlatego zestaw
kryteriow skfada si¢ z kryteriéw obiektywnych:

Co=A{c}, k=1,..,co (56)
i subiektywnych:
CS={cx}, k=co+1,..,co+cs (57)

gdzie co i cs oznaczaja odpowiednio liczbe kryteriéw obiektywnych i liczbe
kryteriow subiektywnych.

Funkcje do oceny wariantu beda odpowiadaty rodzajom kryteriéw: obiektyw-
nym, tj.

vo:EXV XCO->R (58)
i subiektywnym, tj.

vs:EXV XCS—>B (59)
gdzie:

vo (el-, vj, Ck), Cx € CO - oznacza liczbowg ocene, jaka wydal i-th ekspert dla
j-th wariantu z uwzglednieniem k-th (obiektywnego) kryterium,

vs(el-, vj, Ck), Cx € CS - oznacza rozmytg ocene jezykowa, ktorg i-th ekspert
nadat j-th wariantowi w odniesieniu do k-th (subiektywnego) kryterium,

B = {(x,up(x)): x € X, up(x) € [0,1]} - oznacza zbior rozmyty, ktéry
reprezentuje warto$¢ zmiennej jezykowej x nalezacej do zbioru X, opisane-
go funkcjg przynaleznosci pp.

Kolejnym krokiem jest okreslenie waznosci poszczegélnych kryteriow oceny
wariantow. Wiele metod oceny wielokryterialnej zaklada, ze eksperci (decyden-
ci) s3 w stanie przypisa¢ wartosci liczbowe wagom kryteridw. W rzeczywisto$ci
jest to bardzo trudne do zrobienia, dlatego w praktyce eksperci raczej zgaduja, niz
naprawde wiedzg, jakie s3 wagi kryteriow lub przynajmniej relacje miedzy nimi.
Ekspertom znacznie tatwiej i wygodniej jest przypisywac oceny jezykowe kryte-
riom, takim jak wazne lub mato wazne. Przyjmuje si¢ zatem, ze wagi poszczegol-
nych kryteriéw przyjmuja warto$¢ rozmyta:

wg:E x (COUCS) > K (60)
gdzie:
K = {(y,ux): y €Y, ux(») € [0,1]} (61)
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natomiast wg (e, ¢,) = (¥» tx ()): ¥ € Y, pii (¥) € [0,1]- oznacza rozmytg ocene
jezykowa, ktorg i-th ekspert nadal k-th kryterium, podczas gdy zbiér Y oznacza
zbiér mozliwych rozmytych wag kryterium.

Jak juz wspomniano, kazdy z ekspertéw moze subiektywnie i niezaleznie przy-
pisac¢ wagi wg (e;, ¢;). Dlatego konieczne jest obliczenie agregacji wagi:

wga: (COUCS) » K (62)
natomiast
wga(c,) =< 2¢; wg(ei, ) (63)

Biorac pod uwage, ze wagi wg (e;, c;) maja charakter lingwistyczny, nalezy kaz-
dorazowo wyznaczy¢ postac relacji dla zalozonej postaci funkcji przynalezno-
$ci pg.

Wykorzystujac zagregowane wagi kryteriéw, mozna okresli¢ sumaryczng ocene
j-th wariantu dokonang przez grupe decydentow:

ua(”j) = Zioﬂ(Wga(Ck) “ i1 %(ei: Y, Ck)) + Zlcc():tsil(Wga(ck) i=1 Vs(ei'vjv Ck))

(64)

Zaklada sie rowniez, ze zbior przestrzeni rozwazan X dla kryteriow subiektyw-

nych jest rtownowazny przedzialowi [0, x;/, gdzie x;> I; dlatego ocena sumatywna

jest dokonywana przy uzyciu znormalizowanych wartosci oceny dla obiektywnych
kryteriow Do, ktore sa zdefiniowane w nastepujacy sposob:

vo(e;, vj, ¢ ) = xi - D0 (e, vj, i) (65)
gdzie warto$ci U0 oznaczajg oceny, ktére zostaly znormalizowane do przedzia-

tu [0,1] zgodnie z zaleznosciami:
dla kryteriow, ktére maja zosta¢ zmaksymalizowane:

vo (ei'vjlck)_jinli.r..lv(vo (ei,vj,ck))

vo(e;, vj,cx) = . (66)
( 12008 K4 ) jﬂ?fy(vo(ei’vj’ck))_jﬂfﬁv(vo(ei'vj'ck))
dla kryteriow, ktore majg by¢ zminimalizowane:
max (vo(ei,vj,ck))—vo(ei,vj,ck)
1/75(31', Uj, Ck) = =2l - (67)
jzlf,l_fy(vo(ei’vj’ck))_jﬂ,lﬁu(vo(ei’vj’ck))

Dziatania na liczbach rozmytych i jednoczesne dziatania na liczbach rzeczywi-
stych i rozmytych wymagaja kazdorazowego okreslenia dla zalozonych form funk-
cji przynaleznosci py i pp.

Uzyskanie sumatywnych ocen wariantéw ua(vj), ktére sq zbiorami rozmy-
tymi, pozwala na okreslenie ich oceny za pomoca defuzyfikacji. W ten sposéb
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uzyskuje sie warto$ci nierozmyte reprezentujace poszczegolne zmienne rozmyte.
Forme funkcji defuzyfikacji mozna wybra¢ dowolnie. Ogdlnie rzecz biorac, de-
fuzyfikacje mozna przeprowadzi¢ za pomocg metody bisekcji. Warto$¢ #, ktora
przecina obszar pod krzywa p; na pot zgodnie z nastepujacym wzorem jest wybie-
rana jako wartos¢ reprezentujaca zbidr rozmyty:

[ upQdu = [ iy (u)du (68)

u u

Stad, gdy warto$¢ nierozmyta uzyskana przez defuzyfikacje, ktora reprezentu-
je wynik rozmyty ua(vj), jest oznaczona ﬁ(vj), preferowany wariant grupy v*
spelnia zaleznos¢:

v = v, (ﬁ(vr) = max(ua(v;),j = 1, ...,v)) (69)

Oproécz okreslenia najlepszego wariantu, zaproponowana metoda umozliwia
uporzadkowanie wszystkich wariantéw, a relacja preferencji grupowych spetnia
zalezno$¢:

0" = <vr: (ﬁ(vr) = (max(ﬁ(vj),j =1, 17))) > > v (Talvs) > ua(vy)) > v, >

R (ﬁ(yw) = (min(ﬁ(vj),j =1, v)))) (70)

5.7. Implementacja metody do oceny systemu HBSS

Kolejnym krokiem metody jest okreslenie waznosci kryteriow oceny oraz doko-
nanie oceny poszczegolnych wariantéw z uwzglednieniem wszystkich kryteriow.
Do tego celu uzyta zostata wiedza ekspertéw (w odniesieniu do waznosci kryte-
riéw oraz ocen wariantéw pod wzgledem kryteriéw subiektywnych) oraz modele
i narzedzia komputerowe opracowane w ramach dotychczasowych prac. Do oceny
przepustowosci wykorzystano narzedzie symulacyjne stworzone w ramach pracy
(Skorupski et al., 2018), natomiast do oceny skutecznosci systemu HBSS wykorzy-
stany zostal system wnioskowania rozmytego przedstawiony w pracy (Skorupski &
Uchronski, 2015). Oceny),eksperckie zostaly natomiast zebrane metoda ankieto-
wa. Do dokonania wielokryterialnej oceny wariantéw wykorzystano zas narzedzie
stworzone w pracy (Skorupski, 2014).
Jako eksperci zostaly wybrane osoby posiadajace wieloletnie doswiadczenie
w ochronie lotnictwa cywilnego oraz w obszarze zarzadzania systemem HBSS.
Zostaly dobrane tak, aby reprezentowaly rézne obszary odpowiedzialnosci za pra-
widtowe funkcjonowanie systemu:
o Ekspert 1 - osoba odpowiedzialna za biezacy nadzdr nad systemem trans-
portu bagazu. Jej zadaniem jest czuwanie nad ciaglo$cig pracy przenosnikow
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tasmowych, usuwanie zatoréw spowodowanych kumulacjg bagazu lub awa-
rig urzadzen. Do zadan tej osoby nalezy réwniez biezaca konserwacja syste-
mu oraz wspolpraca z podmiotami serwisujgcymi system.

e Ekspert 2 — operator kontroli bezpieczenstwa. Osoba odpowiedzialna za
prawidlowa ocene zawartos$ci bagazu oraz kontrole bezpieczenstwa osob. Jej
gtéwnym zadaniem jest wykrycie i niedopuszczenie do przewozu przedmio-
tow zakwalifikowanych jako zabronione, ktére mogltyby postuzy¢ do popet-
nienia aktu bezprawnej ingerencji.

e Ekspert 3 - menedzer odpowiedzialny za wynik finansowy przedsi¢bior-
stwa. Zadaniem tej osoby jest ograniczanie stalych wydatkéow kosztowych
oraz nadzor nad realizacja zatozen budzetowych.

e Ekspert 4 - koordynator terminala. Osoba odpowiedzialna za koordynowa-
nie przeplywu pasazeréw i bagazu w budynku terminala. Realizuje zadania
w zakresie biezacego nadzoru nad infrastrukturg terminalowg w celu zacho-
wania jej gotowosci operacyjne;.

W Tabeli 24 przedstawiono oceny dokonane przez ekspertéw, odnoszace si¢ do

waznosci poszczegolnych kryteriéw oceny. Do oceny waznosci kryteridw eksperci
mogli uzy¢ okreslen: niewazne, mato wazne, srednio wazne, wazne, bardzo wazne.

Tabela 24. Ekspercka ocena waznosci poszczegdlnych kryteridw

. . Wymagania Koszt
Przepustowos¢ Skutecznosc . ,
() (c2) infrastrukturalne eksploatac;ji
(c3) (c4)
Ekspert 1 bardzo wazne wazne Srednio wazne mato wazne
Ekspert2  Srednio wazne bardzo wazne Srednio wazne niewazne
Ekspert 3 srednio wazne mato wazne wazne bardzo wazne
Ekspert 4 niewazne mato wazne bardzo wazne wazne

Zrédto: opracowanie wiasne.

Jak juz zaznaczono wczesniej, cze$¢ kryteridow ma charakter obiektywny. Oceny
wariantéw wzgledem tych kryteriéw przedstawione sg w Tabeli 25.

Tabela 25. Obiektywne oceny wariantéw

Wariant 1 Wariant 2 Wariant 3 Wariant 4
Przepustowosé 508 279 482 633
Skutecznosé 3,53 4,47 4,47 3,53

Zrédto: opracowanie wtasne.
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Oceny przepustowosci dokonano przy zatozeniu, Ze strumien wej$ciowy ba-
gazy ma identyczna strukture jak zaobserwowany w praktyce. Jedynie jego inten-
sywno$¢ jest wieksza. Podano zatem wartosci przepustowosci praktycznej. Jak wy-
kazano w pracy (Skorupski et al., 2018), przepustowo$¢ w Wariancie 4 jest silnie
zalezna od liczby OKB pracujacych w trybie kontroli standardowej. Dla poréwny-
walnosci wynikéw przyjeto, ze na tym stanowisku pracuje jeden OKB.

W odniesieniu do oceny skutecznosci przyjeto, ze we wszystkich wariantach
kontroli dokonywala grupa doswiadczonych pracownikdéw opisywana szczego-
fowo w pracy (Skorupski & Uchronski, 2015), ktora charakteryzuje sie zagrego-
wang oceng 4,46 (w skali 1-5), a $rednia wazona stopa popetnianych przez nich
bledéw wynosi 13,55%. Jednoczesnie przyjeto, ze przy kontroli przez OKB stoso-
wane jest urzadzenie rentgenowskie, ktdrego ocena dokonana w pracy (Skorupski
& Uchronski, 2016) wynosi 4,4 (w skali 1-5).

Warianty 1 i 4 maja identyczng strukture w odniesieniu do skutecznosci kon-
troli, r6znig sie bowiem tylko liczba wykorzystywanych urzadzen do kontroli au-
tomatycznej. Przyjeto, ze urzadzenia te sg takie same. W Wariantach 2 i 3 zmiana
sposobu organizacji systemu zwigksza role kontroli wykonywanej manualnie przez
OKB, co powoduje wzrost skutecznosci.

W Tabeli 26 przedstawiono oceny wariantéw pod katem kryteriow subiektyw-
nych dokonane przez ekspertéw. W tym przypadku do oceny wariantow eksperci
mogli uzy¢ okreslen: bardzo wysokie, wysokie, Srednie, niskie i bardzo niskie.

Tabela 26. Ekspercka ocena wariantéw - kryteria subiektywne
Wariant1  Wariant 2 Wariant 3 Wariant 4

Wymagania

infrastrukturalne  Srednie niskie Srednie wysokie
Ekspert 1
Koszt . . o o ‘
eksploatacji Srednie  bardzo niskie niskie wysokie
nftostouraine  Sednie  miskie  niskle  bardzo wysokie
Ekspert 2
Koszt L . o ‘
eksploataciji niskie  bardzo niskie niskie wysokie
inf\:gg?j l?tirr]ell?n e srednie niskie wysokie  bardzo wysokie
Ekspert 3
Koszt ki ki <rodni od
eksploatacji niskie niskie sreanie Srednie
inf\r/\;)s/{?l? I?’[?Jrr!\ellne wysokie niskie Srednie wysokie
Ekspert 4
Koszt P . , . i y
eksploatadji Srednie Srednie wysokie  bardzo wysokie

Zrédto: opracowanie wiasne.

136



5.8. Ocena wariantow modernizacji systemu HBSS dla MPL Katowice

5.8. Ocena wariantow modernizacji systemu HBSS
dla MPL Katowice

W pierwszej kolejnosci nalezy dokona¢ agregacji ocen waznosci kryteriéw. Krok
ten wymaga zdefiniowania znaczenia tej operacji dla przyjetych funkcji przynalez-
nosci dla poszczegdlnych zbioréw rozmytych. Tutaj przyjeto trapezoidalne funkcje
przynaleznosci. Dlatego dla kazdego z kryteriow ocene dokonang przez i-th eks-
perta mozna wyrazi¢ w nastepujacy sposob:

(m(wg(es, i) n(wgles, ). p(wgles ), a(wale ) (1)

gdzie notacje m(wg(e;, ¢;)) nalezy interpretowac jako oznaczajacy pierwszy pa-
rametr trapezowej funkcji przynaleznosci dla zmiennej jezykowej, ktora zostala
przypisana przez i-th eksperta jako waga do k-th kryterium oceny. Waga zagrego-
wana wga (¢,) przyjmie posta¢ trapezowej funkcji przynaleznosci z parametrami
(m',n',plq"), ktore s zdefiniowane w nastepujacy sposob:

mt ==%¢_, m(wg(e; ci)) (72)
nt =§ ¢ n(wg(e,cr)) (73)
p' =% .p(wyles ) (74)
¢t =-%1q(wgle, ) (75)

W Tabeli 27 przedstawiono zagregowane wagi dla kryteriow w analizowanym
przykladzie, ktére wyznaczono za pomocg wzoréw (72-75).

Tabela 27. Agregacja wag, ktére zostaty przypisane do kryteridw
przez ekspertow

wga(c;)
Kryterium 1 (c,) (3,25, 4, 5,5,75)
Kryterium 2 (c,) (3,5, 4,5,5,5, 6,25)
Kryterium 3 (c;) (4,5,5,5,6,5,7,25)
Kryterium 4 (c,) (3,25, 4, 5,5,75)

Zrédto: opracowanie wiasne.

W kolejnym kroku konieczne jest znormalizowanie ocen do tej samej skali
i zdetiniowanie operacji arytmetycznych na funkcjach przynaleznosci do przyje-
tych zbioréw rozmytych. Dla trapezowych funkcji przynaleznosci z parametrami

137



5. Wielokryterialna grupowa ocena wariantéw modernizacji systemu kontroli bagazu...

(my, ny, py> q,) 1 (my, n,, p,, q,) oraz stalymi s operacje te zostang zdefiniowane
w nastepujacy sposob (Tyagi et al., 2010):
s+ (my,ny,p1,q1) = (s-my, s Ny, Py, S q1) (76)
(my, 1,01, 41) - (M2, Mz, D2, q2) = (Mg - My, Ny Ny, Py * D2y 41 * G2)
(77)
(Mg, 11,01, q1) + (M, M2, D2, 42) = (Mg + My, + Ny, D1 + P2, 1 + G2)
(78)
Oceny wariantéw, ktére zostaly znormalizowane zgodnie z wzorami (68-70)
w odniesieniu do poszczegélnych kryteriow dla eksperta 2, przedstawiono w Tabeli

28, natomiast oceny sumaryczne dla wszystkich ekspertow z uwzglednieniem su-
marycznych wag kryteriéw przedstawione sg w Tabeli 29.

Tabela 28. Znormalizowane oceny wariantéw dokonane przez eksperta 2

Kryterium Wariant 1 Wariant 2 Wariant 3 Wariant 4
o 58 0 5.2 9
c, 6,1 89 89 6,1
I (3,4,5,6) (5,6,7,8) (5,6,7,8) (0,0,1,2)
¢y (56,7 8) (7.8,9,9) (5,6,7,8) (1,2,34)

Zrédto: opracowanie wiasne.

Tabela 29. Podsumowanie oceny wariantéw

Kryterium Wariant 1 Wariant 2 Wariant 3 Wariant 4
o (76,93, 116,134) (0,0,0,0) (67,83,103,119) (117,144,180, 207)
c, (85,110,134,152) (125,160,196, 223) (125,160,196, 223) (85,110, 134,152)
o (45,77,117,160) (90,132,182,232) (54, 88,130, 174) (9,22,52,87)
¢y (52, 80,120, 161) (72,104,150, 184) (45,72,10,150) (16,32, 60, 92)

Razem (258,360, 487 607) (286, 396,528,639) (291,403, 539, 665) (228, 308, 426, 538)

Zrédto: opracowanie wiasne.

Defuzytikacja ocen jest ostatnim krokiem w kierunku wdrozenia metody oce-
ny wag wariantéw. Dla przyjetych trapezoidalnych funkeji przynaleznosci defuzy-
tikacje mozna przeprowadzi¢ metoda bisekcji zgodnie z wzorem:

ﬁzi(m+n+p+q) (79)

Uzyskane wyniki przedstawiono w Tabeli 30.
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Tabela 30. Wyniki defuzyfikacji przeprowadzonej metodg bisekciji

Kryterium Wariant 1 Wariant 2 Wariant 3 Wariant 4
ua(v;) 428 462 475 375

Zrédto: opracowanie wiasne,

Oznacza to, ze wedtug badanej grupy ekspertéw preferencja wariantéw moder-
nizacji systemu HBSS w MPL Katowice jest nastepujaca:

Vg >V >V >, (80)

5.9. Eksperymenty symulacyjne

Powyzsze obliczenia dotycza decyzji modyfikujacych system HBSS w sytuacji swo-
bodnego wyboru, to znaczy nieobcigzonej zadnymi dodatkowymi zatozeniami.
Czgsto jednak decyzje takie sa dokonywane w zwigzku z pewnymi przewidywany-
mi zmianami otoczenia, w ktérym funkcjonuje port lotniczy. Podobnie takie sce-
nariusze rozwoju sytuacji zewnetrznej moga dziala¢ powstrzymujaco w odniesie-
niu do pewnych planowanych decyzji. Tutaj dokonana zostanie powtérna ocena
przyjetych wariantéw w obliczu pewnych scenariuszy zmian otoczenia organiza-
cyjno-technicznego.

Scenariusz 1 - zwigkszona czestos¢ szkolen

Jako pierwszy zostanie rozpatrzony przypadek wprowadzenia nowych przepi-
séw odnosnie szkolenia OKB. Jak juz wspomniano, w zwigzku z dynamicznymi
zmianami technologicznymi, a takze zwiekszajaca si¢ Swiadomoscia probleméw
bezpieczenstwa w ogole, a bezpieczenstwa transportu lotniczego w szczegdlnosci,
wystepuja czgste zmiany w przepisach regulujacych prace stuzb kontroli bezpie-
czenstwa. Jednym z mozliwych kierunkéw zmian jest wprowadzenie koniecznosci
czestszych szkolenn OKB. Dotyczy to zaréwno szkolenn kompleksowych, jak i bie-
zacych.

Scenariusz ten moze spowodowaé zmiany w ocenie skutecznosci poszczegdl-
nych wariantow, a takze zmiany ich kosztéw eksploatacji, wynikajace z liczby wy-
korzystywanych OKB. Przyjeto, Ze proponowane zmiany w przepisach polegaja na
tym, ze szkolenia kompleksowe beda si¢ odbywa¢ obowigzkowo co 18 miesiecy,
za$ szkolenia biezace co 3 miesigce. W Tabeli 31 zawarto nowe warto$ci ocen wa-
riantéw dla odpowiednich kryteriow.

139



5. Wielokryterialna grupowa ocena wariantéw modernizacji systemu kontroli bagazu...

Tabela 31. Scenariusz 1 - zmienione wartos$ci ocen wariantow

Wariant1  Wariant 2 Wariant 3 Wariant 4
Skutecznoscé 4,0 4,63 4,63 4,0
Ekspert 1 wysokie niskie Srednie wysokie
Ekspert 2 Koszty Srednie niskie Srednie bardzo wysokie
Fkspert3 ~ eksploatacji  srednie  srednie wysokie wysokie
Ekspert 4 wysokie wysokie  bardzo wysokie  bardzo wysokie

Zrédto: opracowanie wiasne.

Wyniki oceny poszczegélnych wariantéw dla Scenariusza 1 przedstawione s3
w Tabeli 32.

Tabela 32. Wyniki oceny wariantow dla Scenariusza 1

Kryterium Wariant 1 Wariant 2 Wariant 3 Wariant 4
ua(v)) 420 439 449 386

Zrédto: opracowanie wiasne.

Scenariusz 2 - awaria sprzetu

Scenariusz 2 dotyczy sytuacji, w ktdrej nastepuje awaria urzadzenia EDS wy-
korzystywanego na poziomie kontroli automatycznej, przy czym jest ona na tyle
powazna, ze urzadzenie trzeba wycofa¢ z eksploatacji. Poniewaz nie ma mozliwo-
$ci eksploatowania systemu HBSS bez kontroli automatycznej, zatem zakup no-
wego urzadzenia jest niezbedny i nalezy przewidzie¢, ze nastapi on w przypad-
ku wariantéw 1 i 4. W pozostalych dwdch wariantach zakup nie jest konieczny,
gdyz moze nastgpi¢ zamiana urzadzenia uszkodzonego na urzadzenie wycofywa-
ne z poziomu kontroli specjalnej. Zmiana urzadzenia na nowe powoduje réwniez
zmiang (poprawe) skutecznosci. Jednoczesnie zalozy¢ nalezy, ze wydatek przezna-
czony na zakup nowego urzadzenia EDS na tyle silnie obcigza budzet stuzb kon-
troli bezpieczenstwa, ze kryterium kosztowe nabiera wigkszego znaczenia w oce-
nie wariantow.

W Tabeli 33 przedstawiono nowe wartosci ocen wariantéw dla odpowiednich
kryteriéw, zas w Tabeli 34 nowe wartosci ocen waznosci kryteriow.
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Tabela 33. Scenariusz 2 - zmienione wartosci ocen wariantow

Wariant 1 Wariant 2 Wariant 3 Wariant 4
Skutecznos¢ 3,6 4,47 447 3,6
Ekspert 1 wysokie  bardzo niskie niskie bardzo wysokie
Ekspert 2 Koszty Srednie bardzo niskie niskie bardzo wysokie
Ekspert 3  eksploatacji  srednie niskie Srednie wysokie
Ekspert 4 wysokie Srednie wysokie  bardzo wysokie

Zrédto: opracowanie wtasne.

Tabela 34. Scenariusz 2 - ekspercka ocena waznos$ci poszczegdlnych
kryteriow

. iy Wymagania Koszt
Przepustowosc Skutecznosc . .
infrastrukturalne eksploatac;ji
Ekspert 1 bardzo wazne wazne wazne wazne
Ekspert2  Srednio wazne bardzo wazne wazne Srednio wazne
Ekspert 3 matfo wazne niewazne Srednio wazne bardzo wazne
Ekspert 4 niewazne niewazne Srednio wazne bardzo wazne

Zrédto: opracowanie wtasne.

Wyniki oceny poszczegdlnych wariantéw dla Scenariusza 2 przedstawione s3
w Tabeli 35.

Tabela 35. Wyniki oceny wariantéw dla Scenariusza 2

Wariant 4
365

Wariant 3
522

Wariant 2
528

Wariant 1
429

Kryterium
ua(v;)

Zrédto: opracowanie wiasne.

Scenariusz 3 — wzrost zagroZenia terrorystycznego

Scenariusz 3 dotyczy sytuacji, w ktorej spodziewamy sie wzrostu zagrozenia
terrorystycznego. Konieczne jest wowczas podejmowanie decyzji zwiekszajacych
skuteczno$¢ kontroli w horyzoncie dlugofalowym. Podobne dzialania nalezy pod-
ja¢ w przypadku spodziewanych zmian w przepisach zmierzajacych do podnie-
sienia minimalnych wymagan w procesie kontroli bagazu rejestrowanego. W pro-
ponowanym modelu odpowiada to zwigkszeniu waznosci kryterium skutecznosci
w stosunku do innych kryteriéw. W Tabeli 36 przedstawiono nowe wartos$ci ocen
waznosci kryteriow.
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Tabela 36. Scenariusz 3 - ekspercka ocena wazno$ci poszczegdlnych
kryteriow

s ‘. Wymagania Koszt
Przepustowos¢  Skutecznosé . ,
infrastrukturalne eksploatacji
Ekspert1  bardzo wazne  bardzo wazne wazne $rednio wazne
Ekspert 2 mato wazne bardzo wazne mato wazne niewazne
Ekspert 3 $rednio wazne wazne wazne bardzo wazne
Ekspert 4 niewazne wazne wazne bardzo wazne

Zrédto: opracowanie wiasne.

Wyniki oceny poszczegdlnych wariantéw dla Scenariusza 3 przedstawione sa
w Tabeli 37.

Tabela 37. Wyniki oceny wariantéw dla Scenariusza 3

Kryterium Wariant 1 Wariant 2 Wariant 3 Wariant 4
ua(v;) 489 564 562 423

Zrédfo: opracowanie wiasne.

Scenariusz 4 — wzrost wielkosci ruchu

W scenariuszu 4 rozwazana jest ocena wariantéw modyfikacji systemu HBSS
w warunkach spodziewanego wzrostu wielkosci ruchu. W przypadku MPL
Katowice notujemy staly wzrost liczby obstugiwanych pasazeréw, zatem wszyst-
kie dzialania modernizacyjne musza w pewnym stopniu uwzglednia¢ ten fakt.
Jednak Scenariusz 4 dotyczy raczej sytuacji bardziej gwaltownego wzrostu wiel-
kosci ruchu, wynikajacego na przyklad z organizacji w poblizu duzej imprezy
sportowej rangi mistrzostw $wiata w popularnej dyscyplinie sportu. W takim
przypadku ocena wariantéw powinna zosta¢ dokonana przy nieco wiekszej waz-
nosci kryterium przepustowosci i jednoczesnie kryterium wymagan infrastruk-
turalnych. Nalezy sie bowiem liczy¢ z zajeciem czesci przestrzeni terminalowe;j
na dodatkowg infrastrukture zwigzang z innymi elementami procesu obstugi pa-
sazerdw, takimi jak stanowiska check-in czy stanowiska kontroli bezpieczenstwa
bagazu podrecznego i 0séb. Oczywiscie zwigkszony ruch jest silnie skorelowany
z wiekszg liczbg kontrolowanych bagazy, zatem w tym przypadku nalezy réwniez
uwzgledni¢ konieczno$¢ zatrudnienia dodatkowych OKB, co bedzie powodowa-
to zmianeg kosztéw eksploatacji. W Tabeli 38 przedstawiono nowe wartosci ocen
wariantow dla kryterium kosztéow eksploatacji, za$§ w Tabeli 39 nowe wartosci
ocen waznosci kryteriow.

142



510. Analiza wynikow

Tabela 38. Scenariusz 4 - zmienione wartoSci ocen wariantow

Wariant1 ~ Wariant 2 Wariant 3 Wariant 4
Ekspert 1 wysokie niskie wysokie wysokie
Ekspert 2 Koszty Srednie niskie wysokie wysokie
Ekspert 3 eksploatacji  grednie Srednie  bardzo wysokie Srednie
Ekspert 4 Srednie wysokie  bardzo wysokie  bardzo wysokie

Zrédto: opracowanie wtasne,

Tabela 39. Scenariusz 4 - ekspercka ocena waznos$ci poszczegélnych
kryteriow

Wymagania Koszt

Przepustowosc  Skutecznose infrastrukturalne eksploatacji

Ekspert 1 bardzo wazne  Srednio wazne wazne niewazne
Ekspert 2 bardzo wazne wazne wazne niewazne
Ekspert 3 bardzo wazne niewazne bardzo wazne Srednio wazne
Ekspert 4 wazne niewazne bardzo wazne Srednio wazne

Zrédto: opracowanie wiasne.

Wyniki oceny poszczegdlnych wariantéw dla Scenariusza 4 przedstawione sa
w Tabeli 40.

Tabela 40. Wyniki oceny wariantéw dla Scenariusza 4

Kryterium Wariant 1 Wariant 2 Wariant 3 Wariant 4
ua(v)) 427 364 430 440

Zrédto: opracowanie wiasne.
5.10. Analiza wynikow

W Scenariuszu 1, w ktérym poréwnywane byly warianty przy wiedzy, ze nasta-
pi zwigkszenie czgstosci szkolen, relacja preferencji wariantow jest taka sama jak
w wariancie podstawowym. Jednak mozemy zauwazy¢ zmniejszenie réznic pomie-
dzy ocenami poszczegdlnych wariantéw. Wynika to z faktu, ze najbardziej prefe-
rowany wariant 3 przewiduje duzg liczbe zatrudnionych operatoréw kontroli bez-
pieczenstwa, dla ktorych trzeba bedzie przeprowadza¢ czestsze szkolenia. Ciekawa
relacja daje si¢ zauwazy¢ miedzy wariantami 1 i 4. W obu przypadkach mamy do
czynienia z zauwazalng poprawg skutecznosci, jednak tylko wariant 4 zyskal na
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ocenie calkowitej, mimo ze w obu potrzebna jest podobna liczba operatoréw kon-
troli bezpieczenstwa. Dzieje sie tak dlatego, ze wszyscy eksperci zmienili ocene
wielkosci kosztow w wariancie 1. Z kolei w wariancie 4 dwoch ekspertéw ocenito
koszty, uzywajac tej samej zmiennej lingwistycznej — argumentujac, ze koszt do-
datkowych szkolen jest stosunkowo niewielki w poréwnaniu z innymi kosztami
wynikajgcymi z wdrozenia tego wariantu.

W Scenariuszu 2 rozpatrywany byl problem podejmowania decyzji o moder-
nizacji systemu w sytuacji awarii urzadzenia EDS na poziomie kontroli automa-
tycznej. Zgodnie z oczekiwaniem, zwigkszenie kosztéw w wariantach 1 i 4, a tak-
ze zwiekszenie waznoéci kryterium kosztéw eksploatacji, spowodowato wzglednie
wiekszg atrakcyjno$¢ wariantéw 2 i 3. Nie niweluje tego efektu wzrost skutecznosci
kontroli w wariantach 1 i 4 wynikajacy z wymiany urzadzenia. Jest jednak faktem,
ze ten wzrost skutecznosci jest niewielki.

Warto zauwazy¢, ze w Scenariuszu 2 dochodzi do zmiany relacji preferencji
wariantow, ktora w tym przypadku wyglada nastepujaco

Vy > V3 > Uy > Uy (81)

W tym przypadku ujawnila si¢ cecha wariantu 2 polegajaca na tym, ze wyma-
ga on zatrudnienia mniejszej liczby operatoréw kontroli bezpieczenstwa i tym sa-
mym nieco nizszych kosztéow eksploatacji niz w wariancie 3. W sytuacji, kiedy
czynnik kosztowy zaczyna odgrywac wigksza role, moze to wskazywac na koniecz-
nos$¢ podjecia innej decyzji niz w wariancie podstawowym.

Scenariusz 3 dotyczyl podejmowania decyzji o modernizacji w sytuacji pozy-
skania informacji o zwigkszajacym si¢ zagrozeniu terrorystycznym. W tym przy-
padku réwniez mamy do czynienia ze zmiang preferencji wariantéw, w sposob
analogiczny jak w Scenariuszu 2, jednak réznica migedzy wariantami 2 i 3 jest mi-
nimalna. Oczywiscie poniewaz warianty te maja wyzsza skuteczno$¢ niz pozosta-
te, zatem ich oceny wzrastaja znaczaco w stosunku do wariantu podstawowego.
Warto takze zauwazy¢, ze w Scenariuszu 3 eksperci nie tylko podwyzszyli znacza-
co wagi kryterium skutecznosci, ale dokonali takze zmian w ocenie waznosci in-
nych kryteriéw. Wplyw na to miata z kolei §wiadomos¢ konieczno$ci dzialania
w innych warunkach niz normalnie.

Rozwazany w Scenariuszu 4 znaczgcy wzrost wielko$ci ruchu i zwigzany
z tym wigkszy nacisk na rozwigzanie zwigkszajace przepustowos¢, a jednoczesnie
uwzgledniajace wymagania infrastrukturalne, powoduje znacznie lepsza ocene
wariantu 4, w ktérym przepustowos¢ jest najwieksza. Efekt ten jest wzmacniany
faktem, ze wariant 4 ma jednocze$nie umiarkowane wymagania infrastruktural-
ne. Warianty 2 i 3 (a takze w pewnym stopniu wariant 1) uzyskujg nizsza oce-
ne takze ze wzgledu na wystepujaca w tym przypadku koniecznos¢ zatrudnienia

144



510. Analiza wynikow

dodatkowych OKB do obstugi zwiekszonego ruchu, co zwigksza koszty. W stosun-
ku do podstawowego problemu decyzyjnego nastepuje tu wyrazna zmiana relacji
preferencji, ktéra w tym przypadku jest nastepujaca

Vy > V3 >V >V (82)

W wariancie 4 wigkszo$¢ kontroli jest wykonywana przez urzadzenia automa-
tyczne, zatem nie ma potrzeby istotnego zwigkszania zatrudnienia. Podobnie jak
w Scenariuszu 3 modytikacja wag kryteriow jest nieco bardziej zlozona, niz proste
zwiekszenie wagi najwazniejszych kryteriéw. Biorac pod uwage zmienione warun-
ki operacyjne, eksperci dokonuja zapewne przewarto$ciowania swoich ocen, co
znajduje odzwierciedlenie w wagach przypisywanych kryteriom.
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6. System wspomagania wyboru
wariantu organizacji kontroli bagazu
rejestrowanego w porcie lotniczym

6.1. Wprowadzenie

Istotna rolg zarzadzajacego portem lotniczym jest dokonanie oceny skutecznosci
Systemu Zabezpieczen Portu Lotniczego (SZPL). Na system ten skladajg sie: kon-
trola bagazu i 0s6b oraz kontrola zewnetrzna przed wtargnieciem i dziataniem nie-
uprawnionych os6b na terenie lotniska. Mozna je analizowa¢, wykorzystujac stan-
dardowe metody oceny ryzyka (Tamasi & Demichela, 2011). Niestety, ze wzgledu
na trudnosci w ilosciowym szacowaniu prawdopodobienstw zdarzen, rozwazania
te prowadzone s3 na wysokim stopniu ogélnosci. W niniejszej pracy zaprezento-
wane jest inne podejscie — zrezygnowano z okreslania prawdopodobienstw zda-
rzen na rzecz szacowania skutecznosci kontroli bagazu rejestrowanego, z wykorzy-
staniem ocen eksperckich.

Dokonano tutaj analizy procesu kontroli bagazu rejestrowanego, czyli przewo-
zonego w luku bagazowym samolotu, po dokonaniu kontroli biletowo-bagazowej
(check-in). Skutecznos$¢ systemu kontroli jest rozumiana w tej pracy jako zdolno$¢
do wykrycia wszystkich przedmiotéw zabronionych, ktére moglyby zosta¢ uzyte
do dokonania aktu bezprawnej ingerencji. Jest ona traktowana jako miara pozio-
mu bezpieczenstwa ruchu lotniczego w tym zakresie.

System wspomagania wyboru wariantu organizacji systemu kontroli bagazu
rejestrowanego pozwala na uwzglednienie w analizie kilku mozliwych wariantow
organizacji procesu kontroli, ktére do tej pory byty uwzglednione w literaturze wy-
tacznie pod katem ich przepustowosci, a nie gwarantowanego przez nie bezpieczen-
stwa przewozu (Butler & Poole, 2002; Leone & Liu, 2005). Ponadto dzigki zasto-
sowaniu systemdw wnioskowania rozmytego dokonano I3cznej analizy czynnika
ludzkiego i technicznego. Skutecznos¢ dzialania czlowieka jest oceniana z wyko-
rzystaniem nowej metody analizy bledéw popelnianych przez operatoréw kontroli
bezpieczenstwa OKB. Metoda ta wykorzystuje pomiary przeprowadzone na pro-
bie 93 pracownikéw dokonujacych kontroli bagazu z wykorzystaniem urzadzen
rentgenowskich w Miedzynarodowym Porcie Lotniczym Katowice-Pyrzowice.
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Przy ocenie czynnika technicznego (skutecznosci urzadzen) zastosowano réwniez
system wnioskowania rozmytego, wykorzystujacy zaréwno oceny eksperckie, jak
i pomiary rzeczywistych parametrow stosowanych urzadzen.

W efekcie prowadzonych badan stworzono narzedzie komputerowe (program
RBES), ktére umozliwia ocene skutecznosci kontroli bagazu rejestrowanego przy
uwzglednieniu czynnika ludzkiego. Wszystkie obliczenia i przyklady zostaly opra-
cowane na podstawie danych rzeczywistych, pochodzacych z pomiaréw przepro-
wadzonych na lotniskach w Polsce.

Praca ta jest kontynuacja pracy (Skorupski & Uchronski, 2014a), w ktorej
w podobny sposéb dokonano oceny skutecznosci rentgenowskich urzadzen do
przeswietlania bagazu. W tej pracy wykorzystano uzyskane tam wyniki jako jedna
z wielkosci wejsciowych modelu.

6.2. Model do oceny systemu kontroli bagazu rejestrowanego

Ocena skuteczno$ci systemu kontroli bagazu rejestrowanego (model Bagaz re-
jestrowany) jest zalezna od dwoch czynnikéw: od skutecznos$ci urzadzen rent-
genowskich stosowanych do przeswietlania zawarto$ci bagazy (zmienna Ocena
urzgdzenia) oraz od skuteczno$ci kontroli wykonywanej w punkcie kontroli bez-
pieczenstwa (PKB), w szczegdlnosci z udzialem operatoréw kontroli bezpieczen-
stwa (zmienna Kontrola OKB). Oba te czynniki sg wielkosciami niedajacymi si¢
opisa¢ w sposob precyzyjny; zaleza od wielu subiektywnych i niepewnych zmien-
nych wejsciowych. Sa one wyj$ciami z innych modeli lokalnych reprezentowanych
przez systemy wnioskowania rozmytego. Ogolng strukture modelu przedstawiono
na Rysunku 32.

Zmienna Ocena urzgdzenia jest zalezna od takich parametréw jak: zdolnos¢ do
wykrywania materialéw niebezpiecznych, liczba generatoréw obrazu, jakos¢ syste-
mu projekcji obrazéw wirtualnych zagrozen (TIP) oraz wiek urzadzenia. Elementy
te tworza dwustopniowa, rozmyta strukture hierarchiczna.

Z kolei zmienna Kontrola OKB dotyczy skutecznosci kontroli bagazu rejestro-
wanego, wykonywanej w PKB z udziatem czlowieka. JeJ istotg jest odpowiedz na
pytanie, na ile OKB wyposazony we wsparcie techniczne oraz dziatajacy w okre-
slonym otoczeniu organizacyjnym jest w stanie wykry¢ wszystkie przedmioty
zabronione do przewozu. Zdolnos¢ ta zalezna jest od kilku réznych wielkosci.
Do najwazniejszych, uwzglednionych w tym modelu, naleza: Ocena pracownika,
Bledy typu A oraz Wariant organizacji kontroli. Pierwsza z nich charakteryzuje
potencjal OKB wynikajacy z jego wyszkolenia, do§wiadczenia oraz ogdlnego na-
stawienia do wykonywanej pracy. Druga pokazuje rzeczywista skutecznos¢ OKB.
Wykorzystuje si¢ przy tym pomiary liczby bledéw popetnianych na stanowisku
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pracy podczas biezacej kontroli bagazu. Trzecia zmienna uwzglednia stopien
wykorzystania OKB w procesie kontroli, a wigc skale mozliwych do popelnienia
btedow ludzkich.

Rysunek 32. Schemat rozmytego modelu do oceny systemu kontroli bagazu
rejestrowanego

Y, Kontrola OKB Bagaz rejestro-
L» wany
XeA Yo

Yd

Zrédto: opracowanie wtasne,

Model lokalny Bagaz rejestrowany ma dwie zmienne wejsciowe. Zaréwno
zmienna lingwistyczna wejsciowa Kontrola OKB (y,), jak i zmienna lingwistyczna
wejsciowa Ocena urzgdzenia (y;) sa w istocie wyjsciami z innych modeli lokalnych
reprezentowanych przez systemy wnioskowania rozmytego. Natomiast zmienna
Ocena urzgdzenia (y,) jest zalezna od takich parametréw jak: zdolnos$¢ do wy-
krywania materialéw niebezpiecznych, liczba generatoréw obrazu, jako$¢ systemu
projekcji obrazéw wirtualnych zagrozen (TIP) oraz wiek urzadzenia. Elementy te
tworza dwustopniows, rozmytg strukture hierarchiczna, ktéra opisano szczegdto-
wo w (Skorupski & Uchronski, 2014a). Przedstawiono tutaj zidentyfikowane para-
metry trapezowych funkcji przynaleznosci oraz rozmyte reguty decyzyjne dwdch
podmodeli lokalnych Ocena TIP i Ocena urzgdzenia. W efekcie uzyskano hierar-
chiczny system wnioskowania rozmytego, ktéry pozwala na oceng zaréwno poje-
dynczego urzadzenia RTG, jak i grupy takich urzadzen pod wzgledem skuteczno-
$ci wykrywania przedmiotéw zabronionych.

6.3. Dobor wariantu organizacji kontroli bagazu rejestrowanego
w porcie lotniczym

Opisany proces kontroli uwzglednia wszystkie dostepne poziomy kontroli. W roz-
wigzaniach praktycznych system BHS moze réwniez funkcjonowaé w wersji
uproszczonej. Biorac pod uwage ocene skutecznosci kontroli, przyjmiemy do roz-
wazan pie¢ wariantéw organizacji kontroli.
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Wariant pierwszy odpowiada sytuacji, gdy calo$¢ kontroli jest wykonywana
automatycznie, bez kontroli manualnej czy analizy obrazu dokonywanej przez
OKB (wylacznie poziom 1). Te bagaze, ktére system EDS oznaczy jako ,,czyste”
- sg kierowane do samolotu, te ktérych nie oznaczy - zostaja wykluczone z prze-
wozu. Jest to wariant teoretyczny, niemozliwy do zastosowania w praktyce, bo
zbyt duzo bagazy (okolo 30%) mialoby odmowe przewozu. Jest to jednak bardzo
dobry wariant odniesienia, bo jest najbezpieczniejszy, gdyz wszystkie bagaze, co
do ktdrych istnieje cho¢by najmniejsza watpliwo$¢, nie sa tadowane do samolo-
tu. Dodatkowo w wariancie tym bezpieczenstwo nie zalezy zupelnie od czynni-
ka ludzkiego, ktéry jak wiadomo jest najstabszy. W tym przypadku skutecznosé
kontroli zalezy wylacznie od skutecznosci urzadzenia dokonujacego kontroli au-
tomatyczne;j.

Wariant drugi odpowiada organizacji skfadajacej si¢ z kontroli automatycz-
nej i manualnej. Nawigzujac do Rysunku 2 - jest to wariant skladajacy sie z po-
ziomu 1 i poziomu 4. Skutecznos¢ tego rozwigzania jest zalezna wylgcznie od
jakosci urzadzenia i jakosci kontroli manualnej, czyli od Oceny pracownika. Nie
ma w tym przypadku kontroli realizowanej przez OKB na urzadzeniu rentge-
nowskim, wiec w rozmytych regulach decyzyjnych zmienna Bledy typu A nie jest
brana pod uwage przy ocenie skutecznosci kontroli bagazu.

Wariant trzeci polega na kontroli automatycznej, kontroli wykonywanej przez
OKB z wykorzystaniem urzadzen RTG/EDS (poziom 2) i kontroli manualnej.
Do oceny tego wariantu bedziemy uzywac takze zmiennej Bledy typu A, zmniej-
sza si¢ natomiast rola zmiennej Ocena pracownika, gdyz mniej bagazy jest kon-
trolowanych recznie, bo czgs¢ jest dopuszczana do przewozu przez OKB w ra-
mach poziomu 2.

Wariant czwarty odpowiada pelnemu cyklowi opisanemu we wczesniej-
szych wariantach. Sklada si¢ z kontroli automatycznej, dwdch pozioméw kontroli
z udzialem czlowieka wykorzystujacego urzadzenia RTG/EDS (poziom 2 i 3) oraz
kontroli manualnej. W tym rozwigzaniu prawie wszystkie bagaze sa dopuszczane
do przewozu automatycznie lub na podstawie decyzji OKB, ktéry podejmuje ja,
wykorzystujac obrazy na przeswietlarkach. W ocenie skutecznosci tego wariantu
rola zmiennej Bledy typu A jest duza, natomiast zmiennej Ocena pracownika jest
mniejsza, bo juz tylko nieliczne bagaze sg kontrolowane manualnie.

Wariant piaty polega na tym, ze nie stosuje si¢ kontroli automatycznej, a wy-
tacznie kontrole wykonywang przez OKB na przeswietlarkach. W ocenie tego
wariantu organizacji mamy do czynienia z najwyzsza waga zmiennej Bledy typu
A iniewielkg waga zmiennej Ocena pracownika.

Jednym z obszar6éw zastosowania opracowanej metody jest dobor wariantu or-
ganizacji systemu kontroli bagazu. Jest to w istocie zagadnienie wielokryterialne.
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Oproécz oczywistego kryterium kosztowego decydenci zazwyczaj podejmuja de-
cyzje¢ na podstawie analizy przewidywanej wielkosci ruchu lotniczego oraz prze-
pustowosci rozpatrywanego wariantu organizacji systemu BHS. Nie s3 natomiast
w stanie uwzgledni¢ przy podejmowaniu decyzji jakze istotnego kryterium, ja-
kim jest bezpieczenstwo ruchu lotniczego, wyrazone skuteczno$cig wykrywania
przedmiotow zabronionych.

W Tabeli 41 przedstawiono, jak zmienia si¢ skuteczno$¢ systemu kontroli ba-
gazu rejestrowanego w zaleznosci od przyjetego wariantu organizacji kontroli,
przy niezmienionych pozostatych zmiennych wejsciowych. Wybrano przy tym
rzeczywistg konfiguracje zastosowang w MPL Katowice-Pyrzowice, w ktorej:

- ocena pracownikow przyjmuje wartos¢ 4,46 (w skali od 0 do 5),

- liczba bledéw typu A wynosi 13,55%,

- wariant organizacji kontroli przyjmuje wartosci od 1 do 5, zgodnie z nu-

meracjg zastosowang powyzej.

Tabela 41. Ocena wptywu wariantu organizacji kontroli na skuteczno$é kontroli

Wariant organizacji

kontroli ! 2 3 4 5

Kontrola OKB bardzo wysoka bardzo wysoka wysoka Srednia  $rednia

Zrédto: opracowanie wiasne.

Wyniki przedstawione w Tabeli 41, uzyskane z wykorzystaniem wyzej omoéwio-
nego modelu, pokazuja wyraznie wplyw wariantu organizacji kontroli na jej sku-
teczno$¢. Wariant pierwszy (w pelni automatyczny) przy obecnych standardach
urzadzen EDS nie moze by¢ stosowany, mimo bardzo wysokiej oceny skuteczno-
$ci wykrywania przedmiotéw zabronionych. Mamy w nim bowiem do czynienia
ze zbyt duzym odsetkiem bagazy, ktorych nie dopuszcza si¢ do przewozu. Wariant
drugi moze by¢ stosowany, jednak charakteryzuje si¢ niska przepustowoscia, gdyz
wszystkie bagaze zakwestionowane przez system automatyczny poddawane sg
kontroli manualnej, ktdra jest pracochlonna i czasochlonna. Moze wigc by¢ stoso-
wany tylko na matych lotniskach regionalnych o niewielkim ruchu. Wariant trze-
ci Iaczy w sobie zarowno kontrole automatyczng, na przeswietlarkach jak i ma-
nualng. Charakteryzuje si¢ dobra skutecznoscia (ocena wysoka) i jednoczesnie
wykorzystuje dostepne $rodki techniczne pozwalajace na zdalng kontrole baga-
zu, a tym samym zwieksza przepustowos¢ systemu BHS. Wariant czwarty ma naj-
wyzszg przepustowos¢, jednak ze wzgledu na bardzo duzg role czynnika ludzkiego
w procesie oceny bagazu przy wykorzystaniu przeswietlarek rentgenowskich, ob-
nizeniu ulega ocena skutecznosci wykrywania przedmiotéw zabronionych (ocena
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$rednia). Wariant piaty, w ktérym calo$¢ procesu oceny wykonywana jest przez
OKB, réwniez charakteryzuje si¢ Srednim poziomem skutecznosci ochrony.

6.4. System wnioskowania rozmytego do oceny przepustowosci
i skutecznosci kontroli bagazu rejestrowanego w porcie lotniczym

6.4.1. Ogolna struktura modelu rozmytego Kontrola OKB

Omawiany w tym rozdziale model lokalny Kontrola OKB dotyczy skutecznosci
kontroli bagazu rejestrowanego, wykonywanej w PKB z udzialem czlowieka. Jego
istota jest odpowiedz na pytanie, na ile OKB wyposazony we wsparcie technicz-
ne oraz dzialajacy w okreslonym otoczeniu organizacyjnym jest w stanie wykry¢
wszystkie przedmioty zabronione do przewozu. Zdolnos¢ ta zalezna jest od kilku
réznych wielkosci. Do najwazniejszych, uwzglednionych w tym modelu, naleza:
Ocena pracownika (y,), Bledy typu A (x,,) oraz Wariant organizacji kontroli (x,).
Pierwsza z nich charakteryzuje potencjal OKB wynikajacy z jego wyszkolenia, do-
$wiadczenia oraz ogélnego nastawienia do wykonywanej pracy. Druga pokazu-
je rzeczywista skuteczno$¢ OKB. Wykorzystuje si¢ przy tym pomiary liczby ble-
dow popetnianych na stanowisku pracy podczas biezacej kontroli bagazu. Trzecia
zmienna uwzglednia stopien wykorzystania OKB w procesie kontroli, a wiec skale
mozliwych do popelnienia btedéw ludzkich.

Ogolny schemat rozmytego modelu Kontrola OKB przedstawiono na
Rysunku 33. Wielkoscig wyj$ciowa z modelu jest zmienna lingwistyczna (y,), cha-
rakteryzujaca skutecznos¢ pracownika lub grupy pracownikoéw realizujacych kon-
trole bagazu rejestrowanego z wykorzystaniem przegladarek RTG w wykrywaniu
przedmiotéw zabronionych.

Zmienna wejsciowa Ocena pracownika

Skuteczno$¢ OKB w wykrywaniu przedmiotéw zabronionych zalezna jest od
wielu réznych czynnikéw. Do najwazniejszych, uwzglednionych w omawianym
modelu, naleza: do$wiadczenie, czas od ostatniego szkolenia kompleksowego,
czas od ostatniego szkolenia biezgcego oraz nastawienie do wykonywanej pracy.
Wszystkie one stanowig zmienne wej$ciowe do lokalnego modelu rozmytego, kto-
rego wyjéciem jest zmienna lingwistyczna Ocena pracownika. Szczegéty tego mo-
delu zawarto w (Skorupski & Uchronski, 2014b). Zmienna lingwistyczna Ocena
pracownika (y,) traktowana jest jako wejscie do modelu Kontrola OKB. Opisuje
ona potencjal pracownika i jest wykorzystywana gléwnie przy analizie skuteczno-
$ci kontroli manualnej. Moze ona przyjac pie¢ réznych wartosci, ktérych funkcje
przynalezno$ci zostaly przedstawione na Rysunku 33.
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Rysunek 33. Funkcje przynaleznos$ci lingwistycznej zmiennej wyj$ciowe;j
Ocena pracownika
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Zrédto: opracowanie wtasne.

Operatorzy kontroli bezpieczenstwa czgsto wykonuja swoja prace w grupie.
W takiej sytuacji konieczne jest wykorzystanie w modelu zagregowanej oceny ca-
tej grupy OKB (oznaczanej jako y,p). Ocena zagregowana jest obliczana jako sred-
nia wazona ocen poszczegolnych czlonkdw grupy. Waga oceny kazdego z OKB jest
okreslana na podstawie liczby skontrolowanych przez niego bagazy w stosunku do
catkowitej liczby bagazy skontrolowanych przez grupe.

Zmienna wejsciowa Wariant organizacji kontroli

Opisany powyzej proces kontroli uwzglednia wszystkie dostepne poziomy
kontroli. W rozwigzaniach praktycznych system BHS moze réwniez funkcjono-
waé w wersji uproszczonej. Biorac pod uwage ocene skutecznosci kontroli, przyj-
miemy do rozwazan pig¢ wariantéw organizacji kontroli. Odpowiadaja one pigciu
warto$ciom zmiennej lingwistycznej Wariant organizacji kontroli (x,), traktowa-
nym jako rozmyte singletony.

Wariant pierwszy (x, = 1) odpowiada sytuacji, gdy calos¢ kontroli jest wyko-
nywana automatycznie, bez kontroli manualnej czy analizy obrazu dokonywanej
przez OKB (wylacznie poziom 1). Te bagaze, ktore system EDS oznaczy jako ,czy-
ste” — sg kierowane do samolotu, te, ktérych nie oznaczy - zostaja wykluczone
z przewozu. Jest to wariant teoretyczny, niemozliwy do zastosowania w praktyce,
bo zbyt duzo bagazy (okofo 30%) mialoby odmowe przewozu. Jest to jednak bar-
dzo dobry wariant odniesienia, bo jest najbezpieczniejszy, bowiem wszystkie baga-
ze, co do ktorych jest chocby najmniejsza watpliwos¢, nie sa fadowane do samolo-
tu. Dodatkowo w wariancie tym bezpieczenistwo nie zalezy zupelnie od czynnika
ludzkiego, ktéry jak wiadomo jest najstabszy. W tym przypadku skutecznos¢ kon-
troli zalezy wylacznie od skutecznosci urzadzenia dokonujacego kontroli automa-
tycznej (Skorupski & Uchronski, 2014a; Wetter, 2013).
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Wariant drugi (x, = 2) odpowiada organizacji skladajacej si¢ z kontroli au-
tomatycznej i manualnej. Nawigzujac do Rysunku 32 - jest to wariant skla-
dajacy sie z poziomu 1 i poziomu 4. Skuteczno$¢ tego rozwigzania jest zalez-
na wyltacznie od jako$ci urzadzenia oraz jakos$ci kontroli manualnej, czyli od
Oceny pracownika (y,). Nie ma w tym przypadku kontroli realizowanej przez
OKB na urzadzeniu rentgenowskim, wiec w rozmytych regutach decyzyjnych
zmienna Bledy typu A (x,,) nie jest brana pod uwage przy ocenie skutecznosci
kontroli bagazu.

Wariant trzeci (x, = 3) polega na kontroli automatycznej, kontroli wykony-
wanej przez OKB z wykorzystaniem urzadzen RTG/EDS (poziom 2) i kontro-
li manualnej. Do oceny tego wariantu bedziemy uzywac takze zmiennej Bledy
typu A (x,,), zmniejsza si¢ natomiast rola zmiennej Ocena pracownika (y,),
gdyz mniej bagazy jest kontrolowanych recznie, bo cz¢$¢ jest dopuszczana do
przewozu przez OKB w ramach poziomu 2.

Wariant czwarty (x, = 4) odpowiada pelnemu cyklowi opisanemu powy-
zej. Sktada sie z kontroli automatycznej, dwéch poziomoéw kontroli z udziatem
czlowieka wykorzystujacego urzadzenia RTG/EDS (poziom 2 i 3) oraz kon-
troli manualnej. W tym rozwigzaniu prawie wszystkie bagaze sg dopuszczane
do przewozu automatycznie lub na podstawie decyzji OKB, ktéry podejmuje
ja, wykorzystujac obrazy na przeswietlarkach. W ocenie skutecznosci tego wa-
riantu rola zmiennej x,, jest duza, natomiast zmiennej Y, jest mniejsza, bo juz
tylko nieliczne bagaze sg kontrolowane manualnie.

Wariant piaty (x, = 5) polega na tym, ze nie stosuje si¢ kontroli automatycz-
nej, a wylacznie kontrole wykonywang przez OKB na przeswietlarkach. W oce-
nie tego wariantu organizacji mamy do czynienia z najwyzsza waga zmiennej
Bledy typu A i niewielka waga zmiennej Ocena pracownika.

Zmienna wyjsciowa Kontrola OKB

Zmienna wyjsciowa rozmytego modelu wnioskowania Kontrola OKB moze
przyjac pie¢ réznych wartosci, ktorych funkcje przynaleznosci zostaly przedsta-
wione na Rysunku 34.
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Rysunek 34. Funkcje przynaleznosci lingwistycznej zmiennej wyj$ciowe;j
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Zrédto: opracowanie wtasne.

System wnioskowania rozmytego uzupelniaja rozmyte reguly wnioskowania.
Pochodzg one od grupy ekspertéw — doswiadczonych OKB oraz os6b zarzadzaja-
cych organizacja procesu kontroli bezpieczenstwa bagazu. Regul tych zdefiniowa-
no 37, niektére z nich zostaly przedstawione w Tabeli 42.

Tabela 42. Rozmyte reguty wnioskowania dla lokalnego modelu Kontrola OKB

Reguta War/ar/z(z;g;g)a/;vizacj i t%?z%\ Ocena pracownika Kontrola OKB
1 1 dowolne dowolna bardzo wysoka
4 2 dowolne Srednia wysoka
16 3 Sredni bardzo wysoka wysoka
29 4 duzy # bardzo wysoka bardzo niska
31 5 maty # bardzo niska Srednia

Zrédto: opracowanie wiasne,

6.4.2. Walidacja modelu Kontrola OKB
W tym rozdziale przedstawiony zostanie proces walidacji modelu. Wykorzystano do
tego celu oszacowanie statystyczne wartosci oczekiwanej liczby bagazy z zabronio-
na zawartoscia, przy réznych wartosciach wejsciowych zmiennych lingwistycznych.

Wyniki tego szacowania zostaly poréwnane z ocenami eksperckimi.
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W pierwszym kroku walidacji dokonano oszacowania wartosci skrajnych liczby ba-
gazy zawierajacych przedmioty zabronione dopuszczonych do przewozu. Obliczenia
przeprowadzono dla partii 1000 bagazy, przyjmujac, ze system automatycznej kontro-
li zawartosci bagazu oznacza 70% bagazy jako czyste, a do innych pozioméw kontroli
kierowanych jest 300 bagazy. Tak jak to zostalo wczesniej zasygnalizowane, przyjeto,
ze system automatyczny nie popelnia btedéw polegajacych na dopuszczeniu do prze-
wozu bagazy z zabroniong zawarto$cig, zas wszystkie bagaze zakwestionowane przez
system automatyczny naprawde zawierajg przedmioty zabronione.

Z powyzszych rozwazan wynika, zZe najbezpieczniejszy jest pierwszy wariant
organizacji kontroli (x, = 1). W efekcie jego stosowania na poklad samolotu nie
dostaja si¢ w ogole przedmioty zabronione. Z kolei najgorszy przypadek ma miej-
sce wowczas, gdy stosujemy wylgcznie kontrole z udzialem OKB (piaty wariant or-
ganizacji kontroli x, = 5), ktorzy popelniajg duzo bledow typu A (x,, = duzy) isa
pracownikami o bardzo niskiej ocenie ogdlnej (y, = bardzo niska). Jako reprezen-
tanta wartosci x,, = duzy przyjeto warto$¢ 26% bledow typu A. Natomiast okre-
$lenie liczby bledéw popelnianych podczas kontroli manualnej przez OKB zosta-
o dokonane na podstawie badan ankietowych, ktérych czastkowe wyniki zostaty
przedstawione w Tabeli 43.

Tabela 43. Oszacowanie liczby btedéw popetnianych przez OKB przy kontroli
manualnej

, Btedy przy kontroli manualnej [%]
Ocena pracownika = :
Ekspert1 | Ekspert2 | Ekspert3 | Ekspert4 Srednia
bardzo niska 12 9 29 10 18
niska 10 7 22 8 14
Srednia 5 15 6 10
wysoka 3 8 4
bardzo wysoka 1 2

Zrédfo: opracowanie wiasne.

Ostatecznie do okreslenia wariantu najgorszego przyjeto, ze pracownik o oce-
nie bardzo niska popelnia 20% bledéw przy kontroli manualnej. W wariancie pig-
tym organizacji kontroli, w przypadku ogdlnym, nastepuje dwukrotna kontrola:
z uzyciem przegladarki RTG oraz manualna. Kazda z tych czynnosci ma w sobie
potencjal do popelnienia btedow, zatem w skrajnie negatywnym przypadku spo-
$§réd 300 bagazy zawierajacych przedmioty zabronione, 169 zostanie dopuszczo-
nych na poktad samolotu. Te dwie skrajne wartosci (0 bagazy i 169 bagazy) postu-
zyty do stworzenia skali do walidacji modelu (Tabela 44).
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Tabela 44. Skala ocen modelu Kontrola OKB na podstawie szacowania btedéw

(do walidacji)

Kontrola OKB

Szacunkowa liczba dopuszczonych bagazy z zabroniong
zawartoscig (w probce 300 szt.)

bardzo niska 148
niska 127

Srednia 84,5
wysoka 42
bardzo wysoka 21

Zrédto: opracowanie wiasne.

Nastepnie dla poszczegélnych regut i odpowiadajacych im wartosci zmiennej
Kontrola OKB wyznaczono szacunkows liczbe popelnianych btedéw i poréwna-
no ze skalg przedstawiong w Tabeli 44. Wyniki tego poréwnania zamieszczono

w Tabeli 45.

Tabela 45. Walidacja modelu Kontrola OKB

Reguta Kontrola OKB Liczba btedéw Ocena wedtug skali (tab. 10)
1 bardzo wysoka 0 bardzo wysoka
2 Srednia 54 Srednia/wysoka
3 wysoka 42 wysoka
4 wysoka 30 wysoka/bardzo wysoka
5 bardzo wysoka 18 bardzo wysoka
6 bardzo wysoka 9 bardzo wysoka
7 Srednia 84 srednia
8 Srednia 73 Srednia
9 wysoka 62 wysoka/Srednia
10 wysoka 52 wysoka
n wysoka 44 wysoka
12 niska 101 niska/Srednia
13 Srednia 91 srednia
14 Srednia 81 Srednia
15 Srednia 72 Srednia
16 wysoka 64 wysoka/Srednia
17 niska 18 niska
18 niska 109 niska/Srednia

157



6. System wspomagania wyboru wariantu organizacji kontroli bagazu rejestrowanego...

Reguta Kontrola OKB Liczba btedéw Ocena wedtug skali (tab. 10)
19 srednia 100 srednia/niska
20 srednia 91 Srednia
21 Srednia 85 Srednia
22 niska 109 niska
23 srednia 100-75 Srednia
24 bardzo niska 139 bardzo niska
25 niska 131 niska
26 niska 123 niska
27 srednia 15 Srednia/niska
28 Srednia 109 Srednia/niska
29 bardzo niska 141-169 bardzo niska
30 niska 109 niska/srednia
31 srednia 100-75 Srednia
32 bardzo niska 139 bardzo niska
33 niska 131 niska
34 niska 123 niska
35 Srednia 15 Srednia/niska
36 srednia 109 srednia/niska
37 bardzo niska 141-169 bardzo niska

Zrédto: opracowanie wiasne.

Jak wida¢, wartosci w kolumnie Kontrola OKB (pochodzace z regul stworzo-
nych przez ekspertéw) oraz w kolumnie Ocena wedtug skali (pochodzace z osza-
cowania statystycznego) wykazuja doskonala zgodnos$¢. W niektérych przypad-
kach warto$ci z oszacowania statystycznego znajdowaly si¢ pomiedzy warto$ciami
okreslonymi przez skale z Tabeli 45. Jednak w kazdym z tych przypadkéw wartos¢
pochodzaca od ekspertéw koresponduje z wynikami z obliczen. Dowodzi to po-
prawnosci stworzonego modelu.

6.4.3. Zmienna wyjSciowa Bagaz rejestrowany

Zmienna wyj$ciowa rozmytego modelu wnioskowania Bagaz rejestrowany jest
zalezna od dwdch wejs¢: Kontrola OKB oraz Ocena urzgdzenia. Sposdb wyzna-
czania tej drugiej wielko$ci zostal opisany w (Skorupski & Uchronski, 2014a).
Moze ona przyjac pie¢ roznych wartosci, ktorych funkcje przynaleznosci zostaty
przedstawione na Rysunku 35. Analogiczng postac¢ przyjmuja funkcje przynalez-
nosci wyjsciowej zmiennej lingwistycznej modelu Bagaz rejestrowany.
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Rysunek 35. Funkcje przynaleznosci zmiennych lingwistycznych
Ocena urzadzenia oraz Bagaz rejestrowany
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Zrédto: opracowanie wtasne,

System wnioskowania rozmytego uzupelniajg rozmyte reguly wnioskowania,
sformutowane przez grupe ekspertéw — praktykow zajmujacych si¢ zarzadzaniem
procesem kontroli bezpieczenstwa bagazu rejestrowanego. Regut tych zdefiniowa-
no 25, niektdre z nich zostaty przedstawione w Tabeli 46.

Tabela 46. Rozmyte reguty wnioskowania dla lokalnego modelu
Bagaz rejestrowany

Reguta Ocena urzadzenia Kontrola OKB Bagaz rejestrowany
3 Srednia bardzo niska niska
9 wysoka niska srednia
1 bardzo niska Srednia niska
18 Srednia wysoka wysoka
24 wysoka bardzo wysoka bardzo wysoka

Zrédto: opracowanie wtasne.

6.4.4. Ocena procesu kontroli bagazu rejestrowanego w porcie lotniczym

Dla efektywnego wykorzystania uzyskanych rozwigzan teoretycznych stworzo-
no system RBES, ktory implementuje komputerowo opracowane modele. Dzigki
temu narzedziu mozliwe bylo wykonanie licznych eksperymentéw na modelach.
Narzedzie to zostalo stworzone z my$la o wspomaganiu stuzb odpowiedzialnych
w porcie lotniczym za organizacje ochrony lotniska, a w szczegolnosci za kontrole
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bagazu rejestrowanego. Umozliwia ono ocene wptywu rozwiazan organizacyjnych,
wyposazenia technicznego, skfadu personalnego pracujacych jednoczesnie OKB
na skutecznos¢ i przepustowos¢ catego procesu kontroli bagazu rejestrowanego.
Tym samym stanowi narzedzie do wspomagania zarzadzania tym procesem.

Ocena skutecznosci OKB przy kontroli bagazu rejestrowanego zostata dokona-

na dla czterech przykladowych konfiguracji systemu. Zostaty one okreslone naste-
Ppujaco:

e Grupa pracownikéw o bardzo wysokiej ocenie (ocena grupowa ypp = 5),

popelniajacych mato bledéw na przegladarkach, trzeci wariant organiza-
cji kontroli.

Grupa pracownikow o wysokiej ocenie (ocena grupowa y,, = 4), popel-
niajacych $rednig liczbe btedow typu A, czwarty wariant organizacji kon-
troli.

Grupa pracownikdw o $redniej ocenie (ocena grupowa y,, = 3), popetnia-
jacych duzo bteddéw, piaty wariant organizacji kontroli.

Rzeczywista grupa OKB pracujacych na jednej zmianie w MPL Katowice-
Pyrzowice. Grupa ta zostala szczegétowo oceniona w pracy (Skorupski
& Uchronski, 2014b). Sktada si¢ z sze$ciu osdb, a jej ocena grupowa uzy-
skana w tej pracy y,p= 4,46. Liczbe popelnionych bledéw typu A okreslo-
no na podstawie pomiaréw rzeczywistych (tab. 61), uwzgledniono drugi
wariant organizacji kontroli. Do okreslenia $redniej liczby bledow typu
A wykorzystano metod¢ wazong, w ktdrej wagi zalezne sa od liczby prze-
$wietlonych bagazy. Wartosci x,, dla poszczegélnych OKB zostaly okre-
slone na podstawie danych pomiarowych wykonanych w MPL Katowice
w Pyrzowicach.

Tabela 47. £gczna ocena bteddw typu A, popetnianych przez grupe OKB
przy kontroli bagazu rejestrowanego w MPL Katowice-Pyrzowice

L dp; Xea(dpy) [%] | bp(dpy) | wp(dpy) | wp(dpy) - x.4(dp;)
1 OKB-01 10,2 1286 0,237 2,42
2 | OKB-02 05 810 0,15 0,08
3| OKB-03 6,3 1169 0,216 1,36
4 | OKB-04 12,6 234 0,044 0,55
5| OKB-05 99 853 0,157 155
6 | OKB-06 387 1064 0196 7,59
Xea 13,55

Zrédto: opracowanie wiasne.
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W Tabeli 47: i oznacza numer OKB, dp; - jego identyfikator, x,,(dp;) - rze-
czywistg liczbe bledéw typu A popelnionych przez i-tego OKB (wyrazona w %),
bp(dp,) — rzeczywista liczbe bagazy ocenionych przez i-tego OKB, wp(dp,) — wage
i-tego OKB w calosciowe]j ocenie grupy, (X,4) — $rednia liczbe btedoéw typu A dla
calej grupy (wyrazong w %).

Zestawienie wynikow dla poszczegélnych konfiguracji uzyskanych z systemu
RBES przedstawione jest w Tabeli 48 (zmienna x,, oznacza oceng¢ grupy OKB i za-
stepuje w modelu zmienng y,).

Tabela 48. Ocena wybranych konfiguracji systemu kontroli bagazu
rejestrowanego w MPL Katowice-Pyrzowice

Konfiguracja systemu Ypp x,4 [%] X, ¥,
T 12 3 4,0
2 4 19 4 30
3 26 5 08
4 4,46 13,55 2 52

Zrédto: opracowanie wtasne.

Przykladowe konfiguracje systemu kontroli bagazu rejestrowanego w MPL
Katowice-Pyrzowice pokazuja duze réznice w ocenie systemu, w zaleznosci od
stosowanego wariantu organizacji oraz skutecznosci OKB, wyrazanej zaréwno
przez ich ocene¢ z modelu lokalnego Ocena pracownika, jak i z czestosci popetnia-
nia bledow typu A.

Konfiguracja 1 daje w wyniku punkt kontroli bagazu o ocenie skutecznosci wy-
soka. Wynika to zaréwno z bardzo wysokiej oceny pracownikow, niewielkiej licz-
by popelnianych btedéw typu A, jak i z posredniego wariantu organizacji kontroli.

Konfiguracja numer 2 charakteryzuje si¢ pogorszeniem zaréwno oceny pra-
cownikéw, jak i zastosowania wariantu organizacji, ktéry sprzyja dopuszczeniu do
przewozu wigkszej liczby przedmiotéw zabronionych. Skutkiem tego jest nizsza
ocena ogolna, przyjmujaca wartosc¢ srednia.

Konfiguracja 3 daje ocene PKB na poziomie bardzo niska. Nie powinna ona
dziwi¢, skoro zastosowano pigty wariant organizacji kontroli, w ktérym nie ma au-
tomatycznej kontroli bagazu. W takiej sytuacji bardzo wazna rol¢ odgrywaja kom-
petencje OKB, ktore w tym przypadku sg niewystarczajace — duza liczba bledow
typu A i tylko $rednia ocena pracownikow.

Konfiguracja 4, odpowiadajaca rzeczywistej grupie OKB pracujacych ze soba
w MPL Katowice-Pyrzowice, daje oceng bardzo wysoka. Jest ona spowodowana
wykorzystaniem wariantu organizacji, ktory jest bardzo skuteczny (cho¢ posiada
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niska przepustowos¢). Dodatkowo wybrana grupa ma wysoka ocene¢ ogélna i po-
pelnia malo bledéw przy korzystaniu z przeswietlarek RTG.

6.4.5. Przyktadowa ocena systemu kontroli bagazu rejestrowanego

Jako przyktad uzytecznosci zaproponowanego modelu i systemu komputero-
wego przedstawione zostang obliczenia dla konkretnych konfiguracji systemu
kontroli bagazu rejestrowanego w MPL Katowice-Pyrzowice. W tym porcie lot-
niczym istnieja dwa terminale o réZnym wyposazeniu w rentgenowskie urzadze-
nia do kontroli bagazu. W Tabeli 49 przedstawiono specyfikacje systemu kontro-
li bagazu wybranego do obliczen. Zalozono, ze w terminalu A stosuje si¢ czwarty
wariant organizacji kontroli, natomiast w terminalu B trzeci wariant organizacji
kontroli.

Tabela 49. Ocena systemu kontroli bagazu rejestrowanego w MPL
Katowice-Pyrzowice

Parametr wejSciowy Terminal A Terminal B
Przeswietlarka poziomu 1 Smiths—Heima'nn 10080 Smiths—Heimalnn 10080
EDX-2is EDX-2is
Przeswietlarka poziomu 21 3 Smiths—Heimapn Smiths—Heimalnn 10080
HS 100100T-2is EDX-2is
Ocena urzadzenia 4,3 4,7
Ocena grupy pracownikow 5 4
Bfedy typu A 12 19
Wariant organizacji kontroli
Kontrola OKB 4 3
Bagaz rejestrowany 4,5 4

Zrédfo: opracowanie wiasne.

Przy przyjetych zalozeniach zdefuzyfikowana ocena systemu kontroli bagazu re-
jestrowanego w terminalu A réwna jest 4,5, co odpowiada ocenie pomiedzy wysoka
a bardzo wysoka, za$ w terminalu B réwna jest 4, co odpowiada ocenie wysoka.

W terminalu A zastosowano dwa rozne urzadzenia rentgenowskie, przy czym
urzadzenie stosowane na poziomach 2 i 3 nie posiada funkcji wykrywania ma-
teriatéw wybuchowych EDS. Jednak urzadzenia te s3 mlodsze od swoich odpo-
wiednikéw w terminalu B. Uwzgledniajac, ze okolo 70% bagazy jest sprawdzane
wylacznie na poziomie 1, za$§ 30% na poziomach 2 i 3, Iaczna ocena urzadzenia
w terminalu B jest nieco wyzsza niz w terminalu A, jednak obie lokuja si¢ w obsza-
rze pomiedzy wysoka a bardzo wysoka.
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Grupa pracownikéw w terminalu B jest oceniana nieco nizej, niz ta z termina-
lu A. Przy wigkszej liczbie btedéw typu A oraz zastosowaniu wariantu organizacji
kontroli, przy ktorym kwalifikacje OKB majg wi¢cksze znaczenie, warto$ci zmien-
nej Ocena OKB dla terminalu B ksztaltujg si¢ na poziomie srednia, za$ w terminalu
A na poziomie wysoka. Ostateczna ocena zmiennej wyjsciowej Bagaz rejestrowany
pokazana jest w ostatnim wierszu Tabeli 49.
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7. Ocena skutecznosci
| przepustowosci kontroli bagazu
kabinowego w porcie lotniczym

Rosnace zagrozenie aktami bezprawnej ingerencji i atakami terrorystyczny-
mi doprowadzilo do powszechnego stosowania systeméw kontroli oséb i baga-
zu w portach lotniczych. Wprowadzane ograniczenia przedmiotéw dopuszczo-
nych do przewozu oraz same procedury kontrolne powoduja spadek komfortu
podrézowania oraz zmniejszaja przepustowo$¢ terminali. Istotne zatem staje si¢
poszukiwanie odpowiedzi na pytanie o skuteczno$¢ kontroli, podejmowanych
zaréwno w stanie normalnego, jak i podwyzszonego zagrozenia. Celem pracy
stalo si¢ zatem stworzenie metody i narzedzia obliczeniowego pozwalajacych
na szybkie i precyzyjne okreslenie skutecznosci kontroli bagazu kabinowego,
w zalezno$ci od istniejacego wyposazenia, od doboru pracownikéw kontroli,
a takze od zastosowanych rozwigzan organizacyjnych. W kontroli bagazu kabi-
nowego bardzo silnie zaznaczony jest czynnik ludzki. Wprowadza on element
subiektywizmu, nieprecyzyjnosci i niekompletnosci opisu. W zwigzku z tym za-
stosowano metody wnioskowania rozmytego. Uzyskane wyniki pokazuja, ze na-
wet w obrebie tego samego portu lotniczego moze wystepowac duze zréznico-
wanie skutecznosci kontroli bagazu kabinowego w réznych punktach kontroli
bezpieczenstwa (PKB), warunkujace jego przepustowos¢. Wykaza¢ mozna, ze
istnieje mozliwos$¢ praktycznego sterowania poziomem skutecznosci kontroli,
w tym takze w warunkach podwyzszonego zagrozenia atakiem. Nalezy jednak
unika¢ decyzji o charakterze ogélnym, a raczej koncentrowac si¢ na indywidu-
alnej ocenie skutecznosci kontroli w PKB i odpowiednio do wynikéw tej oceny
dobiera¢ dziatania. Wyniki uzyskane przy uzyciu stworzonego narzedzia kom-
puterowego COBAFAS pokazujg, ze mozliwe jest wowczas zwigkszenie skutecz-
nosci kontroli bez jednoczesnego paralizowania przepustowosci lotniska.

Proces kontroli bagazu podrecznego

Jednym z celéw postawionych w tej pracy jest poszukiwanie odpowiedzi na py-
tanie, jaka jest skutecznos$¢ kontroli bagazu podrecznego, a tym samym, jaki
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jest poziom bezpieczenstwa realizowanych lotéw. Odpowiedz na to pytanie nie
jest fatwa, gdyz w wielu aspektach systemu kontroli bagazu podrecznego poja-
wia sie bardzo istotna rola czynnika ludzkiego, a zatem informacja wejsciowa
jest rowniez w tym przypadku w wigkszosci subiektywna, niepewna i nieprecy-
zyjna. Dotyczy to zwlaszcza kontroli manualnej, ale nie tylko. Réwniez kontrola
z wykorzystaniem prze$wietlania bagazu na urzadzeniach RTG opiera si¢ w du-
zej mierze na subiektywnej ocenie obrazu obserwowanego przez OKB.

Biorac pod uwage wielos¢ zrédet informacji, konieczno$¢ ich syntezy, ich
subiektywizm i nieprecyzyjnos¢, a takze uwzgledniajac subiektywny charakter
samego wnioskowania co do skutecznosci systemu kontroli bagazu podreczne-
go, wykorzystano teorig logiki rozmytej, a w szczegélnosci teori¢ wnioskowania
rozmytego (Siler & Buckley, 2005).

W zakresie badan przeprowadzonych w prezentowanym obszarze zbudo-
wany zostal rozmyty model do oceny kontroli bagazu kabinowego, w ktérym
jest uwzgledniona i dodatkowo rozbudowana problematyka kontroli manual-
nej bagazu podrecznego. To wlasnie w tym obszarze koncentrujg sie wszyst-
kie problemy w zapewnieniu bezpieczenstwa w transporcie lotniczym zwig-
zane z czynnikiem ludzkim. Szczegdélna uwaga zwrocona zostala takze na
liczbe i skuteczno$¢ kontroli manualnych podejmowanych z réznych pobudek,
uwzgledniajac w czesci psychologiczny aspekt pracy OKB. Dodatkowo zbadana
zostalta réwniez mozliwo$¢ wplywania na skuteczno$¢ kontroli bagazu podrecz-
nego, co moze mie¢ duze znaczenie w kontekscie bezpieczenstwa narodowego
i zwalczania terroryzmu.

Wazng role w procesie kontroli bagazu podrecznego spelnia zainstalowany
w urzadzeniach RTG system TIP, ktorego istota polega na nakladaniu na obraz
przeswietlanego bagazu wirtualnego obrazu przedmiotu zabronionego, a rola
OKB jest jego wykrycie i zaznaczenie tego faktu przez wcisniecie odpowied-
niego przycisku. Z jednej strony stanowi to narzedzie oceny pracy pracownika,
a z drugiej pozwala mu zapoznac si¢ z obrazami mniej lub bardziej wymyslnie
ukrytych w bagazu przedmiotéw zabronionych lub niebezpiecznych, a tym sa-
mym ciggle podnosi¢ kwalifikacje i skuteczno$¢ wykonywanych zadan.

Na szczego6lng uwage podczas kontroli bagazu kabinowego zastuguje kon-
trola manualna, ktéra polega na przeszukaniu calej jego zawartosci, aby upew-
nic sie, czy nie zawiera przedmiotéw zabronionych. Realizowana powinna by¢
kazdorazowo w przypadku pojawienia si¢ u OKB watpliwosci co do zawartosci
bagazu. Istnieje tutaj zasada, ze wszelkie watpliwosci rozstrzyga si¢ na nieko-
rzys$¢ pasazera. W przypadku pojawienia si¢ na obrazie przeswietlanego baga-
zu przedmiotu, ktérego OKB nie jest w stanie rozpoznaé, ma on prawo i obo-
wigzek dokona¢ szczegétowej kontroli manualnej tego bagazu. Czynnos¢ ta

166



Proces kontroli bagazu podrecznego

nie zawsze jest komfortowa dla pasazera, zwlaszcza takiego, ktéry cechuje sig
niskim poziomem $wiadomosci ochrony, jednak jest ona niezbe¢dna i bardzo
wazna z punktu widzenia ochrony lotnictwa cywilnego. W pracy rozpatrzona
zostanie zaréwno kontrola manualna wykonywana w wyniku opisanego po-
wyzej ciggu zdarzen, ale takze wykonywana wyrywkowo, jesli przepisy tego
wymagajg.

W praktyce znane sg liczne przypadki ukrywania w bagazu kabinowym,
w specjalnie spreparowanych schowkach, przedmiotéw mogacych stuzy¢ do
popelnienia aktu bezprawnej ingerencji. Proces kontroli bagazu kabinowego
jest wiec jednym z najwazniejszych elementéw systemu ochrony lotniska. Od
jego skutecznosci zalezy bezpieczenstwo pasazerdw oraz ogdlna ocena poziomu
ochrony danego lotniska (Uchronski & Skorupski, 2015b).

Bardzo duzy nacisk w badaniach kladziony jest na problematyke przepusto-
wosci systemow kontroli bezpieczenstwa.

Podejmowane sg proby opracowania alternatywnych rozwigzan, integru-
jacych wszystkie rodzaje kontroli, ktorej poddawany jest pasazer i jego bagaz
(Yildiz et al., 2008). Przeglad nowych metod mozna znalez¢ w (Leone & Liu,
2011). Wszystkie one zakltadajg, ze profilowanie pasazera i dynamiczne okresla-
nie zakresu kontroli zwigksza bezpieczenstwo i przepustowo$¢ systemu. W pra-
cy rozszerzono te badania, podejmujac kwesti¢ liczby obowigzkowych kontroli
manualnych oraz definiujagc dwa rodzaje kontroli manualnej bagazu kabinowe-
go o réznej skutecznosci.

Nalezy zauwazy¢, ze istnieje mozliwos¢ dokonania kompleksowej oceny
skuteczno$ci kontroli bezpieczenstwa bagazu i przepustowosci punktu kontro-
li z zastosowaniem metody logiki rozmytej. Kompleksowa ocena uwzglednia
zaréwno czynnik techniczny, w postaci urzadzenia rentgenowskiego do prze-
$wietlania zawartosci bagazu, jak i czynnik ludzki. W pracy czynnik ludzki
jest uwzgledniony w dwdch aspektach. Z jednej strony poprzez uwzglednienie
bledéw, ktére popelniaja OKB przy interpretacji obrazu przeswietlanego ba-
gazu. Z drugiej strony czynnik ludzki manifestuje si¢ w rozwazaniach na te-
mat kontroli manualnej bagazu podrecznego. Rozwazana jest takze motywacja
do jej przeprowadzania, ktéra ma zasadnicze znaczenie dla jej skutecznosci.
Wykorzystuje si¢ tutaj rowniez rozwigzania o charakterze systemu eksperckie-
go, ktory pozwala wyeliminowa¢ czlowieka z biezacego procesu decyzyjnego,
jednoczesnie uwzgledniajac wiedze¢ i doswiadczenia eksperckie.
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7.1. Ocena systemu kontroli bagazu podrecznego

71.. Ogdlna struktura modelu rozmytego Bagaz podreczny

Kontrola bagazu podrecznego opiera sie na dwoch filarach. Pierwszym z nich jest
przeswietlanie bagazu promieniami Roentgena, w celu poznania jego zawartosci
bez otwierania. Drugim jest kontrola manualna, wykonywana przez operatora
kontroli bezpieczenstwa (OKB). Tym dwom filarom odpowiadaja trzy zmien-
ne wejsciowe dla rozmytego modelu, stanowigcego podstawe dla systemu wnio-
skowania rozmytego (Rysunek 36). Dwie z nich - Ocena urzgdzenia (y,;) oraz
Bledy typu A (x,,) — zwigzane sa z procesem prze$wietlania bagazu kabinowego.
Sprzet wykorzystywany do tego celu w réznych punktach kontroli bezpieczen-
stwa (PKB) moze znaczgco roznic¢ si¢ pod wzgledem rodzaju wykrywanych ma-
teriatow, czutosci, precyzji, jakoéci obrazu na ekranie operatorskim itp. Zmienna
lingwistyczna Ocena urzgdzenia pozwala wyrazi¢ wpltyw czynnika techniczne-
go na mozliwos¢ skutecznego wykrycia w bagazu przedmiotu zabronionego do
przewozu. Potencjal techniczny urzadzenia rentgenowskiego stanowi tylko frag-
ment oceny procesu kontroli bagazu podrecznego. Druga czes$¢ stanowia rzeczy-
wiste umiejetnosci OKB, pozwalajace skutecznie i efektywnie go wykorzystac.
Umiejetnosci te opisuje druga zmienna lingwistyczna Bledy typu A.

Trzecia zmienna wykorzystywana w modelu to Kontrola manualna (y,,).
Charakteryzuje ona skuteczno$¢ kontroli manualnej wykonywanej w odniesie-
niu do czeéci bagazu kabinowego. Integruje ona w sobie oceng jakosci wyko-
nywanej kontroli manualnej, jak réwniez liczby kontroli. W ponizszym modelu
zalozono, ze jako$¢ kontroli zalezy od zmiennej lingwistycznej Ocena pracow-
nika (y,). Ta z kolei jest uzalezniona od takich czynnikéw, jak: do$wiadczenie
OKB, czas, jaki uptynal od ostatniego szkolenia kompleksowego czy biezacego,
ale takze od ogdlnego nastawienia do wykonywanej pracy. Z drugiej strony na
skuteczno$¢ kontroli manualnej wptywa takze liczba sprawdzonych ta metoda
bagazy. Ze wzgledu na wystepujace réznice w wyposazeniu technicznym PKB
oraz regulacje prawne, na potrzeby prezentowanego modelu rozbijamy pojecie
kontroli manualnej na dwa rodzaje: kontrol¢ manualna typu B oraz kontrol¢ ma-
nualng typu C. Ich liczby, charakteryzowane zmiennymi lingwistycznymi od-
powiednio: Liczba kontroli manualnych B (xg) oraz Liczba kontroli manualnych
C (x¢) s3 zmiennymi wejsciowymi do modelu.
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71. Ocena systemu kontroli bagazu podrecznego

Rysunek 36. Schemat rozmytego modelu do oceny systemu kontroli bagazu
podrecznego
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Zrédto: opracowanie wiasne.

Przedstawiony model stanowi rozmytg strukture hierarchiczna, jako ze wyj-
$cia z jednych systeméw wnioskowania rozmytego stanowia wejscia do kolejnych
systeméw wnioskowania rozmytego. I tak na przyktad zmienna (y,) jest wyjSciem
systemu wnioskowania rozmytego Ocena pracownika i jednoczes$nie wejsciem do
systemu wnioskowania rozmytego Kontrola manualna. Podobnie zmienna (y,,)
jest wyjsciem systemu wnioskowania rozmytego Kontrola manualna i jednocze-
$nie wejsciem do systemu wnioskowania rozmytego Bagaz podreczny.

Zmienna wejsciowa Ocena urzgdzenia

Rozpatrzymy na poczatek lingwistyczng zmienng wejsciowa Ocena urzgdze-
nia. Jak juz zostalo wspomniane, wystepujace na rynku, a takze bedace na wy-
posazeniu portéw lotniczych urzadzenia rentgenowskie do przeswietlania bagazu
charakteryzujg sie réznym poziomem technologicznym, a takze réznymi cechami
uzytkowymi. Z tego powodu skutecznos¢ kontroli bagazu wykonywanej przy wy-
korzystaniu poszczegolnych urzadzen takze jest rézna. W pracy przyjeto, ze para-
metrami uwzglednianymi przy ocenie urzadzen bedga: wykrywalno$¢ materiatow,
obecno$¢ i skuteczno$¢ systemu wyswietlania wirtualnych obrazéw zagrozen TIP,
liczba wykorzystywanych linii detekcyjnych oraz wiek urzadzenia. Niektore z tych
parametréw moga by¢ opisane w sposdb Scisty (np. liczba linii detekcyjnych), jed-
nak inne (np. skuteczno$¢ systemu TIP) musza by¢ sformutowane w sposéb opi-
sowy, gdyz maja charakter intuicyjny i nie poddaja si¢ precyzyjnemu opisowi for-
malnemu. Rowniez wielko$¢ wyjsciowa Ocena urzgdzenia, determinowana przez
te cztery parametry, ma charakter subiektywny i nieprecyzyjny. Wszystkie te ele-
menty powoduja, ze okreslenie wartosci zmiennej Ocena urzgdzenia musi by¢ do-
konane za pomocg metod uwzgledniajacych wystepowanie informacji niepewnej.
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W wykonanych wczesniej badaniach stworzono odpowiedni system wniosko-
wania rozmytego, ktéry bardziej szczegdétowo zostat opisany w pracy (Skorupski
& Uchronski, 2015). Efektem jego zastosowania jest uzyskanie dla kazdego do-
stepnego urzadzenia rentgenowskiego oceny w postaci lingwistycznej, przyjmuja-
cej jedna z pieciu wartosci (bardzo wysoka, wysoka, srednia, niska, bardzo niska).
Poszczegdlnym warto$ciom zmiennej lingwistycznej Ocena urzgdzenia odpowia-
daja zbiory rozmyte, ktérych funkcje przynaleznosci zostaly przedstawione na
Rysunku 37.

Rysunek 37. Funkcja przynalezno$ci zmiennej wejsciowej Ocena urzgdzenia
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Zrédto: opracowanie wiasne.

W przykiadach liczbowych zamieszczonych w kolejnej czesci pracy do oce-
ny skutecznosci systemu kontroli bagazu kabinowego wykorzystane zostang oce-
ny liczbowe konkretnych urzadzen, uzyskane z modelu opisanego w (Skorupski
& Uchronski, 2015).

Zmienna wejsciowa Bledy typu A

Wspomniany wczesniej system TIP, czyli projekcja wirtualnych obrazéw za-
grozen, jest jednym z narzedzi, ktére pozwalaja na ciggte doskonalenie umiejetno-
$ci pracownika. Ideg systemu TIP jest naktadanie na obraz przeswietlanego bagazu
z okreslong czgstotliwoscig wirtualnego przedmiotu zabronionego. Zadaniem ope-
ratora jest wykrycie w wyswietlanym obrazie wirtualnego przedmiotu oraz potwier-
dzenie tego faktu przez naci$niecie odpowiedniego przycisku na konsoli urzadzenia
RTG. Dzigki temu zwigksza sie czujnos¢ pracownikéw OKB, ktdrzy nieco czesciej
niz przy braku tego systemu s3 zmuszani do aktywnego wyszukiwania podejrzanego
przedmiotu w obrazie przeswietlanego bagazu. System TIP posiada miedzy innymi
mozliwo$¢ biezacego podgladu pracy OKB oraz weryfikacji jego umiejetnosci anali-
zy obrazu przeswietlanego bagazu (Neiderman & Fobes, 2009).
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71. Ocena systemu kontroli bagazu podrecznego

System TIP stanowi tez dogodne Zrédlo informacji o skutecznosci wykrywa-
nia przedmiotéw zabronionych w bagazu kabinowym. Badania i pomiary przepro-
wadzone w MPL Katowice-Pyrzowice (International Civil Aviation Organisation
code: EPKT) pozwolily ustali¢, ze OKB popelniajg nastepujace typy bledow:
¢ Nie wskazuja (nie zauwazaja) wirtualnego przedmiotu zabronionego nato-
zonego na obraz przeswietlanego bagazu. Zdefiniowano to jako btad typu A.

e Wskazujg jako niebezpieczne bagaze, ktére w rzeczywisto$ci nie zawieraja
ani rzeczywistego, ani wirtualnego przedmiotu zabronionego. Zdefiniowano
to jako btad typu B.

Pierwszy z wymienionych typéw bledéw stanowi podstawe do okreslenia lin-
gwistycznej zmiennej wejsciowej Bledy typu A. Istota kontroli prowadzonej przez
cztowieka z uzyciem przeswietlarek rentgenowskich jest umiejetno$¢ rozpozna-
wania obrazéw przedmiotéw zabronionych w bagazu. Zmienna Bledy typu A jest
miarg tej umiejetnosci, zatem bedzie ona uwzgledniana z wysoka waga w rozmy-
tych regutach wnioskowania.

Funkgje przynalezno$ci warto$ci zmiennej lingwistycznej Bledy typu A zostaly
okreslone na podstawie wspomnianych uprzednio pomiaréw, ktorych syntetyczne
wyniki czgstkowe zostaly przedstawione w Tabeli 50.

Tabela 50. Wyniki pomiaréow wykorzystanych do okreslenia funkcji
przynaleznosci zmiennej wejsciowej Bfedy typu A

Data Liczba bagazy Liczba TIP Btedy A % bteddw A
9-11.01.2014 16 682 141 31 21,99%
15-17.01.2014 15 055 257 54 21,01%
22-24.01.2014 15196 381 68 17,85%

3-5.02.2014 16 051 255 48 18,82%
10-12.02.2014 16 449 245 57 23,27%
14-16.02.2014 17 923 175 34 19,43%
20-22.02.2014 15 524 258 56 21,71%
25-27.02.2014 14 473 342 70 20,47%

Zrédto: opracowanie wtasne.

Wielkoscig, ktdrg zostala przyjeta jako podstawa do okreslenia funkcji przy-
naleznosci zmiennej Bledy typu A jest, wyrazony procentowo, udzial nierozpo-
znanych obrazéw TIP. Na podstawie pomiaréw przyjeto poszczegélne wartosci tej
zmiennej zgodnie z wykresem przedstawionym na Rysunku 38.
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Rysunek 38. Postaé funkcji przynaleznosci warto$ci zmiennej lingwistyczne;
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Zrédto: opracowanie wiasne.

71.2. Ogodlna struktura modelu rozmytego Kontrola manualna

Skuteczno$¢ systemu kontroli manualnej bagazu kabinowego jest zalezna w istocie
od dwdch elementéw. Z jednej strony od umiejetnosci i zaangazowania OKB w te
czynnosci, z drugiej strony od czesto$ci wykonywania tych kontroli. Jesli kontro-
le manualne wykonywane sg czesto (podlega im duza czes¢ bagazy) i skrupulatnie
(przez OKB o duzych umiejetnosciach), wowczas prawdopodobienstwo wniesie-
nia przedmiotu zabronionego na poklad samolotu jest niewielkie, czyli skutecz-
no$¢ kontroli manualnej jest wysoka. Spada ona, jesli odsetek bagazy poddanych
kontroli manualnej jest maty lub wykonuje ja OKB, ktéremu brakuje doswiadcze-
nia lub ktéry podchodzi do tej pracy lekcewazaco.

Powyzsze spostrzezenia staly sie podstawg do przyjecia struktury lokalnego
modelu rozmytego Kontrola manualna, ktérego wyjécie jest jednoczes$nie wejsciem
do modelu rozmytego Bagaz podreczny. Jako jego wejscia przyjeto trzy zmienne
lingwistyczne. Pierwsza z nich to Ocena pracownika, charakteryzujaca umiejetno-
$ci i zaangazowanie (nastawienie do pracy) operatoréw kontroli bezpieczenstwa.
Pozostale dwie to Liczba kontroli manualnych B oraz Liczba kontroli manualnych
C, charakteryzujace procentowy udzial bagazy podlegajacych kontroli manualne;j.
Wykorzystanie dwoch réznych zmiennych wynika z motywacji OKB do wykona-
nia kontroli manualnych, a co za tym idzie - ze skutecznosci ich przeprowadzania.
Zmienna Liczba kontroli manualnych B opisuje nastepujace przypadki:

¢ Kontrola wykonana po nastepujacej sekwencji zdarzen:

- OKB zauwaza niepokojacy go ksztalt w obrazie bagazu przeswietlanego
na urzadzeniu rentgenowskim,

- wciska przycisk systemu TIP w celu sprawdzenia, czy nie jest to obraz
wirtualny wyswietlany przez ten system (w przypadku PKB wyposazone-
go w urzadzenie rentgenowskie bez systemu TIP ten etap nie wystepuje),

- odpowiedz systemu TIP jest negatywna, co oznacza, ze obraz wirtualny
nie byt wyswietlany (w przypadku PKB wyposazonego w urzadzenie ren-
tgenowskie bez systemu TIP ten etap nie wystepuje),
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- OKB podejmuje kontrole manualng w celu sprawdzenia zrédfa niepoko-
jacego ksztaltu zaobserwowanego w bagazu.

¢ Kontrola wykonana po informacji pasazera, ze posiada on w bagazu kabi-
nowym przedmioty, co do ktérych nie jest pewny, czy wolno je przewozic.

¢ Kontrola wykonana w wyniku obserwacji zachowania pasazera. Czynnikami,
ktdre sprzyjaja tego rodzaju kontroli, s3: szczegdlne zdenerwowanie pasazera,
wykonywanie podejrzanych gestow podczas przygotowania bagazu kabinowe-
go do kontroli, niepodporzadkowanie si¢ zaleceniom porzadkowym itp.

e Duzy stopien wypelnienia bagazu kabinowego przedmiotami, ktore unie-
mozliwiaja prawidlows interpretacj¢ jego zawartosci na podstawie obrazu
z urzadzenia rentgenowskiego.

W modelu zalozono, ze w takiej sytuacji kontrola manualna jest przeprowadza-
na z maksymalng mozliwg skrupulatnoscia, ograniczong jedynie indywidualnymi
mozliwosciami OKB (opisanymi zmienng Ocena pracownika).

Z kolei zmienna wejsciowa Liczba kontroli manualnych C opisuje nastepujace
przypadki:

¢ punkt kontroli bezpieczenstwa jest wyposazony w urzadzenie rentgenowskie
bez systemu TIP,

e OKB nie widzi w obrazie prze$wietlanego bagazu niepokojacych go ksztat-
tow, mogacych $wiadczy¢ o niedopuszczalnej zawarto$ci bagazu,

¢ OKB nie ma zadnych innych podejrzen, zwigzanych np. z zachowaniem pa-
sazera czy uzyskanymi od niego informacjami,

e OKB mimo to podejmuje kontrole manualng z uwagi na formalny wy-
mog skontrolowania okreslonego odsetka bagazy, nalozony przez przepisy
(European Commision, 2015b).

Kontrola manualna przeprowadzona w takiej sytuacji powinna mie¢ réwnie
skrupulatny charakter jak w poprzednim przypadku. Jest jednak rzecza oczywista,
ze zapewne bedzie przeprowadzona mniej starannie. OKB, nie widzac niczego po-
dejrzanego w obrazie rentgenowskim bagazu, jedynie pobieznie przejrzy jego za-
warto$¢, w przeciwienstwie do sytuacji, kiedy poszukuje konkretnego podejrzanego
przedmiotu. Kontrole manualne typu C bedg zatem uwzgledniane w modelu lokal-
nym Kontrola manualna z mniejsza waga niz kontrole typu B, gdyz ich znaczenie
dla skutecznego wyeliminowania zabronionych przedmiotéw uznajemy za mniejsze.

Zmienna wejsciowa Ocena pracownika

Ocena skutecznosci OKB w wykrywaniu przedmiotéw zabronionych jest za-
gadnieniem trudnym i niepoddajacym si¢ precyzyjnemu opisowi formalnemu. Jest
ona zatem okreélana na podstawie systemu wnioskowania rozmytego. Czynnikami
wplywajacymi na zmienng Ocena pracownika uwzglednianymi w tym systemie sa:
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¢ doswiadczenie, wyrazone zmienng lingwistyczna, ktorej funkcje przynalez-
nosci zbioréw rozmytych okreslone sg na podstawie liczby miesiecy pracy
jako OKB,

e czas od ostatniego szkolenia kompleksowego, wyrazony zmienng lingwi-
styczng, okreslong na podstawie czasu (w miesigcach), ktéry uptynat od
ostatniego szkolenia kompleksowego,

e czas od ostatniego szkolenia biezacego, opisany zmienng lingwistyczna, kto-
rej funkcje przynaleznosci sg zalezne od czasu (w miesigcach), ktory upltynat
od ostatniego szkolenia biezacego,

¢ nastawienie do wykonywanej pracy, wyrazone zmienng lingwistyczng przyj-
mujaca trzy wartosci (fagodne, przecietne, restrykcyjne), charakteryzujaca
ogolne podejscie OKB do przeprowadzanych kontroli.

Wszystkie te wielkosci stanowig zmienne wejsciowe do lokalnego modelu roz-
mytego, ktérego wyjsciem jest zmienna lingwistyczna Ocena pracownika. Szczegoty
tego modelu zawarto w (Skorupski & Uchronski, 2014b). Zmienna lingwistyczna
Ocena pracownika (y,) traktowana jest tutaj jako wejscie do modelu Kontrola ma-
nualna. Przy analizie skutecznosci kontroli manualnej opisuje ona potencjal pra-
cownika. W rozmytych regutach wnioskowania uwzglednia si¢ ja w nastepujacy
sposob: przy takiej samej liczbie kontroli manualnych skutecznos¢ kontroli wyko-
nanej przez pracownika, dla ktérego zmienna Ocena pracownika przyjmuje wyso-
kie wartosci, jest wigksza niz w przypadku, gdy kontrole wykona OKB, dla ktore-
go zmienna ta przyjmuje nizsze wartosci. Moze ona przyjac¢ pie¢ réznych wartosci,
ktorych funkcje przynaleznosci zostaty przedstawione na Rysunku 39.

Rysunek 39. Funkcje przynaleznos$ci lingwistycznej zmiennej wyjsciowe;j
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Zrédto: opracowanie wiasne.

Zmienna wejsciowa Liczba kontroli manualnych B

Kontrole manualne typu B dotycza przypadkéw, gdy OKB ma uzasadnione po-
dejrzenie, ze w bagazu kabinowym pasazera znajduja si¢ przedmioty zabronione.
Podejmuje wowczas czynno$¢ szczegdétowego przeszukania bagazu w celu wyeli-
minowania konkretnego przedmiotu.
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Zmienna Liczba kontroli manualnych B jest ograniczona od dotu liczba bledow
typu B. Jesli OKB zauwazy przedmiot zabroniony w obrazie przeswietlanego bagazu,
ktory nie jest obrazem wirtualnym wyswietlonym przez system TIP, wowczas bez-
wzglednie powinien wykonac¢ kontrole manualng. W pracy (Skorupski & Uchronski,
2014a) przedstawiono szczegétowe analizy liczby bledow typu B, takze w zaleznosci
od doswiadczenia OKB, jego cech osobowosciowych, a takze czestotliwosci wyswie-
tlania obrazéw TIP. Na podstawie tych badan w pracy przyjeto, ze $rednia liczba ble-
dow typu B (i zwigzanych z nimi kontroli typu B) wynosi od okoto 3,5% dla niedo-
$wiadczonego OKB do okoto 0,6% dla OKB o najwyzszych kwalifikacjach.

Ograniczeniem od gory dla zmiennej Liczba kontroli manualnych B jest jedy-
nie przepustowos¢ systemu kontroli bezpieczenstwa. W sytuacji skrajnego zagro-
zenia terrorystycznego mozna sobie wyobrazi¢ nawet przypadek, kiedy wszystkie
bagaze kabinowe sg kontrolowane manualnie. Z tego tez powodu w dalszych ana-
lizach zmienna Liczba kontroli manualnych B bedzie traktowana jako zmienna de-
cyzyjna, za pomoca ktérej wladza lotnicza moze wptywac na poziom skutecznosci
systemu zabezpieczenia lotniska. Oczywiscie nie mamy tutaj na mysli okreslanego
z gory odsetka bagazy podlegajacych kontroli (co ma miejsce w przypadku kon-
troli manualnych typu C). Oddzialywanie na poziom skutecznosci kontroli baga-
zu kabinowego bedzie si¢ odbywalo poprzez zdefiniowany przez wladz¢ lotnicza
poziom zagrozenia atakiem bezprawnej ingerencji.

Zaréwno w sytuacjach standardowego, jak i podwyzszonego zagrozenia ter-
rorystycznego faktyczna liczba przeprowadzanych kontroli typu B, ktéra bedzie-
my traktowac jako zmienng wejsciowa do modelu rozmytego Kontrola manual-
na, musi by¢ okreslona metodami eksperymentalnymi (pomiarowymi). W pracy
przedstawiono wyniki pomiaréw dokonanych na lotnisku Katowice-Pyrzowice,
przy standardowym poziomie zagrozenia aktem bezprawnej ingerencji. Ich synte-
tyczne podsumowanie zawiera Tabela 51.

Tabela 51. Syntetyczne wyniki pomiaréw czestosci kontroli typu B (EPKT)

PKB Terminal % kontroli typu B
PKB-1 A 8
PKB-2 A 10
PKB-3 B 11
PKB-4 B 7

Zrédto: opracowanie wtasne.

Jak wida¢, $rednia liczba kontroli typu B wynosi okoto 9%. Wyniki prze-
prowadzonych pomiaréw stanowily podstawe do stworzenia funkcji przynalez-
no$ci zmiennej lingwistycznej Liczba kontroli manualnych B. Zmienna ta moze

175



7. Ocena skutecznosci i przepustowosci kontroli bagazu kabinowego w porcie lotniczym

przyjmowac cztery wartosci, a funkcje przynaleznosci odpowiadajacych im zbio-
réw rozmytych zostaly przedstawione na Rysunku 40. Niestety, nie dysponujemy
mozliwoscig pomiaréw czestosci kontroli typu B w warunkach podwyzszonego
zagrozenia, zatem do opracowania postaci tych funkcji charakterystycznych zosta-
ty wykorzystane opinie ekspertéw z zakresu bezpieczenstwa lotniskowego.

Rysunek 40. Funkcje przynalezno$ci zmiennej lingwistycznej Liczba kontroli
manualnych B
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Zrédto: opracowanie wiasne.

W sytuacjach typowych nalezy si¢ spodziewa¢, ze zmienna Liczba kontroli
manualnych B bedzie przyjmowala wartosci srednia. Wartosci wysoka beda mia-
ty miejsce w sytuacjach podwyzszonego poziomu zagrozenia atakiem terrory-
stycznym. W takich przypadkach nalezy si¢ spodziewac zwigkszonych kolejek
do odprawy bezpieczenstwa, zwlaszcza w okresach zwiekszonego ruchu. Jednak
mozliwe bedzie w miare normalne funkcjonowanie lotniska. Zakres bardzo wy-
soka bedzie odpowiadal sytuacjom ekstremalnym, mozliwym do zastosowania
tylko w przypadkach wyjatkowego zagrozenia. Nalezy si¢ jednak wowczas spo-
dziewa¢ duzych perturbacji w dziatalnosci lotniska, z opdznieniami i odwota-
niami lotow wlacznie.

Zmienna wejsciowa Liczba kontroli manualnych C

Manualne kontrole bezpieczenstwa typu C realizowane sg w przypadku, gdy
urzadzenia rentgenowskie stuzace do przeswietlania bagazu nie sa wyposazo-
ne w system weryfikacji jakosci pracy OKB, czyli w system TIP. Woéwczas zgod-
nie z obowigzujagcym prawem unijnym (European Commission, 2015b) istnie-
je obowiazek wykonania kontroli manualnej bagazu kabinowego wedtug z gory
okreslonej procentowo czestotliwosci, przy zachowaniu losowosci typowania ba-
gazu do kontroli. Wymag ten zwigzany jest z przyjetym w prawie unijnym sil-
nym naciskiem na czynnik ludzki jako element istotnie wptywajacy na jakos¢ re-
alizowanej kontroli bezpieczenstwa bagazu. W sytuacji, kiedy praca OKB nie jest
na biezaco poddawana ocenie za pomocg systemu TIP, uznano, Ze zapewnienie
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odpowiedniego poziomu ochrony pasazerdw, a tym samym bezpieczenstwa ope-
racji lotniczych mozna uzyskac poprzez zobligowanie zarzadzajacych portami lot-
niczymi do zwigkszenia liczby kontroli manualnych.

Kontrole, o ktérych mowa powyzej, nazwane przez nas kontrolami manual-
nymi typu C, realizowane s3 jednak przede wszystkim w poczuciu koniecznosci
spelnienia obowigzku wynikajacego z aktu prawnego, a nie z przekonania, ze ba-
gaz pasazera moze zawiera¢ przedmiot zabroniony. Taki stan rzeczy powoduje, ze
kontrole te moga by¢ wykonywane ze znacznie mniejsza starannoscia niz kontrole
typu B. Istotne znaczenie ma tutaj nastawienie OKB, ktory pracuje z wieksza sku-
tecznoscia, kiedy jest przekonany o zasadnosci wykonywanej kontroli manualne;.

Oczywiscie w sytuacji braku systemu TIP koncepcje podnoszenia skutecznodci
kontroli bezpieczenstwa bagazu kabinowego poprzez zobligowanie OKB do wy-
konania z okreslong czestotliwo$cig kontroli manualnych oceni¢ nalezy w pelni
pozytywnie. Jednak przyjac nalezy, ze skutecznos¢ kontroli typu C jest nizsza, niz
skuteczno$¢ kontroli typu B. Decyzja (European Commision, 2015b) nie zawiera
jednoznacznie okreslonej czestosci kontroli typu C, zwlaszcza w sytuacji zwigk-
szonego zagrozenia aktem bezprawnej ingerencji. W zwigzku z tym zaproponowa-
ne funkcje przynaleznosci zmiennej lingwistycznej Kontrola manualna typu C sg
jedynie inspirowane wspomnianym przepisem. Posta¢ zbioréw rozmytych odpo-
wiadajacych poszczegdlnym wartosciom przyjmowanym przez t¢ zmienng przed-
stawiono na Rysunku 41. Warto$¢ zmiennej none jest rozmytym singletonem od-
powiadajacym sytuacji, kiedy kontrola bagazu kabinowego dokonywana jest na
urzadzeniu wyposazonym w system TIP. W takim przypadku kontrola typu C nie
jest standardowo wykonywana.

Rysunek 41. Funkcje przynaleznosci zmiennej lingwistycznej Liczba kontroli
manualnych C
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Zrédto: opracowanie wiasne.

Zwiekszenie liczby kontroli manualnych typu C zmniejsza prawdopodobien-
stwo wniesienia na pokfad samolotu przedmiotu zabronionego ukrytego w baga-
zu kabinowym. Jednakze kontrola manualna bagazu kabinowego jest procesem
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czasochfonnym, a zatem, podobnie jak w przypadku kontroli typu B, zwiekszenie
ich liczby powoduje spadek przepustowosci PKB. Wartosci wysoka i bardzo wyso-
ka zmiennej lingwistycznej Liczba kontroli manualnych C beda wystepowaly wy-
tacznie w sytuacji podwyzszonego prawdopodobienstwa wystapienia aktow bez-
prawnej ingerencji (zamachow terrorystycznych).

71.3. Zmienna wyjsciowa Kontrola manualna

Zmienna wyjs$ciowa rozmytego modelu wnioskowania Kontrola manualna moze
przyjac pie¢ réznych wartosci, ktorych funkcje przynaleznosci zostaly przedsta-
wione na Rysunku 42.

Rysunek 42. Funkcje przynaleznosci lingwistycznej zmiennej wyj$ciowe;j
Kontrola manualna
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Zrédfo: opracowanie wiasne.

System wnioskowania rozmytego uzupelniajg rozmyte reguty wnioskowania.
Pochodza one od grupy ekspertéw — doswiadczonych OKB oraz oséb zarzadzaja-
cych organizacja procesu kontroli bezpieczenstwa bagazu. Regul tych zdefiniowa-
no 64, niektdre z nich zostaly przedstawione w Tabeli 52.

Tabela 52. Rozmyte reguty wnioskowania dla lokalnego modelu
Kontrola manualna

Ocena Liczba kontroli Liczba kontroli Kontrola
Reguta .

pracownika typu B typu C manualna
6 bardzo wysoka Srednia brak zadowalajgca
19 niska Srednia niska niska
26 Srednia wysoka niska Srednia
49 dowolna niska bardzo wysoka wysoka
58 wysoka wysoka bardzo wysoka bardzo wysoka

Zrédfo: opracowanie wiasne.
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71.4. Walidacja modelu Kontrola manualna

Do procesu walidacji wykorzystano oszacowanie statystyczne wartosci oczeki-
wanej liczby bagazy, co do ktérych z niemal pewnoscig mozemy powiedziec, ze
nie zawieraja zabronionych przedmiotéw, przy réznych wartosciach wejsciowych
zmiennych lingwistycznych. Wyniki tego szacowania zostaly poréwnane z ocena-
mi eksperckimi.

Bagaze, o ktérych mozemy powiedzie¢, ze na pewno nie zawieraja przedmio-
tow zabronionych, bedziemy dalej nazywa¢ bagazami bezpiecznymi. W pierw-
szym kroku walidacji dokonano oszacowania minimalnej i maksymalnej liczby
bagazy bezpiecznych, zawierajacych wyltacznie przedmioty dopuszczone do prze-
wozu. Obliczenia przeprowadzono dla partii 1000 bagazy.

Liczba bagazy bezpiecznych osigga wartos¢ minimalng wéwczas, gdy mamy
do czynienia z minimalng liczbg kontroli typu B. Minimalna liczba tych kontroli
jest zalezna od liczby bledéw typu B. Te z kolei sg zalezne gtéwnie od umiejet-
nos$ci pracownika i wahaja si¢ miedzy 0,6% a 3,5%. Do oszacowan przyjeto, ze
minimalna liczba kontroli typu B dla zalozonej prébki wynosi 20 (2%). Drugim
czynnikiem jest liczba kontroli typu C. Przy oszacowaniu od dotu liczby bagazy
bezpiecznych przyjeto natomiast, ze liczba ta wynosi 0, co jest typowe w przy-
padku wykorzystywania urzadzenia wyposazonego w system TIP. Jako trzeci
element szacowania przyjeto, Zze minimalna liczba bagazy bezpiecznych wystapi
woweczas, gdy kontroli manualnej dokonuje OKB o bardzo niskich kompeten-
cjach, dla ktérego zmienna lingwistyczna Ocena pracownika przyjmuje wartos¢
bardzo niska. Oszacowanie liczby btedow popetnianych podczas kontroli manu-
alnej przez OKB zostalo dokonane na podstawie badan ankietowych, ktorych
czastkowe wyniki zostaly przedstawione w Tabeli 53.

Tabela 53. Oszacowanie liczby btedéw popetnianych przez OKB przy kontroli
manualne;j

. Btedy przy kontroli manualnej [%]
Ocena pracownika - :
Ekspert1 | Ekspert2 | Ekspert3 | Ekspert 4 Srednia
bardzo niska 12 9 29 10 18
niska 10 7 22 8 14
Srednia 8 5 15 6 10
wysoka 6 3 8 4 6
bardzo wysoka 4 1 1 2 3

Zrédto: opracowanie wtasne.
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Ostatecznie do okreslenia wariantu najgorszego przyjeto, ze pracownik o oce-
nie bardzo niska popelnia 18% bledéw przy kontroli manualnej. Ogélnie wzér na
szacowang liczbe bagazy bezpiecznych mozemy zapisa¢ w postaci:

Vm = %(E + e, -max(0,x; — @)) (83)

gdzie:

Ym - przewidywana liczba bagazy bezpiecznych,

Yp - skuteczno$¢ pracownika o ocenie lingwistycznej y,, wyrazona jako praw-
dopodobienstwo tego, ze nie popelni on biedu przy kontroli manualne;j,

Xp - $rednia liczba kontroli typu B w przypadku, gdy zmienna lingwistyczna

Liczba kontroli manualnych B przyjmuje warto$¢ xp,

e. — wspotczynnik okreslajacy stosunek skutecznosci kontroli typu C do sku-
tecznosci kontroli typu B; na podstawie badania ankietowego przyjeto
wartos¢ tego wspolczynnika réwna 0,8,

Xc — $rednia liczba obowigzkowych kontroli typu C w przypadku, gdy zmienna
lingwistyczna Liczba kontroli manualnych C przyjmuje warto$¢ x.

max(0,X; — Xg) - liczba faktycznie wykonywanych kontroli typu C. Jesli fak-
tyczna liczba kontroli B jest wyzsza niz nakazana liczba kontroli C, wéw-
czas kontroli typu C nie wykonuje sie, gdyz obowiazek sprawdzenia pew-
nego odsetka bagazy jest realizowany przez kontrole typu B. W przypadku
przeciwnym wykonuje sie kontrole typu C, w liczbie odpowiadajacej r6z-
nicy miedzy warto$cig obowiazkowa (x.) a faktycznie wykonang jako
kontrole B (xp).

Przyjmujac okres$lone wyzej wspdtczynniki, otrzymujemy dolne oszacowanie

liczby bagazy bezpiecznych w partii 1000 sztuk réwne 16,4.
Analogiczne rozumowanie zastosowane zostalo dla oszacowania liczby bagazy
bezpiecznych od gory. Przyjmujemy wiec nastepujace wartosci parametrow:
e kontrole wykonuje OKB o ocenie bardzo wysoka, przyjeto ¥, = 0,97,
e zmienna Liczba kontroli manualnych B przyjmuje warto$¢ bardzo wysoka, co
odpowiada wartosci Xz = 250,

e zmienna Liczba kontroli manualnych C przyjmuje wartos$¢ bardzo wysoka, co
odpowiada warto$ci Xz = 350, co z kolei oznacza szacowang liczbe faktycz-
nie przeprowadzonych kontroli typu C réwng 100.

Stosujac identyczne rozwigzanie, otrzymujemy gérne oszacowanie liczby
bagazy bezpiecznych w partii 1000 sztuk rowne 320. Te dwie skrajne wartosci
(16,4 bagazy i 320 bagazy) postuzyly do stworzenia skali do walidacji modelu
(Tabela 54).
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Tabela 54. Skala ocen modelu Kontrola manualna na podstawie szacowania
liczby bagazy bezpiecznych (do walidacji modelu)

Kontrola manualna Szacunkovzl\j/ | Lcazrt;iail 1%%%a§;/tltj§)zplecznych
niska 48
zadowalajgca 96
Srednia 175
wysoka 254
bardzo wysoka 302

Zrédto: opracowanie wtasne.

Nastepnie dla poszczegélnych regut i odpowiadajacych im wartosci zmiennej
Kontrola manualna wyznaczono szacunkowg liczbe bagazy bezpiecznych i poréw-
nano ze skalg przedstawiona w Tabeli 46. Przykladowe wyniki tego poréwnania

zamieszczono w Tabeli 55.

Tabela 55. Walidacja modelu Kontrola manualna

Kontrola ~ Bezpieczne Ocena . Kontrola ~ Bezpieczne Ocena .
Reguta manualna bagaze wg skl | Reguta manualna bagaze W skali
g (tab. 5) g (tab. 5)
1 niska 16-19 niska 2 niska 74 niska/zado-
walajgca
3 niska 77 n/ska/;ado- 4 zadowalajaca 81 zadowa/a—
walajgca jgca
5 zad‘owa/a— 85 zad'owa/a— 6  zadowalsjaca a7 zadowa/a—
jaca jaca jaca
7 zad‘owala— 139 zado/wa/aj’q— 8§ zadowalsjaca 146 zado/wa/ajg—
jgca ca/Srednia ca/Srednia
9 Srednia 153 Srednia 10 Srednia 160 Srednia
n srednia 165 srednia 12 srednia 205 srednia/
wysoka
13 srednia 215 srednia/ 14 srednia 225 srednia/
wysoka wysoka
15 wysoka 235 wysoka 16 wysoka 242 wysoka
17 niska 36-43 niska 18 niska 74 n/ska/;ado-
walajgca
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Kontrola  Bezpieczne Ocena . Kontrola  Bezpieczne Ocena .
Regufa manualna bagaze wg skali | Reguta manualna bagaze wg skall
9 (tab. 5) g (tab. 5)
19 niska 77 niska/zado- zadowalajgca 81 zadowalg-
walajgca jgca
45 wysoka 210 srednia/ 46 wysoka 220 srednia/
wysoka wysoka
47 wysoka 227 srednia/ 48 wysoka 205-235 srednia/
wysoka wysoka
49 wysoka 233-275 wysoka 50 wysoka 244 wysoka
51 wysoka 256 wysoka 52 wysoka 258 wysoka
wysoka/
53 wysoka 280 bardzo 54 bardzo 289 barazo
wysoka wysoka
wysoka
wysoka/
55 wysoka 257 wysoka 56 wysoka 270 bardzo
wysoka
wysoka/
57 wysoka 283 bardzo | 58 barazo 295 bardzo
wysoka wysoka
wysoka
wysoka/
59 barazo 305 bardzo 60 wysoka 271 bardzo
wysoka wysoka
wysoka
wysoka/
61 v?/a:j(z 284 bardzo | 62 :/ a;zi‘; 297 :; ag ‘Z{Z
4 wysoka 4 4
63 bardzo 310 bardzo 64 bardzo 320 bardzo
wysoka wysoka wysoka wysoka

Zrédto: opracowanie wiasne.

Jak wida¢ w przedstawionej tabeli, warto$ci w kolumnie Kontrola manualna
(pochodzace z regul stworzonych przez ekspertéw) oraz w kolumnie Ocena we-
dtug skali (pochodzace z oszacowania statystycznego) wykazuja doskonatg zgod-
nos$¢. W niektérych przypadkach wartosci z oszacowania statystycznego znaj-
dowaly si¢ pomiedzy warto$ciami okreslonymi przez skale z Tabeli 54. Jednak
w kazdym z tych przypadkow warto$¢ pochodzaca od ekspertow koresponduje
z wynikami z obliczenl. Dowodzi to poprawnosci stworzonego modelu.
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71.5. Zmienna wyjsciowa Bagaz podreczny
Zmienna wyj$ciowa rozmytego modelu wnioskowania Bagaz podreczny jest zalez-
na od trzech wejs¢ (Rysunek 33): Ocena urzgdzenia (y,), Bledy typu A (x,,) oraz
omoéwiona juz Kontrola manualna (y,,). Funkcje przynaleznos$ci zbioréw rozmy-
tych odpowiadajacych poszczegélnym wartosciom zmiennej wyjsciowej Bagaz
podreczny sa przedstawione na Rysunku 43.

Rysunek 43. Funkcje przynaleznos$ci zmiennej lingwistycznej Bagaz podreczny
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Zrédto: opracowanie wtasne,

System wnioskowania rozmytego uzupelniajg rozmyte reguly wnioskowania,
sformutowane przez grupe ekspertow — praktykow zajmujacych si¢ zarzagdzaniem
procesem kontroli bezpieczenstwa bagazu rejestrowanego. Regut tych zdefiniowa-
no 75, niektdre z nich zostaty przedstawione w Tabeli 56.

Tabela 56. Rozmyte reguty wnioskowania dla lokalnego modelu
Bagaz podreczny

Reguta Ocena urzagdzenia  Bfedy typu A Kontrola manualna  BagaZz podreczny

21 bardzo niska Srednia zadowalajgca niska

37 niska Srednia Srednia zadowalajgca
57 niska wysoka wysoka Srednia

68 Srednia Srednia bardzo wysoka wysoka

70 bardzo wysoka Srednia bardzo wysoka bardzo wysoka

Zrédto: opracowanie wiasne.
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7.2. Ocena procesu kontroli bagazu podrecznego
w porcie lotniczym

Dla efektywnego wykorzystania uzyskanych rozwigzan teoretycznych stworzono
system COBAFAS (Carry-On BAggage Fuzzy ASsessment), ktéry implementuje
komputerowo opracowane modele. Dzieki temu narzedziu mozliwe jest wykona-
nie licznych eksperymentéw na modelach. Narzedzie to zostalo stworzone z my-
$la o wspomaganiu stuzb odpowiedzialnych w porcie lotniczym za organizacje
ochrony lotniska, a w szczegdlnosci za kontrole bagazu podrecznego. Umozliwia
ono ocen¢ wplywu wyposazenia technicznego oraz skfadu personalnego pracuja-
cych jednoczesnie OKB na skutecznos¢ catego procesu kontroli bagazu podrecz-
nego. Warto zauwazy¢, ze stworzone modele pozwalaja na faczng oceng czynni-
ka ludzkiego i technicznego w kontroli bagazu podrecznego. Co istotne, system
ten pozwala na ocene wplywu zastosowanych urzadzen i rozwigzan organizacyj-
nych niezaleznie od zastosowanej techniki i technologii stuzacej do kontroli bez-
pieczenstwa osob i bagazu.

7.2.1. Przyktadowa ocena skutecznosci kontroli manualnej przy kontroli
bagazu podrecznego

Ocena skutecznosci kontroli manualnej przy kontroli bagazu podrecznego zostala
dokonana dla czterech punktéw kontroli bezpieczenstwa, zlokalizowanych w ter-
minalach A i B portu lotniczego Katowice-Pyrzowice. W wariancie podstawowym
przyjete zostaly warunki dla typowego poziomu zagrozenia aktem bezprawnej in-
gerencji. Zatem liczbe kontroli manualnych typu B przyjeto zgodnie z pomiarami
przedstawionymi w Tabeli 43, jednocze$nie przyjmujac, ze kontrole typu C nie s3
wykonywane. Wyniki oceny skutecznosci kontroli manualnej bagazu podreczne-
go, dla poszczegolnych punktow kontroli bezpieczenstwa, uzyskanych z systemu
COBAFAS przedstawione sg w Tabeli 57 (zmienna y, oznacza ocene grupy OKB
i zastepuje w modelu zmienng y,).

Tabela 57. Wyniki oceny skutecznosci kontroli manualnej (EPKT)

PKB Terminal Ypp x5 [%] xc [%] Kontrola manualna y,,
PKB-1 A 4,92 8 0 2,0
PKB-2 A 4 10 0 2,0
PKB-3 B 3 11 0 2,0
PKB-4 B 4,46 7 0 2,0

Zrédto: opracowanie wiasne.
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Jak wida¢, w warunkach standardowego zagrozenia atakiem terrorystycznym
ocena skutecznosci kontroli manualnej we wszystkich badanych punktach kon-
troli bezpieczenstwa ksztaltuje si¢ na poziomie zadowalajgca. Jest to sytuacja wla-
$ciwa i spodziewana. Kontrola na poziomie zadowalajgca odpowiada spelnieniu
wszystkich wymogdéw formalnych, jednoczesnie bez podejmowania dziatan szcze-
golnych, dodatkowych, co pozwala na zapewnienie duzej przepustowosci punk-
tu kontroli. Jak wida¢ w Tabeli 57, ocena grupy pracownikéw na poszczegdlnych
PKB waha sie od poziomu srednia do poziomu bardzo wysoka, przy czym obsada
punktow byta taka, ze w miejscach, gdzie wykonywano najmniej kontroli manual-
nych, pracowali OKB o najwyzszych ocenach, zas tam, gdzie pracowali OKB o naj-
nizszej ocenie (na poziomie srednia) wykonywano najwiecej kontroli manualnych
typu B. Dzigki temu poziom skutecznosci kontroli manualnej jest w kazdym przy-
padku taki sam.

7.2.2. Przyktadowa ocena systemu kontroli bagazu podrecznego w MPL
Katowice-Pyrzowice

Jako drugi krok oceny analizy dokonano oceny skutecznosci calego systemu kon-
troli bagazu podrecznego w MPL Katowice-Pyrzowice. Istniejace w tym porcie
lotniczym terminale s3 wyposazone w rézne urzadzenia rentgenowskie do kontro-
li bagazu. W Tabeli 58 przedstawiono specytikacje tych urzadzen wraz z ich oceng
dokonana w pracy (Skorupski & Uchronski, 2015).

Tabela 58. Urzgdzenia rentgenowskie do kontroli bagazu podrecznego na
lotnisku MPL Katowice-Pyrzowice

PKB Terminal Urzagdzenie Yy
PKB-1 A Heimann 6040i 2,1
PKB-2 A Heimann 6040aTiX 52
PKB-3 B Heimann 6040i 2,5
PKB-4 B Heimann 6040aTiX 52

Zrédto: opracowanie wiasne.

Wyniki przeprowadzonej oceny skutecznosci kontroli bagazu podrecznego
przedstawiono w Tabeli 59.
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Tabela 59. Wyniki oceny skutecznosci kontroli bagazu podrecznego (EPKT)

PKB Terminal Ya Xop [%] Vo [%] Bagaz podreczny z,
PKB-1 A 2] 12 2,0 2]
PKB-2 A 52 19 2,0 30
PKB-3 B 25 26 2,0 0,76
PKB-4 B 52 13,55 2,0 4,0

Zrédto: opracowanie wiasne.

Uzyskane wyniki pokazujg duza rozbieznosé¢ skutecznosci kontroli bagazu
podrecznego w poszczegolnych punktach kontroli bezpieczenstwa.

PKB-1 wyposazony jest w standardowe urzadzenie rentgenowskie, dodat-
kowo majace juz 10 lat, ktérego ocena jest niska. Mimo dobrej jakosci pracy
OKB, charakteryzowanej stosunkowo malg liczba btedow typu A, koncowa oce-
na skutecznosci kontroli bagazu podrecznego w PKB-1 ksztaltuje sie na pozio-
mie minimalnie przekraczajacym ocene niska.

PKB-2 jest wyposazony w stosunkowo nowe urzadzenie, posiadajace funkcje
wykrywania materialéw wybuchowych EDS, co daje mu ocene¢ bardzo wysoka.
Uwzgledniajac to, ze pracujacy tam OKB popelniajg $rednig liczbe btedow typu
A, ostateczna ocena skutecznosci kontroli bagazu podrecznego jest srednia.

W PKB-3 zainstalowano rowniez stare urzadzenie rentgenowskie, bez funk-
cji EDS. Dodatkowo pracujacy tam OKB wykazali sie duzg liczba bledéw typu
A, co powoduje, Ze ostateczna ocena skutecznosci kontroli bagazu podrecznego
w tym punkcie moze zosta¢ uznana za bardzo niskg. Analiza wszystkich para-
metréw pracy PKB-3 wskazuje, ze spelnione sg wszystkie normy i przepisy, jed-
nak bardzo niska ocena skutecznosci tego punktu powinna spowodowac reakcje
zarzadzajacych praca systemu kontroli bezpieczenstwa. Oprocz dos¢ oczywistej
rekomendacji sugerujacej dodatkowe szkolenia i ¢wiczenia zmniejszajace liczbe
bledow popelnianych przez OKB, mozna zaproponowaé rozwiazania o charak-
terze organizacyjno-technicznym.

PKB-4 uzyskuje najwyzsza ocene skutecznosci kontroli, na poziomie wysoka.
Sktada si¢ na to bardzo wysoka ocena urzadzenia (analogicznie jak w PKB-2)
oraz niska liczba bledow typu A.

7.2.3. Dobor parametréw pracy systemu kontroli bagazu podrecznego

Omawiany system wnioskowania rozmytego moze by¢ bardzo przydatny przy pla-
nowaniu dzialan organizacyjnych czy inwestycyjnych w zakresie systemu kontro-
li bagazu, czy szerzej - systemu zabezpieczen lotniska. Pozwala bowiem na oce-
ne skutkow dziatan w kontekscie poprawy skutecznosci wykrywania przedmiotow
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zabronionych w bagazu podrecznym, a tym samym podnoszeniu bezpieczenstwa
ruchu lotniczego.

Jednym z obszaréw zastosowania opracowanej metody jest dobor obowigzkowej
liczby kontroli manualnych bagazu kabinowego (typu C), dokonywanych w punk-
cie kontroli bezpieczenstwa. Jest to w istocie zagadnienie wielokryterialne. Aby pod-
ja¢ wlasciwg decyzje, nalezy z jednej strony rozwazy¢ przewidywang wielko$¢ ruchu
lotniczego i przepustowos$¢ PKB w przypadku stosowania okreslonej liczby kontroli
manualnych. Z drugiej strony nalezy okresli¢, jaki bedzie przyrost poziomu bezpie-
czenstwa ruchu lotniczego, wyrazony skutecznoscig wykrywania przedmiotéw zabro-
nionych. O ile to pierwsze kryterium jest dobrze zdefiniowane i stosunkowo atwe do
okreglenia, to drugie jest znacznie trudniejsze ze wzgledu na nieprecyzyjnosc i subiek-
tywizm samego sformulowania problemu, ale takze z uwagi na brak mozliwosci po-
miarowych, a co za tym idzie niepelnos$¢ dostepnej informacji. Opracowany model
i system COBAFAS wspomagaja system bezpieczenstwa publicznego w tym zakresie.

Na Rysunku 44 przedstawiono, jak zmienia si¢ skutecznos¢ systemu kontroli ba-
gazu podrecznego w zaleznosci od przyjetej liczby kontroli manualnych typu C, przy
takich samych wartosciach pozostatych zmiennych wejsciowych. Wybrano przy
tym PKB-3 jako uzyskujacy najnizsza ocene i wymagajacy dzialan naprawczych.
Wprawdzie jest to punkt, w ktérym zainstalowano urzadzenie rentgenowskie wypo-
sazone w system TIP, a zatem standardowo kontroli typu C sie nie wykonuje, jednak
w sytuacji koniecznosci zwigkszenia skutecznosci mozna takie kontrole wprowadzic.

Rysunek 44. Wptyw liczby kontroli manualnych C na skuteczno$é¢ kontroli
bagazu podrecznego
3,5
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Zrédto: opracowanie wiasne,
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Przedstawione wyniki wskazuja, Ze maksymalny poziom skutecznosci, jaki
mozna osiagna¢, to $redni, przy czym wymaga to wprowadzenia obowigzku wy-
konywania okolo 36% kontroli manualnych typu C. Poziom ten jest mozliwy do
uzyskania w praktyce, jednak wystepujaca wowczas przepustowos¢ punktu kon-
troli bezpieczenstwa bedzie bardzo ograniczona. Stopien tego ograniczenia wyma-
ga odrebnych badan. Wprowadzenie obowiazku wykonania okoto 16% kontroli
typu C pozwala poprawi¢ skuteczno$¢ pracy PKB-3 do poziomu niski.

Jak wida¢, samo wprowadzenie obowigzku wykonywania kontroli manualnych
daje tylko ograniczony wzrost skutecznosci. W Tabeli 60 przedstawiono wyniki
analiz z uzyciem modelu, w ktérym rozwazone zostaly inne mozliwe dzialania,
przedstawiajac jednoczes$nie zmiany odpowiednich parametréw wejsciowych do
modelu.

Tabela 60. Wptyw zmiany parametréw pracy na skutecznos$¢ kontroli w PKB-3

S Bagaz
[0) [0) [0)
Dziatanie Vg Xu %] ypp xp[%] x[%] podeczny z,
Brak (wariant podstawowy) 25 26 3 11 0 0,76
Wprowadzenie kontroli obowigzkowych 2,5 26 3 11 15 2,0
Wymiana urzadzenia na Heimann
60404TiX 52 26 3 11 0 2,0
Zmiana obsady OKB (zamiana z PKB-4) 2,5 1355 446 7 0 2,5
Dodatkowe szko{lema z rozpoznawania 25 " 3 1 0 25
obrazdw zagrozen
Zmiana nastawienia pracownika 25 26 5 17 0 20

(zwigkszenie czujnosci)

Zrédto: opracowanie wiasne.

Jak widag, istnieje mozliwo$¢ poprawy skutecznosci kontroli bezpieczenstwa
prowadzonej w PKB-3 przez stosunkowo proste dzialania organizacyjne, ale tak-
ze poprzez inwestycje w bardziej zaawansowany technicznie sprzet czy szkolenia.
Jednak potencjal tej poprawy jest stosunkowo niewielki przy zastosowaniu jedne-
go dzialania: do poziomu niska lub pomiedzy niska a srednia. Dopiero zastosowa-
nie kilku rozwigzan tacznie moze przynies¢ bardziej widoczng zmiane.

Przeprowadzono takze analiz¢ wptywu zmian organizacyjno-technicznych wy-
mienionych w Tabeli 60 na skutecznos$¢ innych punktéw kontroli bezpieczenstwa.
Wyniki przedstawiono w Tabeli 61.
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Tabela 61. Wptyw zmiany parametréw pracy na skutecznos$¢ kontroli
bezpieczenstwa bagazu podrecznego

Dziatanie PKB-1 PKB-2 PKB-3 PKB-4
Brak (wariant podstawowy) 21 3,0 0,76 4,0
Wprowadzenie kontroli obowigzkowych 3] 4,0 2,0 5,24
Wymiana urzgdzenia na Heimann 6040aTiX 4,0 - 2,0 -
Zmiana obsady OKB (zamiana z PKB-4) - 4,0 2.5 -
Dodatkowe szkoleniz gjr[)oizep;,]oznawania obrazéw 21 40 25 4

Zmiana nastawienia pracownika

. . o 31 524 2,0 5,24
(zwiekszenie czujnosci)

Zrédto: opracowanie wiasne.

Ocena ilosciowa skutkow roznych decyzji pokazuje, ze ich wplyw jest silnie
zalezny od wyjsciowego poziomu skutecznosci oceny. I tak w przypadku PKB
o niskiej ocenie podstawowej najbardziej skuteczne sg inwestycje w lepszy sprzet
oraz szkolenia lub tez wymiana OKB na lepiej radzacych sobie z rozpoznawa-
niem obrazéw wirtualnych zagrozen. Z kolei w punktach o dobrym wyposaze-
niu technicznym i wysokiej ocenie poczatkowej, najkorzystniejsze jest oddzia-
tywanie na nastawienie OKB do obowiazkéw i uczulanie ich na koniecznos¢
reagowania na drobne nawet podejrzenia. Podobny efekt mozna uzyskac przez
wprowadzenie stanu podwyzszonego zagrozenia aktem bezprawnej ingerencji.

7.2.4. Analiza wptywu wprowadzenia stanu podwyzszonego zagrozenia aktem
bezprawnej ingerenc;ji
W zapobieganie atakom terrorystycznym wiaczone sg rézne stuzby panstwowe.
W przypadku pozyskania przez stuzby wywiadowcze informacji o planowanych
akcjach, z zasady wprowadzany jest stan podwyzszonej gotowosci, ktory skutku-
je miedzy innymi zaostrzonymi kontrolami w portach lotniczych. Z punktu wi-
dzenia analizy prowadzonej w tej pracy wigza¢ sie to bedzie ze wzmozong czuj-
noscig OKB, ktérzy nawet przy minimalnych watpliwo$ciach co do zawartosci
bagazu podrecznego czy zachowania si¢ pasazera beda podejmowali kontrole
manualne. Sg to kontrole typu B, poniewaz ich wykonanie wigze si¢ z uzasadnio-
nym podejrzeniem, ze bagaz moze zawiera¢ przedmioty zabronione. Réwnolegle
do tego wiladze lotnicze moga wyda¢ zarzadzenie o zwigkszeniu czestosci kon-
troli obowigzkowych.

Wykorzystujac system COBAFAS, dokonano wyznaczenia wptywu wpro-
wadzenia stanu podwyzszonego zagrozenia aktem bezprawnej ingerencji na
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skuteczno$¢ wykrywania przedmiotéw zabronionych w bagazu podrecznym.
Przyjeto, ze stan ten bedzie polegal na wprowadzeniu obowigzku skontrolowania
20% bagazu manualnie (kontrole typu C), niezaleznie od tego, czy urzadzenia sa
wyposazone w system TIP, czy nie, oraz ze OKB, majac §wiadomos¢ zwigkszone-
go zagrozenia, beda czesciej podejmowali kontrole bagazu z wlasnej inicjatywy
(kontrole typu B). Oczywiscie liczby kontroli typu B nie mozna w zZaden sposob
nakazad, jest to wielkos¢ zalezna od subiektywnego podejscia poszczegdlnych
OKB. Z tego powodu w przeprowadzonym badaniu zmieniano warto$¢ zmien-
nej Liczba kontroli manualnych B w zakresie od 2% do 30%. Obliczenia wykona-
no dla PKB-2, osiagajacego podstawowa ocene skutecznoséci na poziomie sred-
nia. Wyniki przedstawione sa Rysunku 45.

Rysunek 45. Wptyw wprowadzenia stanu podwyzszonego zagrozenia
na skuteczno$é kontroli bagazu podrecznego

55
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Zrédfo: opracowanie wiasne.

Podwyzszanie liczby kontroli manualnych typu B, ktére moze mie¢ miejsce
w przypadku wprowadzenia stanu podwyzszonego zagrozenia, daje prawie jed-
nolity wzrost poziomu skutecznosci kontroli bagazu podrecznego sprawowane;j
w PKB. W przypadku badanego PKB warto$¢ maksymalng bardzo wysoka osia-
ga sie przy okoto 18% kontroli typu B. Jest to wielko$¢, przy ktdrej nie przewi-
dujemy znaczacych, niedajacych sie zneutralizowaé ograniczen przepustowosci
lotniska. Oznacza to, Ze podjecie decyzji o podwyzszeniu stopnia zagrozenia
moze w takim przypadku przynies¢ rzeczywiste efekty, bez paralizowania pra-
cy lotniska.

190



7.2. Ocena procesu kontroli bagazu podrecznego w porcie lotniczym

Interesujace jest poréwnanie, przy jakiej liczbie kontroli typu B uzyskujemy
maksymalng ocene skutecznosci kontroli w poszczegolnych PKB. Wyniki tego po-
réwnania przedstawiono w Tabeli 62.

Tabela 62. Liczba kontroli manualnych B, przy ktérej PKB osigga najwyzszg
mozliwg oceng

PKB-1 PKB-2 PKB-3 PKB-4

Liczba kontroli manualnych [%] 22 18 22 2
Osiggana skutecznos$¢ kontroli wysoka bardzo srednia bardzo
wysoka wysoka

Zrédto: opracowanie wtasne.

Osiggany maksymalny poziom skutecznosci jest rozny dla poszczegélnych
PKB i osigga wartosci od srednia do bardzo wysoka. Takze liczba kontroli manu-
alnych B, ktdra jest niezbedna do osiagniecia poziomu maksymalnego, jest roz-
na. Na przykiad w konfiguracji PKB-4 w ogdle nie jest wymagane jej zwigkszanie.
Wynika to z faktu, ze OKB popelniaja tu tak mato btedéw typu A, dysponuja na
tyle dobrym sprzetem oraz s3 na tyle dobrze wyszkoleni, Ze samo narzucenie obo-
wiazku wykonania 20% kontroli manualnych (typu C) jest wystarczajace dla uzy-
skania oceny bardzo wysoka.
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8. Analiza predyspozycji
psychofizycznych osdob
wykonujgcych zadania operatorow
kontroli bezpieczenstwa

8.1. Wprowadzenie

Lotnisko jest specyficznym miejscem, wymagajacym od pracownikéw realizuja-
cych zadania zwigzane z operacjami lotniczymi szczegélnych umiejetnosci i wie-
dzy specjalistycznej. Jednak sama wyuczona wiedza i praktyka nie sg jedynymi
czynnikami warunkujacymi prawidlowos¢ wykonania obowigzkéw stuzbowych,
a tym samym bezpieczenstwo operacji lotniczych. Szczegélnie zaleznos¢ ta jest za-
uwazalna podczas realizowanej przez zarzadzajacego lotniskiem kontroli bezpie-
czenstwa osob i bagazy. Zadania te wykonuja operatorzy kontroli bezpieczenstwa,
posiadajacy jednoczesnie wpis na liste kwalifikowanych pracownikéw ochrony.
Niniejsza praca pokazuje, Ze oprdcz niezbednych do wykonywania ww. zawodu
kwalifikacji, bardzo wazne s3 predyspozycje psychofizyczne. Przedstawione zo-
staly wyniki badan przeprowadzonych z wykorzystaniem specjalistycznego na-
rzedzia, jakim jest polipsychograf. W badaniach wziety udziat osoby, ktore na co
dzien wykonujg zadania operatora kontroli bezpieczenstwa. Osoby te maja wielo-
letnie do$wiadczenie w wykonywaniu kontroli bezpieczenstwa i posiadaja wszel-
kie wymagane szkolenia i certyfikaty uprawniajgce do tej pracy. Niezaleznie od
powyzszego, w badaniu uczestniczyty réwniez osoby calkowicie postronne, pracu-
jace w zupelnie odmiennym charakterze i niebiorgce udziatu w procesie kontro-
lowania oséb i bagazu. Te dwie grupy zawodowe zostaly nastepnie poddane ana-
lizie poréwnawczej w celu zidentyfikowania cech charakterystycznych dla os6b
pracujacych w ochronie lotniska. Analiza wykazala, ze istnieje duza rozbieznos¢
w zakresie koordynacji czasowo-ruchowej oséb, ktére wykonujg zadania OKB
oraz tych, ktorych praca nie polega na analizie obrazu przeswietlanego za pomo-
cg urzadzenia RTG. Szczegdlnie zaleznosci te mozna zaobserwowac podczas dzia-
tan wymagajacych zaangazowania co najmniej kilku obszaréw percepcji. Nie bez
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znaczenia dla wyniku dokonywanej oceny pozostaje réwniez fakt, ze pracownicy
ochrony zatrudnieni na lotnisku przechodza odpowiednio wcze$niej szczegétowe
badania lekarskie okreslajagce mozliwos¢ wykonywania tego zawodu. Praca przed-
stawia te zaleznosci i ich wplyw na proces kontroli bezpieczenstwa oraz w konse-
kwencji na skuteczno$¢ wykonywanych przez OKB zadan i poziom bezpieczen-
stwa portu lotniczego.

Kontrola bezpieczenistwa osob i bagazu na lotnisku jest jednym z niezbednych
wymogoéw warunkujacych mozliwos¢ korzystania z lotniczego $rodka transportu
publicznego. Obowigzek ten stanowi swego rodzaju dolegliwos¢ dla pasazera, kto-
ry wybierajac lotniczy $rodek transportu, musi poddac sie¢ wymogom - czasami
bardzo restrykcyjnym - okreslonym w przepisach krajowych i unijnych dotycza-
cych ochrony lotnictwa cywilnego. Kontrola ta wykonywana jest przy uzyciu specja-
listycznego sprzetu, ktorego skutecznosé¢ bardzo czgsto decyduje o jakosci kontroli.
Zaawansowane urzadzenia techniczne nie tylko wspomagaja bowiem prace czlowie-
ka, ale rowniez istotnie wplywaja na przepustowo$¢ lotniska. Glownym celem wy-
konywanej kontroli bezpieczenstwa jest niedopuszczenie do przewozu na poktadzie
statkéw powietrznych przedmiotéw i substancji zabronionych. Katalog tych rzeczy
dos¢ precyzyjnie zostat okreslony w Rozporzadzeniu UE 2015/1998. Nalezg do nich:

e pistolety, bron palna i inne urzadzenia wystrzeliwujace pociski — urzadzenia

nadajace si¢ lub wygladajace na nadajace si¢ do uzycia w celu spowodowania
cigzkiego obrazenia ciala przez wystrzelenie pocisku,

e urzadzenia do ogluszania — urzadzenia przeznaczone specjalnie do ogtusza-

nia lub unieruchamiania,

e przedmioty z ostrym zakonczeniem lub ostrg krawedzig — przedmioty

z ostrym zakonczeniem lub ostrg krawedzia nadajace si¢ do uzycia w celu
spowodowania cigzkiego obrazenia ciala,

¢ narzedzia robocze — narzedzia nadajace si¢ do uzycia w celu spowodowania

cigzkiego obrazenia ciala lub zagrozenia dla bezpieczenstwa statku powietrz-
nego,

¢ tepe narzedzia — przedmioty nadajace si¢ do uzycia w celu spowodowania

cigzkiego obrazenia w razie ich wykorzystania do uderzenia,

¢ materialy i urzagdzenia wybuchowe oraz substancje i urzadzenia zapalajace —

materialy i urzadzenia wybuchowe oraz substancje i urzadzenia zapalajace
nadajace si¢ lub wygladajace na nadajace si¢ do uzycia w celu spowodowa-
nia ciezkiego obrazenia ciala lub stworzenia zagrozenia dla bezpieczenstwa
statku powietrznego,

Katalog tych przedmiotéw nie jest jednak wymieniony w rozporzadze-
niu w sposéb enumeratywny, pozwalajacy operatorowi kontroli bezpieczenstwa
(OKB) oceni¢, czy dany przedmiot lub substancja moze stanowi¢ zagrozenie dla
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wykonywanej w danym czasie operacji lotniczej. Tym samym to wlasnie od wy-
szkolenia oraz umiejetnosci OKB zalezy bezpieczenstwo pasazeréw korzystajacych
z omawianej formy transportu.

Kontrole bezpieczenstwa wykonujg operatorzy kontroli bezpieczenstwa — oso-
by posiadajace szczegdlne szkolenia, dedykowane do realizacji zadan polegajacych
na przeswietlaniu bagazu oraz kontroli 0séb przedostajacych si¢ do chronionych
stref lotniska. Umiejetnosci te potwierdzone sg panstwowym certyfikatem, wyda-
nym przez Urzad Lotnictwa Cywilnego.

Operator kontroli bezpieczenstwa posiada wiec oprocz formalnych upraw-
nien takze specjalistyczng wiedz¢ teoretyczng pozwalajacg mu na analizowa¢ sy-
tuacje, jakie moga mie¢ miejsce w punkcie kontroli bezpieczenstwa, oraz podej-
mowac decyzje oparte na obowigzujacych regulacjach prawnych i tzw. heurystyce.
Heurystyka odgrywa coraz wieksza role w sposobie dzialania oséb. Polega ona na
wykorzystaniu praktycznych regul postepowania opartych na doswiadczeniu oraz
stosowaniu uproszczonych sposobow oceny sytuacji, pozwalajacych oszczedzi¢
czas i zasoby stosowane do rozwigzywania problemoéw nieustrukturalizowanych.

Uprawnienia formalnoprawne do wykonywania kontroli bezpieczenstwa
nie s3 jedynymi czynnikami warunkujacymi uzyskanie wymaganej skuteczno-
$ci zadan realizowanych przez OKB. Oprécz wiedzy teoretycznej bardzo wazne
jest nastawienie pracownika do wykonywanych obowiazkéw, jego doswiadczenie
oraz stopien wyszkolenia. Szczegdétowo temat skutecznosci kontroli bezpieczen-
stwa w kontekscie doboru pracownikéw przedstawiony zostal w pracy (Skorupski
& Uchronski, 2016).

Niemniej jednak waznym argumentem, decydujacym o wyborze kandydatow
na operatora kontroli bezpieczenstwa, sa predyspozycje psychofizyczne. Temat
ten, bardzo wrazliwy ze spolecznego punktu widzenia, omijany jest w literaturze,
sktaniajac sie gtownie w kierunku oceny pracy aktywnych operatoréw kontroli
bezpieczenstwa, ktorzy juz wykonuja swoje obowiazki. Podjeto wiec probe zba-
dania predyspozycji psychofizycznych zaréwno aktywnych OKB, jak i potencjal-
nych kandydatéw na OKB, ktérzy nie maja zadnego doswiadczenia w ochronie
lotnictwa cywilnego. Podejscie to moze pozwoli¢ na tzw. preselekcje kandydatéw
na OKB, wylaniajgc sposrod nich jedynie te osoby, ktdre rokuja najlepiej w zakre-
sie posiadanych zdolnosci analizy przeswietlanego obrazu oraz rozwazania poten-
cjalnych problemow.

Podczas kontroli bezpieczenstwa osob i bagazu OKB wystawiony jest na szereg
bodzcéw zewnetrznych zwigzanych z obstuga pasazeréw. Kontrola dostepu, przy-
gotowanie pasazera do kontroli, rozmowy to tylko kilka z wielu czynnikow, ktore
bardzo istotnie wplywaja na sposob i skutecznos¢ wykonywanej kontroli bezpie-
czenstwa.
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Szczegdlnie w badanym obszarze daje si¢ zaobserwowa¢ funkcjonowanie mo-
delu Nideffera, ktory podzielit uwage czlowieka na cztery typy: waska, szeroka,
wewnetrzng i zewnetrzng. Model ten obrazuje sposéb funkcjonowania czlowie-
ka podczas wykonywania przez niego obowigzkow. Z kolei obszary predyspozy-
cji wymienione wyzej bardzo istotnie wplywaja na predyspozycje psychofizyczne
pracownikow wykonujacych zadania w obszarze kontroli bezpieczenstwa oraz na
skuteczno$¢ tej kontroli.

W celu zbadania wptywu predyspozycji psychofizycznych pracownikéw wy-
konujacych zadania OKB na skuteczno$¢ wykonywanej przez nich kontroli prze-
prowadzono testy z udzialem OKB czynnie pracujacych na punktach kontroli
bezpieczenstwa. Do testow zostalo uzyte specjalistyczne urzadzenie, przezna-
czone do badania 0séb w zakresie poprawnosci dziatania w srodowisku nara-
zonym na silne oddzialywanie stresu oraz presji czasu. Urzadzeniem tym jest
Polipsychograf.

8.2. Narzedzie badawcze - Polipsychograf

Badania wykonano z wykorzystaniem systemu przeznaczonego do projektowa-
nia i przeprowadzania psychologicznych zadan testujacych sprawnosci umysto-
we, poznawcze i motoryczne czlowieka w zwigzku z oceng jego mozliwosci zawo-
dowych lub diagnoza ewentualnych deficytéw réznego pochodzenia. System ten
stuzy do pomiaru zmiennych psychologicznych i psychofizjologicznych badane;j
jednostki.

Testowane sprawnosci s3 ujmowane w kontekscie towarzyszacych im reakcji
i procesow fizjologicznych, manifestujacych si¢ poprzez reakcje skorno-galwa-
niczna, gleboko$¢ i czestotliwos¢ oddechu, czestotliwos¢ tetna — co pozwala na do-
datkowg interpretacje uzyskanych danych. W jednym i drugim przypadku oprécz
gotowego zestawu zadan testowych i rehabilitacyjnych istnieje mozliwos¢ samo-
dzielnego zaprojektowania wlasnych zadan testowych lub rehabilitacyjnych (ze
wzgledu na ich zawarto$¢ merytoryczna, forme, rytm eksponowania itp.). Dzieki
temu mozliwa jest indywidualizacja procesu diagnostycznego lub rehabilitacyjne-
go. Urzadzenie moze zatem stuzy¢ takze do testowania hipotez badawczych w ba-
daniach naukowych z zakresu psychofizjologii.

System sklada si¢ z trzech zasadniczych elementéw. Sg nimi:

- komputer (przenosny lub stacjonarny),

- program sterujacy,

- miernik stanu psychofizjologicznego.

W systemie komputer peini funkcje programowania oraz sterowania zaréwno
procesem diagnostycznym, jak i terapeutycznym. Jego oprogramowanie umozliwia
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elastyczny dobdr narzedzi testowych w zaleznosci od badanej sfery i ma charakter
otwarty. Oznacza to, ze mozna je stopniowo rozszerza¢ o nowe aplikacje lub mo-
dyfikowac¢ istniejace. Na Rysunku 46 przedstawiono wizualizacj¢ urzadzenia.

Rysunek 46. Zdjecie poglagdowe Polipsychografu

Zrédto: opracowanie wtasne.

Testom poddanych zostalo 5 OKB - 0séb doswiadczonych, pracujacych od co
najmniej kilku lat bezposrednio w PKB, realizujacych zadania zwigzane z kontrolg
bezpieczenstwa osob i bagazu. Praca ta wymaga od nich umiejetnosci pozwalajg-
cych na realizacje podstawowego obowigzku, jakim jest zapewnienie bezpieczen-
stwa operacji lotniczej.

8.3. Zaleznos¢ skutecznosci kontroli pasazerow i bagazu
oraz przepustowosci PKB od predyspozycji psychofizycznych
pracownikow

Jedna z umiejetnosci wymaganych od OKB jest podzielno$¢ uwagi, ktorg Nideffer
zobrazowal w sposob okreslony w Tabeli 63.
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Tabela 63. Podzielno$¢ uwagi wg Nideffera

Kierunek koncentracji

Zewnetrzna Wewnetrzna

Szeroka | Szeroka zewnetrzna Szeroka wewnetrzna
Wykorzystywana w szybkiej | Wykorzystywana w analizie biezgcej pracy

Koncentracja wytgcznie na | Wykorzystywana w trakcie wizualizacji
jednej lub dwdch zewnetrz- | przysztych czynnosci oraz kontroli emo-
nych sprawach. cji - np. kontrola poziomu stresu.

5

2 ocenie sytuacji - np. ocena, | oraz jej planowaniu - np. analizowanie,
§ gdzlie znajduje sie zagro- dlaczego przedmiot nie zostat wykryty.
S zenie,

X

5 | Waska | Waska wewnetrzna Waska zewnetrzna

&

o

Zrédto: Nideffer, 1994,

Podczas analizy przeswietlanego obrazu w wielu sytuacjach nastepuje zmiana
koncentracji (przelaczanie uwagi) z jednej na druga. Wg Nideffera kontrola kon-
centracji oznacza wigc kontrole zaréwno nad jej kierunkiem, jak i zakresem. Kiedy
OKB ma problemy np. natury osobistej, oznacza to, ze uzywa niewlasciwego spo-
sobu koncentracji w danej sytuacji.

Skuteczna koncentracja oznacza wigc uzywanie jej wlasciwego rodzaju w danej
sytuacji. OKB tracg koncentracje, gdy w trakcie kontroli zwracajg uwage na nie-
wlasciwy obiekt. Zalezno$¢ pomiedzy zakresem uwagi oraz stopniem koncentracji
pokazuje ponizszy wykres (Unesthal, 1988).

Rysunek 47. Zalezno$¢ pomiedzy zakresem uwagi a stopniem koncentraciji

. A
wysoki

stopien
koncentracji

v

niski
szeroki zakres uwagi waski

Zrédfo: opracowanie wiasne.
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Testy z udzialem OKB mialy za zadanie z jednej strony okresli¢ poziom kon-
centracji wymaganej do realizacji zadan przez OKB i wskaza¢ niezbedne predyspo-
zycje psychofizyczne pracownikoéw, a z drugiej okresli¢ zaleznos¢ pomiedzy wyni-
kami przeprowadzonych testow a poziomem mozliwej do uzyskania skutecznosci
kontroli bezpieczenstwa bagazu. Z kolei skutecznos¢ kontroli bezpieczenstwa po-
szczegolnych osob uczestniczacych w testach weryfikowana bedzie na podstawie
systemu HMC (Heimann Management System), gdzie weryfikowane sa wyni-
ki pracy wszystkich OKB. Na podstawie tego narzedzia — weryfikujacego jakos¢
pracy OKB w oparciu o wirtualng projekcje obrazéw przedmiotéw zabronionych
(TIP) wyswietlanych w czasie rzeczywistym na ekranie monitora obstugujacego
urzadzenie RTG - osoby odpowiedzialne za jakos¢ realizowanej kontroli bezpie-
czenstwa na lotnisku uzyskuja wiedze¢ w zakresie umiejetnosci, a tym samym sku-
teczno$ci operatorow podczas ich pracy.

Testy realizowane byly w nastepujacych obszarach weryfikujacych oddziatywa-
nie behawioralne na respondentéw:

e test dodawania (trzy testy o réznym stopniu trudnosci),

e test liczb (polegajacy na wyszukiwaniu na matrycy wskazanej przez system

liczby),

e test koordynacji ztozonej (polegajacy na jak najszybszym zaznaczeniu wta-
$ciwego wyniku dodawania dwdch wyswietlanych cyfr),

e test koordynacji prostej (polegajacy na weryfikacji koordynacji motorycznej
poprzez poprawng identyfikacje klawisza przyporzadkowanego do wyswie-
tlanej na ekranie monitora liczby),

e test linii (polegajacy na okresleniu liczby linii wyswietlanych na monitorze),

e test zapamigtywania literalu (polegajacy na zapamietywaniu ciggu znakow
i ich odtworzeniu z pamieci).

Testy te (z wyjatkiem testu linii) wymagaty od OKB pracy na czas, co symulo-
walo rzeczywiste warunki pracy OKB, dziatajacych pod ciagla presja czasu oraz
zwigzanego z tym stresu. Test linii z kolei dostarczal informacji o OKB w zakresie
umiejetnosdci postrzegania w przestrzeni. Jest to zdolno$¢ niezwykle cenna, gdyz
podstawowym zadaniem OKB jest wlasnie analiza obrazu przeswietlanego bagazu.
Od tej umiejetnosci zalezy réwniez skutecznos¢ ich pracy.

8.4. Badania z wykorzystaniem Polipsychografu

8.4.1. Pomiary czasu wykonanych testow

Temat badania predyspozycji OKB (lub kandydatéw na OKB) jest czesto pomija-
ny w procesie rekrutacji personelu lub szkolenia pracownikéw ochrony. Zwraca sig¢
tutaj uwage glownie na cechy (sprawnos¢) fizyczne kandydata oraz ewentualne
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umiejetnosci rozrézniania koloréw jako niezbednego elementu, warunkujacego
mozliwos¢ analizy przeswietlanego bagazu. Zaréwno w praktyce, jak i w litera-
turze brakuje metody dokonywania preselekcji kandydatéw na OKB, ktéra pro-
gnozowalby uzyskanie wymaganej skutecznosci kontroli bezpieczenstwa bagazu.
Metoda taka umozliwiataby precyzyjny dobor kadry odpowiedzialnej za ochro-
ne lotniska w przedmiotowym zakresie, z drugiej strony z kolei pozwalataby dele-
gowa¢ obowigzki zgodnie z mozliwosciami wynikajacymi z ograniczen psychofi-
zycznych pracownikow.

Taka propozycje przedstawienia metody oceny zaréwno OKB, jak i kandyda-
tow na OKB, zawarto w tej cze$ci pracy.

Tabela 64 zawiera zestawienie wynikéw testow przeprowadzonych z udzialem
OKB.

Tabela 64. Zestawienie wynikow testow przeprowadzonych z udziatem
operatoréw kontroli bezpieczenstwa

OKB 1 OKB 2 OKB 3 OKB 4 OKB 5
Test 1 30,36 13,53 17,15 13,92 12,30
Test 2 12,04 16,34 14,78 15,33 8,99
Test 3 19,96 20,13 22,93 18,05 15,65
Test 4 54,41 36,59 57,30 35,43 59,25
Test 5 59,86 59,95 59,96 59,93 59,96
Test 6 36,93 47,85 45,49 43,76 37,21
Test7 59,80 59,91 59,93 59,89 59,95
Test 8 101,60 159,30 177,09 203,31 124,43
Srednia 46,87 51,70 56,83 56,20 47,22

Zrédto: opracowanie wiasne.

Jak mozna zauwazy¢, najwieksze roznice w czasie niezbednym do wykonania
danego testu widoczne sg podczas realizacji testu 4 i testu 8. Test 4 (test liczb) wy-
magal umiejetnosci postrzegania przestrzennego — zadaniem badanych bylo od-
szukanie na macierzy liczb liczby wskazanej przez program testowy.

Najlepiej z tym zadaniem poradzily sobie dwie osoby, osiagajac czas blisko
dwukrotnie krétszy od pozostalych OKB (OKB 2 i OKB 4). Na tej podstawie
mozna stwierdzi¢, ze osoby te (OKB 2 i OKB 4) wyrdzniaja si¢ spos$rdéd badanych
zdolno$cig analizy przestrzennej, tym samym bedg pracowa¢ bardziej efektywnie
w PKB, analizujac zawarto$¢ przeswietlanego bagazu. Pozostate osoby (OKB 1,
OKB 3, OKB 5) réwniez wykonaly poprawnie test, ale potrzebowaty okoto 40%
wiecej czasu na jego wykonanie.
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Reprezentacje graficzng wynikéw tych testow przedstawiono na Rysunku 48.

Rysunek 48. Reprezentacja graficzna wynikéw testéw

Zrédto: opracowanie wtasne,

Réwnie znaczace roznice mozna zaobserwowac, analizujac wyniki testu 8. Tutaj
operatorzy mieli wykazac sie zdolnoscig zapamietywania literatu - zapamieta¢
ciag liczb, a nastepnie z pamigci odwzorowac ich kolejnos¢ wyswietlong na mo-
nitorze urzadzenia. Podczas tego testu na wyroéznienie zastuzyli OKB 1 i OKB 4,
ktérzy wykonali to zadanie w najkrétszym czasie. Test ten pokazal, jaki wptyw na
proces kontroli bezpieczenstwa ma zdolnos¢ zapamietywania obrazu przedstawio-
nego na monitorze. Jest to niezwykle cenna i przydatna umiejetnos¢ w przypadku
kontroli manualnej bagazu, kiedy OKB fizycznie przeszukuje bagaz, co do ktérego
ma si¢ uzasadnione podejrzenie, ze zawiera przedmiot lub substancje zabronione.
Z drugiej strony tak wycwiczona pamie¢ pozwala na szybkie zapamietanie licz-
nych procedur i kolejnosci zadan wykonywanych przez OKB. To z kolei minima-
lizuje ryzyko podjecia blednych decyzji i popelnienia btedu skutkujacego obnize-
niem efektywnosci realizowanej kontroli operacji lotniczych.

8.4.2. Analiza pomiaréw btednych odpowiedzi podanych przez pracownikéw

Aby jednak rzetelnie oceni¢ jako$¢ realizowanych przez OKB testéw w kontek-
$cie ich rzeczywistych predyspozycji, konieczne jest odniesienie wynikow czasu
potrzebnego na ukonczenie testow do poprawnosci ich wykonania. Te zaleznosci
przedstawione sa w Tabeli 65. Bledne odpowiedzi mozna zauwazy¢ podczas wy-
konywania zadan w przypadku czterech testow, przy czym w tescie 1 tylko jeden
z pracownikow zaznaczyl bledng odpowiedz, co mozna statystycznie potraktowac
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jako margines btedu. Podobna sytuacja ma miejsce w przypadku testu 3. Oba wy-
zej wymienione testy dotyczyly sumowania liczb wy$wietlanych ma monitorze.
W drugim przypadku OKB 3 pomylil si¢ jednak dwukrotnie, co moze sugerowac
negatywny wplyw stresu na poprawno$¢ odpowiedzi, a tym samym na liczbe bie-
dow, jakie pracownik moze popelnia¢ podczas wykonywania obowigzkéw stuzbo-
wych w PKB.

Tabela 65. Analiza poprawnosci wykonanych testéw

OKB 1 OKB 2 OKB 3 OKB 4 OKB 5
Test 1 [max 5] 4 5 5 5 5
Test 3 [max 10] 10 10 8 10 10
Test 6 [max 9] 7 7 9 9 8
Test 8 [max 14] 1 10 1 1

Zrédto: opracowanie wiasne.

Na szczego6lng uwage zastuguja wyniki testu nr 6 (test linii) i testu nr 8 (test
zapamigtywania literatu). Jak mozemy zauwazy¢ w Tabeli 65, najwiecej trudno-
$ci sprawily uczestnikom testow te wlasnie badania. Poprawnych odpowiedzi na
wszystkie zadania okreslone w tescie nr 6 udzielito jedynie dwoch respondentow
(OKB 3 i4). Natomiast najszybciej test ten ukonczyli OKB 1 i 5, przy czym na
9 mozliwych punktéw osiagneli oni odpowiednio 7 i 8 punktéw, co biorac pod
uwage charakter i czas testow jest wynikiem zadowalajacym.

Test 8 wymagal od OKB wykazania si¢ umiejetnoscia odtworzenia z pamie-
ci ciggu wskazanych przez system liczb. Test ten miat za zadanie pokaza¢ wptyw
funkcjonowania pamieci krotkotrwatej na proces skutecznosci wykrywania
przedmiotéw zabronionych. Jak mozemy zaobserwowac w Tabeli 65, czterej OKB
(OKB 2, 3, 4, 5) zblizyli si¢ do maksymalnej liczby mozliwych do uzyskania punk-
tow. OKB 1 osiagnal najmniej punktéw, co mozna interpretowac jako niepewnos¢
w dzialaniu w praktyce z powodu niewlasciwie utrwalonego materialu.

Reprezentacje graficzng wynikoéw przeprowadzonych testow przedstawiono na
Rysunku 49.
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Rysunek 49. Reprezentacja graficzna wynikdw przeprowadzonych testéw

Zrédto: opracowanie wiasne.

Zaznaczy¢ nalezy, ze w teScie wzieli udzial OKB z co najmniej kilkuletnim do-
swiadczeniem i majacy bogata wiedze merytoryczng oraz praktyczng.

8.4.3. Analiza wptywu predyspozycji psychofizycznych OKB na skutecznos$¢
kontroli bezpieczenstwa
Wyniki pracy OKB sg mozliwe do zweryfikowania w dedykowanym do tego celu
systemie HMC, ktéry dostarcza osobom nadzorujacym na co dzien ich prace wie-
dzy na temat poziomu skutecznosci wykrywania. Na tej podstawie mozemy oce-
ni¢ istnienie zaleznosci skutecznosci wykrywania przedmiotéw zabronionych
ukrytych w bagazu pasazeréw od przeprowadzonych badan z wykorzystaniem
Polipsychografu oraz predyspozycji badanych osob.

W Tabeli 66 przedstawiono wyniki tej oceny dostarczonej przez system HMC.

Tabela 66. Wyniki oceny dostarczonej przez system HMC

Nazwisko Pd Pfa
OKB 1 0,87 0,03
OKB 2 0,90 0,01
OKB 3 0,79 0,02
OKB 4 0,81 0,06
OKB 5 0,91 0,01

Zrédto: opracowanie wiasne.
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Analizujac dane, zauwazy¢ mozna, ze spo$rod badanych na wyrdznienie zastu-
guje dwéch OKB (OKB 2, OKB 5), ktdrzy osiagaja najwiekszy odsetek wykrywal-
nosci (PD), przy jednoczesnym najnizszym wskazniku blednych wskazan (PFA).
Zaleznosci te przedstawiono na Rysunku 50.

Rysunek 50. Zalezno$¢ wykrywalnosci przedmiotéw zabronionych
od wskaznika liczby btednej interpretacji obrazu

Zrédto: opracowanie wiasne.

Analizujac wyniki przeprowadzonych badan z wykorzystaniem Polipsychografu
oraz zestawiajac je z realnymi wynikami skuteczno$ci OKB w wykrywaniu przed-
miotéw zabronionych, mozna stwierdzi¢, ze predyspozycje psychofizyczne oséb
wykonujacych zadania zwiazane z kontrola bezpieczenstwa sa jednym z kluczo-
wych elementéw determinujgcych mozliwos¢ pracy w tym zawodzie.
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Przeprowadzone badania pokazaly precyzyjnie, ze badani cechuja si¢ bardzo
zblizonymi zdolno$ciami psychofizycznymi. Jest to o tyle uzasadnione, ze osoby te,
jako ze posiadajg uprawnienia kwalifikowanych pracownikéw ochrony (zdobyte w
oparciu o regulacje prawne dot. ochrony os6b i mienia), przechodzg szereg psy-
chologicznych i fizycznych badan, w wyniku ktoérych potwierdza sie ich kwalifika-
cje do posiadania i stosowania srodkéw przymusu bezposredniego.

Pracownicy ochrony przechodzg szczegdtowe badania lekarskie, ktére obejmu-
ja nastepujace elementy:

1.

2.

ogodlne badanie stanu zdrowia, w tym ocene¢ narzadu stuchu i réwnowagi,

ukladu krazenia, ukladu ruchu i ukladu nerwowego,

badania specjalistyczne:

e okulistyczne, w zakresie oceny narzadu wzroku, zgodnie z przepisami
wydanymi na podstawie art. 15 ust. 7 ustawy z dnia 21 maja 1999 r. o bro-
ni i amunicji (Dz. U. z 2012 1. poz. 576 oraz z 2013 r. poz. 829),

e psychiatryczne, w zakresie zaburzen psychicznych, o ktérych mowa
w ustawie z dnia 19 sierpnia 1994 r. o ochronie zdrowia psychicznego
(Dz. U. 22011 r. nr 231, poz. 1375), oraz stanéw chorobowych i zabu-
rzen funkcjonowania psychologicznego okreslonych w przepisach wy-
danych na podstawie art. 15 ust. 9 ustawy z dnia 21 maja 1999 r. o broni
i amunicji,

inne badania specjalistyczne i badania pomocnicze - w przypadku stwier-

dzenia przez lekarza uprawnionego do przeprowadzania badania lekarskie-

go, zwanego dalej ,,uprawnionym lekarzem’, ze s3 one niezbedne do prawi-
dlowej oceny stanu zdrowia osoby ubiegajacej sie o wpis lub posiadajacej
wpis na liste kwalifikowanych pracownikéw ochrony fizycznej.

Dodatkowo kazdy pracownik przechodzi - z cze¢stotliwosciag minimum co
3 lata - szczegdtowe badania psychologiczne obejmujace:

1.

ocene:

e sprawnosci intelektualnej,

e osobowosci, z uwzglednieniem funkcjonowania w trudnych sytuacjach,
¢ poziomu dojrzalosci spotecznej i emocjonalnej,

inne badania psychologiczne — w przypadku stwierdzenia przez psycholo-
ga uprawnionego do przeprowadzania badania psychologicznego, zwane-
go dalej ,,uprawnionym psychologiem”, ze sa one niezbedne do prawidlowe;
oceny funkcjonowania psychologicznego osoby ubiegajacej sie o wpis lub
posiadajacej wpis na liste kwalifikowanych pracownikéw ochrony fizycznej.

(Zrédlo: Rozporzadzenie Ministra Zdrowia z dnia 19 grudnia 2013 r. w sprawie
badan lekarskich i psychologicznych 0séb ubiegajacych sie o wpis lub posiadaja-
cych wpis na liste kwalifikowanych pracownikéw ochrony fizycznej).
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8.4.4. Walidacja wynikéw badan

Przeprowadzone badania pokazaly dodatkowo, ze oprécz wspélnych predyspo-
zycji do wykonywania konkretnego zawodu, bardzo istotne sg kierunkowe i spe-
cjalistyczne szkolenia i praktyka. Szkolenia te pozwalaja bowiem na ¢wiczenie
zmystow, ktére sg najbardziej wykorzystywane w pracy. Aby potwierdzi¢ te teze,
przetestowano na Polipsychografie 5 os6b niezwigzanych w zaden sposéb z ochro-
na lotnictwa cywilnego; do ich zadan nalezy gléwnie obstuga naziemna samolo-
tow. Wyniki tych testow przedstawiono w Tabeli 67.

Tabela 67. Wyniki testow oséb nierealizujgcych zadan dot. kontroli
bezpieczenstwa

Pomiar efektywnego czasu wykonania testow
Czas Czas Czas Czas Czas
efektywny 1 | efektywny 2 | efektywny 3 | efektywny 4 | efektywny 5

Test1 20,21 17,23 18,44 18,06 17,79
Test 2 15,90 17,52 15,15 11,35 18,13
Test 3 30,29 19,38 21,67 26,65 42,06
Test 4 92,33 48,91 44,74 54,87 60,99
Test 5 59,84 60,02 59,97 59,96 60,00
Test 6 44,80 49,40 57,74 45,06 83,04
Test7 59,86 59,93 59,98 59,88 59,92
Test 8 212,69 232,03 253,68 152,18 256,19

Zrédto: opracowanie wiasne.

Na podstawie danych z Tabeli 67 mozna stwierdzi¢, Ze istnieje duza rozbiez-
nos$¢ w zakresie koordynacji czasowo-ruchowej 0séb, ktére wykonuja zadania
OKB oraz o0s6b, ktorych praca nie polega na analizie obrazu przeswietlanego za
pomoca urzadzenia RTG. W szczegdlnosci zaleznosci te mozna zaobserwowac
podczas dzialan wymagajacych zaangazowania co najmniej kilku obszaréw per-
cepgji.

Najwigksze roznice mozemy zaobserwowa¢ w badanym obszarze, poréwnujac
wyniki testow 4, 6 i 8, gdzie liczyla si¢ poprawna koordynacja ruchowa przy jedno-
czesnej presji czasu i konieczno$¢ dokonywania analizy myslowej zadanego obsza-
ru. Dodatkowo test 8 pokazal, jak bardzo wazne jest dla pracy OKB postrzeganie
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przestrzenne, pozwalajace na wlasciwg analize obrazu. Na Rysunku 51 zobrazowa-
no w formie graficznej ww. zaleznosci:

Rysunek 51. Wyniki testéw 0s6b nierealizujgcych zadan dot. kontroli
bezpieczenstwa

Zrédto: opracowanie wtasne.

Wyniki przeprowadzonych badan pozwalaja wysuna¢ hipoteze, ze oprécz na-
turalnych umiejetnosci posiadanych przez OKB oraz tych nabytych podczas szko-
len z wykorzystaniem specjalistycznych urzadzen, bardzo wazne s3 pozameryto-
ryczne elementy, istotnie wplywajace na sposob i jakos¢ pracy OKB. Elementy te,
wspomniane juz w tej pracy, to takze nastawienie pracownika do wykonywanych
zadan. Nastawienie to, powigzane z motywacja pracownika, stanowi o istnieniu
tzw. czynnika ludzkiego, ktéry nadal jest gtéwnym powodem wystepowania szero-
ko rozumianych niedogodnosci i btedow, bedacych wyznacznikiem jakosci wyko-
nywanej pracy i oceny dziatania systemu bezpieczenstwa portu lotniczego.
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Rysunek 52. Poréwnanie czasu ukonczenia testéw realizowanych przez OKB
i innych pracownikéw

Zrédto: opracowanie wiasne.

Na Rysunku 52 przedstawiono wyniki poréwnania efektywnego czasu testow
wykonanych zaréwno przez OKB, jak i innych pracownikéw. Jak mozemy zauwa-
zy¢, czas wykonania testow przez OKB jest $rednio o okofo 36% krétszy od cza-
su wykonania tych samych testow przez przypadkowe osoby. Zaznaczy¢ nalezy,
ze wszystkie osoby biorgce udzial w tescie nie mialy wczesniej do czynienia z ta-
kim samym lub nawet podobnym testem badania predyspozycji psychofizycznych,
a dobdr ich byl zupelnie przypadkowy.

Dlatego podczas badan poréwnano nie tylko czas realizacji zadan testowych,
ale réwniez poziom bledéw popelnianych zaréwno przez OKB, jak i niezwigzane
z tym zawodem osoby. Wyniki badan przedstawiono na Rysunku 53.
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Rysunek 53. Poréwnanie liczby btedéw popetnionych podczas testéw
przez OKB i pozostatych pracownikéw

Poréwnanie liczby btedéw popetnianych podczas testéw przez OKB
i pozostatych pracownikéw

Zrédto: opracowanie wtasne.

Jak mozemy zaobserwowac, tylko w jednym przypadku wyniki testu sg korzyst-
niejsze dla pracownika niezwigzanego z kontrolg bezpieczenstwa. W pozostatych
przypadkach jednostkowa liczba btedéw popelnianych przez OKB jest zdecydo-
wanie mniejsza lub taka sama jak liczba btedéw popelnianych przez pozostalych
pracownikéw. Srednia réznica pomiedzy jedng grupa zawodowg a drugg w przed-
miotowym zakresie wynosi nieco ponad 3% na korzys¢ OKB. Wykres ten, oprocz
prezentacji samych umiejetnosci OKB w zakresie rozwigzywania nalozonych za-
dan, pokazuje réwniez wplyw czynnikéw zewnetrznych na jakos¢ wykonywanej
pracy oraz ich odpornos¢ na stres spowodowany presja czasu i Swiadomoscia oce-
ny, jakiej s3 poddawani. Problematyka ta, niezwykle istotna z punktu ochrony lot-
nictwa cywilnego, szczegélowo opisana zostala w pracy (Uchronski, 2019).

Podkresli¢ rowniez nalezy, ze wykonane badania stanowig punkt wyjscia do
dalszych prac majacych na celu szersze zdefiniowanie zauwazonych zaleznosci.
Niemniej jednak juz na prezentowanym etapie badan mozna stwierdzi¢ istnienie
pozamerytorycznych czynnikéw determinujacych jakos¢ pracy operatoréw kon-
troli bezpieczenstwa.
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9. Metoda wspierania
planowania kadr
stuzby ochrony lotniska

Wprowadzenie

Jedna z podstawowych czynnosci decydujacych o mozliwosci odbycia podrdzy sa-
molotem jest kontrola bezpieczenstwa 0séb i bagazu. Z uwagi na fakt, ze transport
lotniczy staje sie coraz popularniejsza formg przewozu pasazerdw, bardzo wazna
jest organizacja pracy personelu obstugujacego pasazerdw. Aspekt ten jest szcze-
gélnie widoczny podczas kontroli bezpieczenstwa, gdzie liczba czynnych punktow
kontroli bezpieczenstwa musi by¢ dostosowana do aktualnej sytuacji ruchowej na
lotnisku. Wtasciwe rozplanowanie personelu dedykowanego do kontroli bezpie-
czenstwa osob i ich bagazu ma istotny wptyw zaréwno na skuteczno$¢ przepro-
wadzanej kontroli, przepustowo$¢ lotniska, jak i koszty operacji w tym obszarze.

Przeprowadzone badania pozwolily na zidentyfikowanie kluczowych elemen-
tow, majacych istotny wplyw na proces kontroli oséb i bagazu. Pomiary czaséw
kontroli 0s6b i bagazu na poszczegélnych etapach kontroli bezpieczenstwa wraz
ze szczegdlowa analizg procesu technologicznego kontroli bezpieczenstwa dostar-
czyly wiarygodnych danych, ktére stanowia podstawe do opracowania modelu
i narzedzia wspomagajacego zarzadzajacych portami lotniczymi w planowaniu za-
trudnienia na punktach kontroli bezpieczenstwa (PKB).

W pracy przedstawiono metode wspomagania os6b odpowiedzialnych za pla-
nowanie obsady personelu na punktach kontroli bezpieczenstwa. Stworzone na-
rzedzie, w postaci systemu komputerowego, pozwala na planowanie personelu
z uwzglednieniem wielu parametrow skladajacych sie na proces kontroli bezpie-
czenstwa. W pracy pokazano réwniez zaleznosci wystepujace pomiedzy licz-
ba czynnych punktéw kontroli bezpieczenstwa, ich przepustowos$cig oraz sku-
tecznoscig kontroli bezpieczenstwa. Praca ma réwniez duzy wymiar praktyczny.
Stworzone narzedzie komputerowe pozwala bowiem na $wiadome planowanie
obsady personelu, z uwzglednieniem wielu zmiennych sktadajacych si¢ na proces
kontroli bezpieczenstwa.
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Po atakach z 11 wrze$nia bezpieczenstwo na lotniskach na calym $wiecie ule-
glo znacznym zmianom. Wprowadzono dodatkowe $rodki bezpieczenstwa, dzigki
ktérym lotnisko stalo si¢ miejscem bezpieczniejszym dla pasazerow. Od tego czasu
lotnictwo stalo si¢ bardzo popularnym $rodkiem komunikacji, w zwigzku z czym
infrastruktura lotniskowa jest proporcjonalnie dostosowywana do biezacych i pla-
nowanych potrzeb. Wiaze si¢ to oczywiscie z koniecznoscia wdrazania nowych
rozwigzan technicznych, technologicznych i organizacyjnych, co bezposrednio
przekiada si¢ na wzrost kosztéw ponoszonych przez zarzadzajacego lotniskiem.
Dla przykladu, atak terrorystyczny z 11 wrzesnia spowodowal, ze w 2013 roku
Stany Zjednoczone wydaly na ochrone lotnisk prawie 8 mld USD, podczas gdy
w 2002 roku wydatki te wyniosty 2,2 mld USD.

Obecnie okolo jedna czwarta kosztéw operacyjnych portu lotniczego jest prze-
znaczana na ochrone. Z tego powodu wszelkie zmiany w technologii kontroli 0s6b
i bagazu muszg by¢ oparte na wiarygodnych danych, precyzyjnie okreslajacych
skutki zastosowania tych zmian w kontekscie oczekiwanego rezultatu.

Celem tych dzialan moze by¢ poprawa komfortu pasazeréw, przepustowosci
punktu kontroli bezpieczenstwa, a nawet minimalizacja stresu odczuwanego przez
pasazeréw podrozujacych samolotami. Jest to wazny czynnik zwigzany z obstuga
pasazera, spowodowany np. potencjalnie niekorzystnymi doswiadczeniami zwig-
zanymi z podréza lotnicza, reakcjami na zachowania innych pasazerow, czy tez
brakiem przekonania, ze linia lotnicza/lotnisko zapewni pasazerom oczekiwany
komfort i bezpieczenstwo.

W celu rozwigzania tego problemu podejmowane sg ciagle dzialania majace na
celu zapewnienie statego podnoszenia i unowoczesniania efektywnosci najwaz-
niejszego elementu bezpieczenstwa operacji lotniczych — punktu kontroli bezpie-
czenstwa. Z tego powodu obecne dzialania koncentruja si¢ gtéwnie na uspraw-
nieniu procesu kontroli bezpieczenstwa, obnizeniu poziomu stresu pasazeréw lub
zwiekszeniu przepustowosci punktu kontroli bezpieczenstwa.

Na przyklad w porcie lotniczym Amsterdam-Schiphol wdrozono scentralizo-
wany punkt kontroli bezpieczenstwa, ktéry wykorzystuje naturalne $wiatlo, rosli-
ny i zakrzywiong konstrukgcje, aby stworzy¢ spokojne i bezstresowe srodowisko dla
pasazerow. Inne $rodki sa wdrazane w celu zwiekszenia przepustowosci procesu
kontroli bezpieczenstwa. Programy takie jak TSA PreCheck i Schiphol Privium
pozwalaja osobom czgsto podrézujacym na skrdcenie, a tym samym przyspiesze-
nie kontroli bezpieczenstwa. TSA PreCheck deklaruje teoretycznie nawet dwu-
krotne zwiekszenie przepustowosci, cho¢ nie zostalo to potwierdzone w testach
empirycznych.

W literaturze istnieje tylko kilka badan, ktérych celem jest empiryczne zrozu-
mienie proceséw zachodzacych w punktach kontroli bezpieczenstwa na lotniskach.
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Jednakze jako$ciowa prace w tym kierunku wykonat Kirschenbaum, ktéry prze-
analizowal spoteczne aspekty proceséw w punktach kontroli bezpieczenstwa na
lotniskach. Twierdzi on, ze proces kontroli bezpieczenstwa jest przede wszyst-
kim procesem spotecznym. Pasazerowie notorycznie negocjuja z pracownikami,
co wplywa na ogoélng wydajnos¢ punktu kontroli bezpieczenstwa. Kirschenbaum
przedstawia pewne dane ilosciowe wyzszego rzedu zwigzane z procesem kontro-
li bezpieczenstwa, ale brakuje mu danych szczegélowych, precyzyjnych, ktore po-
zwolilyby badaczom na znalezienie usprawnien w punkcie kontroli bezpieczen-
stwa, w tym dostosowanie obsady punktu kontroli do aktualnej liczby pasazerow
odprawianych z wykorzystaniem wskazanej technologii.

Leone i Liu dostarczyli wiecej danych ilosciowych dotyczacych czasu w proce-
sie kontroli bezpieczenstwa — s3 to dane zwigzane z czasem przybycia pasazerow,
czasem kontroli zdje¢ rentgenowskich, rodzajem decyzji (typ czysty lub skazony),
czasem obstugi kontroli manualnej oraz czynnosciami zwigzanymi z kontrolg przy
uzyciu urzadzenia do badania sladéw materialéw wybuchowych (ETD). Nie przed-
stawiajg jednak danych okreslajacych, ile czasu zajmuje pasazerom np. odprawa lub
odbiodr bagazu z przenosnika tasmowego, ani czasu poszczegdlnych etapow kon-
troli pasazeréw. Ponadto w ich zbiorze danych nie jest uwzgledniony rodzaj pasa-
zera. Autorzy podaja ogdlne liczby opisujace procesy kontroli, bez uwzglednienia
poszczegdlnych etapéw kontroli, w tym kontroli 0oséb. W niniejszej pracy analizu-
jemy konkretne czynnosci, ktére sa wykonywane zgodnie z obowigzujacymi przepi-
sami prawa w stosunku do pasazera. Co wigcej, analiza przeprowadzona w kontek-
$cie przepustowosci i efektywnosci lotnisk zostala oparta na réznych technologiach
kontroli oséb. W tym celu przebadano acznie ponad 8000 pasazeréw, kontrolowa-
nych w Porcie Lotniczym Katowice w Pyrzowicach przy uzyciu tradycyjnej bramki
do wykrywania metali (WTMD) oraz body skanera — niejonizujacego urzadzenia
do przeswietlania osob. Zestaw danych oméwionych w niniejszej pracy jest unikalny
w stosunku do ogolnych danych, jakie mozemy zaobserwowac w literaturze.

Analiza procesu kontroli oséb dostarcza nowatorskich informacji, ktére sa
istotne dla organizacji w punkcie kontroli bezpieczenstwa, w tym planowania per-
sonelu w liczbie niezbednej do zapewnienia odpowiedniej przepustowosci i kom-
fortu podrézujacym pasazerom.

9.1. Konfiguracja punktu kontroli bezpieczenstwa

Proces kontroli bezpieczenstwa wymaga od zarzadzajacych lotniskami zaanga-
zowania szeregu srodkow technicznych i osobowych, niezbednych do wyko-
nania prawidlowej, czyli zgodnej z regulacjami prawnymi, odprawy pasazerow.
W tej czgsci pracy poruszone zostanie zagadnienie zwigzane z niezwykle waznym
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obszarem, jakim jest wlasciwe planowanie obsady PKB w kontekscie aktualnego
ruchu pasazerskiego.

Podczas kontroli bezpieczenstwa osoby i bagazu podrecznego OKB musi wyko-
nac szereg czynnosci, ktére bezposrednio wynikajg z naktadanych na niego przez
ustawodawce obowigzkow. Z tego powodu wazna dla bezpieczenstwa, ale tez dla
przepustowosci PKB jest liczba OKB obstugujacych dane przejscie. Zgodnie z wy-
mogami prawnymi, standardem jest trzech OKB, ktdrzy realizuja swoje zadania.
Jeden ,kierunkowy” (kieruje potokiem pasazerdw), jeden screener (przeswietla
i analizuje obraz z bagazu) i jeden OKB dedykowany do kontroli oséb przechodzg-
cych przez bramke WTMD (walk thru metal detector).

Ta minimalna liczba operatoréw nie jest jednak wystarczajaca na lotniskach
o duzym lub nawet $rednim natezeniu ruchu. Zalecana przez standardy IATA
(Rysunek 54) liczba OKB na stanowisku wynosi czterech pracownikéw, co — ma-
jac na uwadze kwestie organizacyjne — pozytywnie wplywa na czas kontroli pasa-
zeréw w zadanym przedziale czasowym.

Rysunek 54. Rysunek poglagdowy punktu kontroli

Zrédto: 1ATA.

Jednakze samo stwierdzenie, ze okreslona liczba OKB jest niezb¢dna do wta-
$ciwego wykonania obowigzkdw i zapewnienia okreslonej przepustowosci PKB,
jest z punktu widzenia zarzadzania ochrong niewystarczajace. Z tego tez powo-
du IATA proponuje zupelnie nowatorskie podejscie do systemu kontroli pasaze-
ra, dzielagc go dodatkowo na trzy grupy: znanego pasazera, standardowego oraz
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wymagajacego rozszerzonej kontroli bezpieczenstwa. Na Rysunku 55 zaprezento-
wano w formie graficznej uklad takiego PKB.

Rysunek 55. Punkt kontroli bezpieczenstwa w przysztosci

Zrédto: 1ATA.

Niezaleznie od wybranej metody kontroli, kwestie organizacji obsady kadro-
wej w PKB pozostajg wcigz aktualne. Oczywiste jest, ze celem kontroli bezpieczen-
stwa jest zapewnienie jej wykonania na odpowiednim poziomie skutecznosci, przy
koniecznosci spetnienia dodatkowo jeszcze jednego kryterium, jakim jest prze-
pustowos¢ dostepnej infrastruktury terminalowej. W tej pracy poruszony zostal
nie mniej wazny aspekt z punktu widzenia ciaglosci operacyjnej lotniska, jakim
jest zapewnienie wlasciwej obsady uprawnionych do kontrolowania pasazerow
operatoréw kontroli bezpieczenstwa. Na wigkszosci lotnisk ruch pasazerski od-
bywa si¢ z uwzglednieniem takich determinantéw jak sezonowos$¢, charakter ru-
chu pasazerskiego czy dobowe preferencje godzinowe wykonywanych operacji lot-
niczych. Dlatego bardzo istotne z ekonomicznego punktu widzenia jest wlasciwe
planowanie obsady pracownikéw w godzinach rzeczywiscie wykonywanych przez
nich czynnosci. Czas ten nazywamy efektywnym wykorzystaniem czasu zatrud-
nionego pracownika. Obecnos¢ pracownika ochrony w pracy, kiedy nie sg realizo-
wane czynnosci kontrolne, niekorzystnie wptywa na bilans ekonomiczny przedsie-
biorstwa, a jednoczesnie naraza pracodawce na konieczno$¢ zatrudnienia wigkszej
liczby 0séb niz rzeczywiscie wymagana.
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9.2. Metody planowania obsady w PKB

W praktyce mozemy zaobserwowac kilka modeli planowania obsady kadrowej
wynikajacych z obowigzujacych regulacji prawnych (Kodeks pracy), ale tez dosto-
sowanych do aktualnego rozkladu lotow.

e System rownowazny — czterozmianowy, dwunastogodzinny - charaktery-
styczny dla lotnisk cechujacych sie¢ rownomiernym oblozeniem ruchem pa-
sazerskim w ciggu doby. Wowczas godzinowe obcigzenie PKB jest w ciagu
doby praktycznie stale, a ewentualne tzw. piki zwigzane z odprawami pasa-
zerdw nie wplywajg znaczgco na liczebnos¢ kadry niezbednej do wykonania
kontroli. Dla dziesigciu PKB, gdzie tylko trzech OKB bedzie obstugiwac je-
den PKB, zarzadzajacy lotniskiem powinien dysponowaé w systemie cato-
dobowym 120 osobami uprawnionymi do kontroli.

Mozemy te zalezno$¢ opisa¢ wzorem:

Pk = Lpkb * Lokb * Lz (84)

Gdzie Pk (potencjal kadrowy) oznacza¢ bedzie iloczyn Lpkb (liczby punktow
kontroli bezpieczenstwa), Lokb (liczby operatoréw kontroli w jednym punkcie) i Lz
(liczby wymaganych zmian dobowych niezbednych do zapewnienia calodobowe;j
obstugi). Tak planowana obsada kadrowa prezentowac sie bedzie w sposob przed-
stawiony na Rysunku 56.

Rysunek 56. Czterozmianowy system planowania

Zrédto: opracowanie wiasne.
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9.2. Metody planowania obsady w PKB

Zaznaczy¢ jednak nalezy, ze w praktyce w takim réwnowaznym systemie nie
stosuje si¢ $cislego planowania kadrowego uwzgledniajacego tylko cztery zmia-
ny. Planuje sie w takim przypadku nieco wigcej, z uwagi na wszelkiego rodzaju
uprawnienia pracownika wynikajace z Kodeksu pracy, takie jak cho¢by urlop wy-
poczynkowy lub mozliwo$¢ zaistnienia sytuacji trudnych do przewidzenia, a moz-
liwych w trakcie normalnego cyklu pracy; zaliczy¢ mozna do nich np. zwolnienia
lekarskie, rotacje kadrowe itp. Tego typu okolicznosci powoduja, ze dla zapewnie-
nia cigglosci operacyjnej lotniska konieczne jest ich uwzglednienie w systemie pla-
nowania kadrowego przedsigbiorstwa.

e System trzyzmianowy, osmiogodzinny - Jest to model planowania charak-
terystyczny dla lotnisk o $cisle zdefiniowanym w czasie ruchu pasazerskim.
System ten stosuje si¢ rowniez jako wsparcie dla kadry pracujacej w systemie
czterozmianowym, co z kolei ma swoje uzasadnienie ekonomiczne w postaci
ograniczenia liczby zatrudnianych w przedsigbiorstwie osob. Osoby pracuja-
ce w tym systemie planowane s3 do pracy w $cisle okreslonych przedziatach
czasowych, wynikajacych z biezacego rozkladu lotéw i natezenia ruchu pa-
sazerskiego. System trzyzmianowy ma jednak ograniczenia z uwagi na fakt,
iz przyjmujgc analogiczny mechanizm przyporzadkowania liczby oséb do
PKB (trzech OKB na jeden PKB), pozwala na zapewnienie ciggloéci pracy
wylacznie przez pie¢ dni w tygodniu. Normy czasu pracy i ograniczenia ko-
deksowe powoduja, ze nie mozna w taki sposob planowac¢ ciaglosci obsady
PKB.

Niemniej jednak warto zaznaczy¢, ze do obsady 10 PKB w systemie trzyzmia-
nowym konieczne jest zatrudnienie znacznie mniej pracownikéw. Juz 90 oséb po-
zwala na obsad¢ PKB w systemie calodobowym w przewidzianych normach czasu
pracy, ale tylko przez pie¢ dni w tygodniu. Na Rysunku 57 przedstawiono w formie
graficznej proporcjonalny wzrost liczby OKB w zaleznosci od liczby PKB.

217



9. Metoda wspierania planowania kadr stuzby ochrony lotniska

Rysunek 57. Nominalna obsada OKB pracujgcych w systemie trzyzmianowym

Obsada w systemie trzyzmianowym

Zrédto: opracowanie wiasne.

9.3. Wspotczynnik absencji pracowniczej

Na podstawie przeprowadzonych na lotnisku MPL Katowice w Pyrzowicach ba-
dan, ktérych celem bylo ustalenie wspoétczynnika obecnosci pracownikéw ochro-
ny pozostajacych w gotowosci do $wiadczenia pracy na rzecz pracodawcy, usta-
lono, ze dla czterozmianowego rdwnowaznego systemu pracy wynoszacego
12 godzin/zmiana wynosi on 0,25. Badania zostaly przeprowadzone w oparciu
o roczng analize absencji pracownikow i konsekwencji tej sytuacji dla zdolno-
$ci operacyjnej lotniska. Przeprowadzone badania pokazaly, ze na 97 pracowni-
kow ochrony ogdlnie 24 osoby w systemie cigglym byly nieobecne w pracy, czyli
73 osoby rzeczywiscie §wiadczyly prace. Pozostale osoby korzystaly z uprawnien,
o ktérych mowa byla wyzej lub przebywaly na zwolnieniu lekarskim. Badania
te pokazaly, ze oprocz wymaganej liczby oséb faktycznie wykonujacych zadania
zwigzane z kontrolg bezpieczenstwa, istnieje koniecznos¢ zatrudnienia dodatko-
wych oséb, ktore beda uzupetnia¢ braki kadrowe na posterunku podczas korzysta-
nia przez pracownikéw z ich kodeksowych uprawnien. Informacja ta jest cenna ze
wzgledu na poruszany w tej pracy problem planowania obsady w PKB.

Zmienia si¢ wowczas zaleznos¢ pomiedzy liczbg PKB koniecznych do obsa-
dzenia przez OKB, a liczbg OKB zatrudnionych przez zarzadzajacego lotniskiem.
Zalezno$¢ te przedstawiono na Rysunku 58.
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9.3. Wspdtczynnik absencji pracownicze;

Rysunek 58. Niezbedna liczba OKB pracujgcych w systemie czterozmianowym

Zrédto: opracowanie wtasne.

Podobnie jak w czterozmianowym systemie pracy, takze w systemie trzyzmia-
nowym zauwazy¢ mozna pewne ograniczenia wydajnoéci nominalnej liczby pra-
cownikéw ochrony dedykowanych do kontroli bezpieczenstwa pasazerdw, spowo-
dowane obowigzujacymi regulacjami prawnymi, majacymi z kolei przelozenie na
absencje urlopowa i chorobowg pracownikéw. Takze w tym przypadku zastosowa-
nie znajduje wskazany wyzej wskaznik 0,25, ktéry nalezy uwzgledni¢ podczas pla-
nowania liczby oséb zatrudnionych do obsady konkretnej liczby PKB. Obliczajac
wedlug zaproponowanego wyzej wzoru rzeczywistg liczbe OKB koniecznych do
zapewnienia cigglosci obsady PKB, i uwzgledniajac wskaznik absencji pracowni-
kéw, otrzymujemy potencjal kadrowy na poziomie 112,5 (113) OKB. Reprezentacje
graficzng omawianych zaleznosci przedstawiono na Rysunku 59.
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Rysunek 59. Niezbedna liczba OKB pracujgcych w systemie trzyzmianowym

Realna obsada PKB w systemie trzyzmianowym

Zrédto: opracowanie wiasne.
9.4. Przepustowos¢ punktu kontroli bezpieczenstwa

Przytoczone wyzej wyniki badan, aby mogty by¢ zastosowane w praktyce, mu-
szg znalez¢ odniesienie do wielkosci ruchu pasazerskiego, ale rowniez do liczby
pasazerdw, jaka moze zosta¢ skontrolowana w jednym PKB. W tym celu w MPL
Katowice przeprowadzono pomiary kontroli 0oséb i bagazu z uwzglednieniem
dwdch technologii kontroli pasazeréw: bramki do wykrywania metali i tzw. body
skanera — niejonizujacego urzadzenia do przeswietlenia osob. Technologia kon-
troli z wykorzystaniem tych metod jest diametralnie odmienna i wymaga zaanga-
zowania zaréwno po stronie OKB, jak i po stronie pasazera dodatkowych dziatan,
ktdre istotnie wplywaja na przepustowos¢ PKB, a tym samym na mozliwosci ope-
racyjne lotniska.

9.4.1. Przepustowo$¢ w punkcie kontroli bezpieczenstwa wyposazonym

w WTMD

Jednym z najpopularniejszych rozwigzan stosowanych na lotniskach jest kon-
trola bezpieczenstwa z wykorzystaniem bramowego wykrywacza metali bramki
WTMD. Krajowe i unijne (2015/1998) regulacje prawne w sposob bardzo szcze-
gotowy okreslaja parametry tych urzadzen oraz wprowadzaja odmienne standar-
dy kontroli dla personelu i odmienne dla kontroli pasazeréw. Niemniej jednak,
mimo pewnych réznic wynikajacych z charakteru i specyfiki os6b poddawanych
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9.4. Przepustowos$¢ punktu kontroli bezpieczenstwa

kontroli, zasada dzialania bramek jest bardzo zblizona. W obu przypadkach mamy
do czynienia z urzadzeniami, ktére jednoznacznie przeznaczone s3 do wykrywa-
nia metalowych przedmiotéw ukrytych na ciele pasazera lub personelu.

Waznym celem kontroli oséb za pomocg WTMD jest detekcja przedmiotow
metalowych przenoszonych przez pasazeréow. To podstawowa forma kontroli,
ktéra dodatkowo wspomagana jest kontrolg manualng, wykonywang z okreslo-
ng niejawnymi przepisami czestotliwo$cia. Kontrola manualna wykonywana jest
z kolei w celu wykrycia na ciele czlowieka ukrytych przedmiotéw innych niz me-
talowe, ktore moga zosta¢ wykorzystane do popelnienia aktu bezprawnej ingeren-
cji. Oprécz norm, jakie na dedykowany do kontroli sprzet naklada ustawodawca,
istotne tez tutaj beda rozwigzania techniczne, takie jak chocby liczba obszaréow de-
tekcji czy mozliwo$¢ indywidualnego programowania stref detekcji. Rozwigzania
te maja wplyw nie tylko na bezpieczenstwo i skutecznoé¢ wykonywanej kontro-
li, ale réwniez na jej przepustowos$¢. W celu oszacowania realnej przepustowosci
w punkcie kontroli bezpieczenstwa osob, konieczne bylo wykonanie specjalistycz-
nych pomiaréw. Zrealizowane one zostaly w czasie rzeczywistym w punkcie kon-
troli bezpieczenstwa.

Wykonanie wyzej wymienionych pomiaréw, mimo deklarowanej przez produ-
centéw bramek przepustowosci, bylo niezbedne z uwagi na fakt, iz konfiguracja
punktu kontroli bezpieczenstwa, dostepna przestrzen, rodzaj, ilos¢ sprzetu wyko-
rzystywanego do kontroli bezpieczenstwa itp. maja istotny wplyw na czas obstu-
gi pasazerow. Te zalezno$ci sprawiajg, ze deklarowana przez producentéw bramek
przepustowo$¢ zdecydowanie rézni si¢ od rzeczywistej.

Badania wykonano na prébce 200 pasazeréw. Podczas kontroli dokonano po-
miaru czasu, a wyniki w formie pogladowej przedstawione s3 w Tabeli 68.

Tabela 68. Przyktadowe dane z wykonanych pomiaréw

Pomiary przepustowosci dla WTMD

Kontrola Pono.v,vne
Nr Alarm manualna pregieee Czas_ Godzina Data
przez WTMD | kontroli [s]
Tak | Nie | Tak | Nie | Tak | Nie
1 0 1 0 1 0 1 4 mz 31.07.2019
2 0 1 0 1 0 1 3 mz 31.07.2019
3 1 0 1 0 0 1 12 117 31.07.2019
4 1 0 1 0 0 1 24 1122 | 31.07.2019
5 1 0 0 1 1 0 27 1:25 31.07.2019
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Pomiary przepustowosci dla WTMD

Kontrola Pono-vlvne
Nr Alarm manualna praeieze Cza§ Godzina Data
przez WTMD | kontroli [s]
Tak | Nie | Tak | Nie | Tak | Nie
6 1 0 1 0 0 1 22 1:26 31.07.2019
7 0 1 0 1 0 1 3 .27 31.07.2019
8 0 1 0 T 0 1 3 1:27 | 31.07.2019
9 0 1 0 1 0 1 2 1M:27 | 31.07.2019
10 0 1 0 1 0 1 3 11:28 31.07.2019

Zrédto: opracowanie wiasne.

Z badan wynika, ze $redni czas kontroli bezpieczenstwa oséb kontrolowanych
z wykorzystaniem WTMD i wzbudzajacych alarm WTMD wynosit okoto 23 se-
kund, natomiast czas kontroli 0s6b niewzbudzajacych dzialania urzadzenia wy-
nosil niespelna 4 sekundy. Jednoczesnie warto zauwazy¢, ze stosunek czestotliwo-
$ci wykonywanych kontroli pasazeréw, ktorzy nie wzbudzili alarmu bramki, do
czestotliwosci kontroli pasazerdw, ktorzy uruchomili alarm bramki, wynosi odpo-
wiednio 70% i 30%.

9.4.2. Przepustowos¢ w punkcie kontroli bezpieczefstwa wyposazonym

w body skaner

Innym narzedziem przeznaczonym do kontroli bezpieczenstwa osob jest tak zwany
body skaner. Technologia kontroli za pomoca tego urzadzenia jest diametralnie od-
mienna od zasady dzialania bramki do wykrywania metali. Body skaner, wykorzy-
stujagc promieniowanie niejonizujace, pozwala na wykrywanie wszystkich, nie tylko
metalowych przedmiotéw przenoszonych przez pasazera na ciele. Z tego powodu
sposob wykonywania kontroli jest réowniez odmienny. Nie mamy tutaj bowiem do
czynienia z kontrolg manualng, do jakiej jesteSmy przyzwyczajeni, stosujac WTMD,
ale kontrola ta moze by¢ realizowana w stosunku do calego ciala pasazera (petna
kontrola manualna), albo moze to by¢ kontrola kierunkowa tylko tych obszarow,
co do ktorych zachodzi podejrzenie, ze zostal tam ukryty przedmiot mogacy sta-
nowi¢ zagrozenie dla bezpieczenstwa operacji lotniczej. Body skaner, analizujac po-
wierzchnie ciata czlowieka, samodzielnie, bez udzialu operatora kontroli bezpieczen-
stwa, wskazuje precyzyjnie miejsca ukrycia potencjalnie niebezpiecznych narzedzi.
Operator kontroli natomiast ma obowigzek skontrolowa¢ manualnie te wskaza-
ne miejsca. Jezeli liczba wskazanych alarméw bedzie wieksza, operator moze zde-
cydowa¢ o dokonaniu pelnej kontroli manualnej catej powierzchni ciata pasazera.
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9.4. Przepustowos$¢ punktu kontroli bezpieczenstwa

Analogicznie jak w przypadku WTMD, producenci body skaneréw deklaruja okre-
$lona przepustowos¢ urzadzen w danym srodowisku pracy. Dla testowanego urza-
dzenia deklarowana przepustowo$¢ wynosila az 1200 pasazeréow na godzing. Aby
oceni¢ przydatnos¢ takiego urzadzenia w realnych warunkach pracy i przy istnieja-
cej infrastrukturze, na lotnisku Katowice przeprowadzono testy jednego z oferowa-
nych przez producentéw urzadzen tego typu. Wykonano testy z udziatem 200 pasa-
zerow, ktorzy zostali poddani kontroli za pomocg body skanera. Przykladowy wynik
wykonanych testéw zaprezentowano w Tabeli 69.

Tabela 69. Przyktadowe dane z wykonanych pomiaréw przepustowosci

Pomiary przepustowosci dla body skanera

Ponowne
Alarm Kontrola manualna przejscie Czas , ,
Lp. przez BS kontroli{Godzina| Data
Tak | Nie | Kompletna | Kierunkowa | Tak | Nie s}

1 0 1 0 0 0 1 1l 1112 1 16.07.2019
2 1 0 1 0 0 1 29 1m:14 |1 16.07.2019
3 0 1 0 0 0 1 13 11:16 | 16.07.2019
4 0 1 0 0 0 1 14 117 | 16.07.2019
5 1 0 0 1 0 1 45 17 | 16.07.2019
6 0 1 0 0 0 1 10 1118 | 16.07.2019
7 0 1 0 0 0 1 9 1119 | 16.07.2019
8 0 1 0 0 0 1 16 11:22 | 16.07.2019
9 0 1 0 0 0 1 14 11:31 | 16.07.2019
10 1 0 0 1 0 1 25 11:43 | 16.07.2019

Zrédto: opracowanie wtasne.

Wyniki dowodzg, ze deklarowana przez producenta body skanera przepusto-
wos¢ na poziomie 1200 pasazeréw na godzing jest by¢ moze mozliwa do uzyska-
nia w $cidle sparametryzowanym $rodowisku. W punkcie kontroli bezpieczen-
stwa, gdzie testowano urzadzenie, osiagnigto $redni czas kontroli pasazera, ktory
nie wzbudzil alarmu urzadzenia, na poziomie 9 sekund, natomiast pasazer, ktory
z uwagi na liczbe alarméw wygenerowanych przez urzadzenie musial zosta¢ pod-
dany pelnej, kompleksowej kontroli manualnej, $rednio kontrolowany byl okoto
37 sekund, a tzw. kierunkowa kontrola - tylko tych miejsc, ktore zostaly wskazane
przez BS - trwatla srednio okoto 21 sekund. Nie bez znaczenia dla okreslenia prze-
pustowosci urzadzenia jest rowniez czestotliwo$¢ wystepowania poszczegdlnych
zdarzen i wynosi ona odpowiednio 64%, 6% i 30%.
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9.4.3. Czas kontroli bagazu podrecznego

Kolejnym, réwnie istotnym elementem, zasadniczo wplywajacym na czas kontro-
li i przepustowos¢ PKB, jest czas kontroli bagazu podrecznego. Jest to czynnos¢
bezposrednio powigzana z kontrolg oséb i od jej prawidtowego wykonania w réw-
nym stopniu zalezy bezpieczenstwo realizowanych operacji lotniczych. Laczny
czas wykonanej kontroli pasazera i bagazu podrecznego stanowi¢ bedzie o real-
nej przepustowosci PKB. W tym tez celu w MPL Katowice réwnolegle do pomia-
réw czasu kontroli oséb, dokonano pomiaréw czasu kontroli bagazu podrecznego.
Przyktadowe wyniki przeprowadzonych badan zaprezentowano w Tabeli 70.

Tabela 70. Pomiary czasu kontroli bagazu podrecznego

Kontrola manualna
Lp. Czas kontroli [s] Godzina Data
Tak Nie

1 0 1 10 10:17 31.07.2019
2 0 1 12 110 31.07.2019
3 1 0 40 17 31.07.2019
4 1 0 55 11:22 31.07.2019
5 0 1 10 1:25 31.07.2019
6 1 0 12 11:30 31.07.2019
7 0 1 30 12:27 31.07.2019
8 0 1 20 12:35 31.07.2019
9 0 1 15 12:40 31.07.2019
10 0 1 8 13:28 31.07.2019

Zrédto: opracowanie wiasne.

Jak mozemy zaobserwowac w Tabeli 70, czas kontroli bagazu znacznie si¢ wy-
dluza w przypadku koniecznosci dokonania przez OKB kontroli manualnej baga-
zu podrecznego. Kontrola ta wykonywana jest najczesciej w przypadku wykrycia
podczas przeswietlania bagazu podejrzanego przedmiotu, ktéry moze stanowié
zagrozenie dla bezpieczenstwa operacji lotniczej. Jednoczesnie, na podstawie wy-
konanych pomiaréw czaséw kontroli bezpieczenstwa bagazu podrecznego, okre-
§lona zostala czgstos¢ realizowanej przez OKB kontroli manualnej bagazu. Dla
badanego obszaru ksztaltuje si¢ ona na poziomie 30% pasazeréw posiadajacych
bagaz zawierajacy przedmiot zabroniony.
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9.5. Analiza i praktyczne zastosowanie wynikow badan

9.5. Analiza i praktyczne zastosowanie wynikow badan

Okreslenie metody planowania zatrudnienia operatoréw kontroli bezpieczenstwa
oraz badania przepustowosci pojedynczego punktu kontroli uwzgledniajacej roz-
norodne technologie kontroli pasazeréw postuzyly do stworzenia praktycznego
narzedzia, wspomagajacego osoby odpowiedzialne za planowanie obsady na PKB,
ktore w sposob precyzyjny i intuicyjny pozwala na utrzymanie ciaglosci operacyj-
nej lotniska. Co wigcej, narzedzie to uwzglednia réwniez godzinowe zmiany w na-
tezeniu ruchu pasazerskiego.

Badania dotyczace czasu kontroli os6b wykonane przy pomocy zaréwno
tradycyjnych bramek do wykrywania metali, jak i nowej technologii bramek
niejonizujgcych, okreslanych mianem body skaner, pozwolily na opracowanie
modelu matematycznego wspomagajacego zarzadzajacych lotniskami i oso-
by decyzyjne w obszarze bezpieczenstwa w procesie §wiadomego planowania
liczby punktéw kontroli bezpieczenstwa niezbednych do wykonania kontroli
w zadanym przedziale czasowym. Model ten mozna dostosowa¢ zaréwno do
kontroli bezpieczenstwa wykonywanej z wykorzystaniem WTMD, jak i body
skanera.

9.5.1. Metoda wspomagania obsady punktu kontroli wyposazonego w WTMD
Istotnym elementem skladowym kontroli za pomoca WTMD beda nastepujace
zmienne niezb¢dne do opracowania narzedzia wspomagajacego:

— Tkm - czas kontroli manualnej,
T5K - czas kontroli standardowej,

- Mkp - czestotliwos¢ kontroli manualnej pasazerdw,

- Skp - czgstotliwos¢ kontroli standardowej pasazerow.

Zaznaczy¢ rowniez nalezy, ze kontrolg standardowg nazywamy sytuacje, kiedy
pasazer przechodzacy przez bramke nie wzbudzil jej alarmu.

Przeprowadzone badania pozwolily na sparametryzowanie wyzej wymienio-
nych wartosci.

W zwiazku z powyzszym mozliwe bylo opracowanie narzedzia, za pomoca ktd-

rego mozemy otrzymac biezacg i spodziewang przepustowos¢ w jednym punkcie
kontroli bezpieczenstwa w godzinowym przedziale czasowym:

3600 3600

P=rx S0+ e

* Mkp (85)
Bardzo wazng kwestig jest tutaj rowniez mozliwo$¢ biezacego dostosowania pa-

rametréw do aktualnych potrzeb, wynikajacych z reorganizacji w punkcie kontro-
li bezpieczenstwa ruchu czy chociazby por roku, istotnie wpltywajacych na czas
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kontroli oséb. Dysponujac wiedza w zakresie rzeczywistej przepustowoséci PKB,
mozemy z kolei zaplanowa¢ odpowiednig liczb¢ PKB, dostosowang do wymagan
operacyjnych lotniska. Wiedza ta réwniez jest niezbedna, by zaplanowac¢ potencjal
kadrowy konieczny do realizacji nalozonych przez ustawodawce zadan dotycza-
cych ochrony lotnictwa cywilnego.

Jednakze przepustowos¢ punktu kontroli bezpieczenstwa pasazeréw bardzo
$cisle powiazana jest z przepustowoscig punktu kontroli bezpieczenstwa baga-
zu podrecznego, ktéry towarzyszy pasazerowi. Proces kontroli bagazu podrecz-
nego jest bardziej czasochtonny w poréwnaniu do kontroli bezpieczenstwa pa-
sazerow. Analizujac czas kontroli bagazu podrecznego, mozemy postawic teze,
ze czas jego kontroli bedzie determinowal przepustowos$¢ calego punktu kon-
troli bezpieczenstwa. W procesie kontroli bagazu podrecznego, podobnie jak
w przypadku kontroli pasazeréw, wyrdzniamy kontrole standardowg bagazu
i kontrole manualng bagazu, ktdra realizowana jest w przypadku stwierdzenia
przez OKB obecno$ci w nim przedmiotu zabronionego. Dokonane pomiary
pozwolily na oszacowanie przepustowosci punktu kontroli bagazu podrecz-
nego. Dysponujac czasem kontroli manualnej bagazu (Tkm) i czasem standar-
dowej kontroli bagazu, ktoéry nie zawiera przedmiotéw zabronionych (Tkbs),
a takze wiedza na temat czestotliwosci wystepowania poszczegdlnych rodza-
jow kontroli (CTkm i CTkbs), jesteSmy w stanie oszacowac godzinowg prze-
pustowos¢ punktu kontroli bezpieczenstwa bagazu (Ppkbb). Wyrazi¢ ja mozna
w sposob nastepujacy:

3600 3600

* CTkbs (86)
Nastepnie, posiadajac dane dotyczace mozliwej przepustowosci PKB, moze-

my - stosujac ponizsze rdwnanie — wyliczy¢ liczbe linii kontroli niezbednych do

obstuzenia okreslonej liczby pasazeréw w zadanym przedziale czasowym:

Lpax

gdzie:

Lb - liczba bramek,

Lpax - liczba pasazerow,

Ph - przepustowo$¢ godzinowa,

H - liczba godzin kontroli.

Otrzymujemy wynik w postaci liczby koniecznych do otwarcia PKB w zada-
nym przedziale czasowym.
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9.6. Ekspercka ocena narzedzia do wspomagania i planowania obsady w PKB

9.5.2. Metoda wspomagania obsady punktu kontroli bezpieczenstwa
wyposazonego w body skaner
Analogicznie jak w przypadku WTMD, kontrola za pomocg body skanera réw-
niez cechuje si¢ zmiennymi, ktére determinujg czas wykonania kontroli. Do tych
zmiennych zaliczamy:

- T(ba) - czas kontroli przy braku alarmu BS,

- T(pk) - czas wykonania pelnej kontroli BS,

— T(kk) - czas kierunkowej kontroli BS,

- C(ba) - czestotliwo$¢ wystepowania kontroli bez alarmu BS,

- C(pk) - czgstotliwo$¢ wystepowania pelnej kontroli,

- C(kk) - czestotliwos¢ wystepowania kierunkowej kontroli.

Sparametryzowanie wyzej wymienionych zmiennych pozwala na odczytanie
godzinowej przepustowosci body skanera (Pbs). Wzor na wyliczenie tej niewiado-
mej przedstawiac sie bedzie nastgpujaco:

3600
T(pk)

3600

3600
Pbs TR

" T(ba)

* C(ba) +

* C(pk) +

* C(kk) (88)

Podobnie jak przedstawione wyzej, narzedzie to stanowi¢ moze pomoc w $wia-
domym planowaniu obsady punktéw kontroli bezpieczenstwa.

9.6. Ekspercka ocena narzedzia do wspomagania i planowania
obsady w PKB

Jak wspomniano wyzej, zbudowane narzedzie posiada wymiar praktyczny, wiec
konieczne bylo jego zweryfikowanie w zakresie przydatnosci w procesie plano-
wania obsady PKB. Zaznaczy¢ tutaj nalezy, ze istotg realizowanej kontroli bez-
pieczenstwa jest zapewnienie maksymalnej skutecznosci wykrycia potencjalnych
przedmiotéw zabronionych. Ten fakt sprawia, ze przeprowadzone badania nabie-
rajg dodatkowo spotecznego znaczenia i mogg istotnie wplyna¢ na poczucie bez-
pieczenstwa odprawianych pasazerdw.

Niestety, nie jesteSmy w stanie zmierzy¢ z calg pewnoscia, ile przedmiotéw za-
bronionych zostato przeniesionych na pokfad samolotu przez kontrolowane oso-
by pomimo zastosowania wobec nich kontroli zgodnie z przepisami prawa. Gdyby
byta taka mozliwos¢, OKB niezwlocznie podjalby dzialania w celu usunigcia zagro-
zenia. Z tego tez powodu mamy tutaj do czynienia z informacja o duzym stopniu
niepewnosci i bardzo nieprecyzyjng. Z uwagi na to do oceny przydatnosci zapro-
ponowanych narzedzi, w kontekscie skutecznosci wykonywanej kontroli bezpie-
czenstwa osob i bagazu, zostalta wykorzystana w badaniach teoria zbioréw roz-
mytych wraz z jej rozszerzeniem metodg wnioskowania rozmytego. W badaniach
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9. Metoda wspierania planowania kadr stuzby ochrony lotniska

tych wzieli udzial eksperci — operatorzy kontroli bezpieczenstwa posiadajacy wie-
loletnie do$wiadczenie w pracy w punkcie kontroli bezpieczenstwa portu lotni-
czego, ale tez osoby ze $redniego szczebla zarzadzania odpowiedzialne za wiasci-
we planowanie niezbe¢dnej kadry do wykonania kontroli bezpieczenstwa. Eksperci
mieli za zadanie, opierajac si¢ na swojej wiedzy i dos§wiadczeniu w pracy, oceni¢
przydatnos$¢ stworzonych narzedzi i poréwnac z wynikami, jakie osiagaja oni, sto-
sujac w biezacej pracy dotychczasowe metody planowania, oparte w gléwnej mie-
rze na wlasnym doswiadczeniu. Ocena zostala dokonana przez ekspertow w skali
1-5. Wyniki tej oceny zaprezentowane zostaly w Tabeli 71.

Tabela 71. Ekspercka ocena przydatnosci narzedzia w procesie planowania
kadrowego

Ocena przydatnosci narzedzi
na skutecznos¢ wykonywanych przez OKB zadan

Ekspert 1 5
Ekspert 2
Ekspert 3
Ekspert 4
Ekspert 5
Ekspert 6
Ekspert 7
Ekspert 8
Ekspert 9
Ekspert 10
Srednia

Ekspert

[ 2 & & o e N N L L © 2 B AN

»
o

Zrédto: opracowanie wiasne.

Jak mozemy zauwazy¢, operatorzy zdecydowanie powyzej sredniej ocenili
wplyw zastosowania proponowanych metod usprawnienia planowania kadrowego
na skuteczno$¢ wykonywanych przez nich zadan. Swiadczy to o poprawnym po-
dejsciu do poruszanej w pracy problematyki wlasciwego planowania odpowiedniej
liczby obsady kadrowe;j.
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10. Podsumowanie 1 wnioski

Modelowanie proceséw oceny bezpieczenstwa i przepustowosci na lotniskach
cywilnych jest obszarem dzialan niezwykle istotnym z punktu widzenia zachowa-
nia cigglosci funkcjonowania lotniska. Rosngca popularnos¢ lotniczej galezi ko-
munikacji sprawia, ze coraz bardziej zauwazalny jest problem zapewnienia wyma-
ganej przepustowosci lotniska w kontekscie kontroli bezpieczenstwa oséb i bagazu
i jej skutecznosci. Niniejsza praca wskazuje na te obszary determinujace mozliwo-
$ci operacyjne lotniska i dodatkowo proponuje konkretne rozwigzania, pozwala-
jace na planowanie z odpowiednim wyprzedzeniem dzialan o charakterze inwe-
stycyjnym lub organizacyjnym, dostosowanych do potrzeb operacyjnych lotniska.
Znaczenie poruszanego tematu poteguje fakt, iz w modelowaniu proceséw zwig-
zanych z bezpieczenstwem i przepustowoscia na lotniskach tacznie uwzglednic¢
nalezy elementy o charakterze technicznym, organizacyjnym, kadrowym czy tez
wynikajace z czynnika ludzkiego, charakteryzujace si¢ znacznym stopniem zlozo-
nos$ci. W pracy przedstawiono rozwigzania, ktére uwzgledniajg r6zne modele mo-
gace mie¢ praktyczne zastosowanie podczas planowania operacyjnego na lotnisku.
Wyniki tych badan oraz wnioski i konsekwencje praktyczne dla lotniska przedsta-
wione s3 w niniejszym rozdziale.

10.1. Przepustowos¢ kontroli bezpieczenstwa w kontekscie
zastosowania nowych technologii

W celu okreslenia konsekwencji zastosowania nowych technologii w procesie kon-
troli bezpieczenstwa pasazeréw przeprowadzono poréwnanie tradycyjnych bra-
mek WTMD oraz nowszej (ale tez bardziej kosztownej) technologii body skane-
réw w zakresie wptywu na przepustowo$¢ w punkcie kontroli bezpieczenstwa oraz
jego skutecznos¢. W tym celu opracowano odpowiednie modele symulacyjne, kté-
re pozwolily na wysnucie nastepujacych wnioskow:
- odpowiedz w zakresie wyboru technologii kontroli bezpieczenstwa pasaze-
réw jest uzalezniona od spersonalizowanych wymagan operacyjnych lotniska,
- dla lotniska o charakterystyce podobnej do analizowanego KTW, wykorzy-
stanie bramek WTMD wydaje si¢ korzystniejsze w warunkach nominal-
nych oraz po zwigkszeniu obsady PKB w taki sposéb, aby pracowaly na nim
osoby obu plci jednoczesnie,
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10. Podsumowanie i wnioski

w przypadku zwigkszonego zagrozenia terrorystycznego oraz zagrozenia
epidemicznego korzystniejsze jest wykorzystywanie stanowisk wyposazo-
nych w body skaner,

- w odniesieniu do charakteru ubioru pasazeréw, zwigzanego z porami roku,
najkorzystniejsze z operacyjnego punktu widzenia jest kierowanie wigksze-
go strumienia pasazerow latem do stanowisk wyposazonych w WTMD, za$
zimg - do stanowisk wyposazonych w body skaner,

- oczywiscie na ostateczng decyzje o zakresie stosowania obu typow urzadzen
wplyw majg takze dostepne srodki finansowe, mozliwosci infrastrukturalne,
a takze obecna oraz prognozowana wielko$¢ ruchu lotniczego,

- proponowane narzedzia, ktére daja wyniki ilosciowe, moga pozytywnie

wplyna¢ na proces decyzyjny oséb odpowiedzialnych za zarzadzanie bez-

pieczenstwem na lotniskach.

10.2. Modernizacja systemu kontroli bagazu rejestrowanego

W zarzadzaniu systemami kontroli bezpieczenstwa w porcie lotniczym, a szcze-
golnie podczas podejmowania decyzji modernizacyjnych, czesto mamy do czy-
nienia z sytuacja wyboru wielokryterialnego sposrdd kilku rozwazanych wa-
riantéw dziatania. Podczas przeprowadzonych w tym zakresie badan rozwazano
przypadek, kiedy przy ocenie wariantow mamy do czynienia zaréwno z kryte-
riami obiektywnymi (wyrazanymi wielko$ciami liczbowymi), jak i subiektywny-
mi (wyrazanymi opisowo za pomoca poje¢¢ nieprecyzyjnych). Co wigcej, musimy
rozwazy¢ rozne punkty widzenia, co jest rOwnowazne z podejmowaniem decy-
zji przez grupe decydentéw. Kazdy z nich moze mie¢ inng hierarchi¢ waznosci
kryteriow i inaczej oceniaé poszczegolne warianty w odniesieniu do kryteriéw
subiektywnych.

Przeprowadzone eksperymenty symulacyjne z wykorzystaniem stworzonego
narzedzia komputerowego pozwolily wykaza¢ nastepujacy wplyw kontekstu po-
dejmowania decyzji na uzyskiwang relacje¢ preferencji grupowe;:

- W przypadku przewidywanych zmian w przepisach, polegajacych na ko-
niecznosci czestszego szkolenia operatorow kontroli bezpieczenstwa, zwiek-
sza si¢ stopien preferencji dla wariantow wymagajacych mniejszej liczby
operatoréw. Jest to wynik ciekawy o tyle, ze czestsze szkolenia personelu
wplywaja pozytywnie na skutecznos¢ kontroli, a takze jej przepustowos¢.

- W przypadku, gdy mamy do czynienia z wysokimi ocenami operatoréw
kontroli bezpieczenstwa, przyrost skutecznosci jest niewielki i koszty zwia-
zane ze szkoleniami przewazaja, powodujac nizsze oceny dla wariantow wy-
magajacych duzej liczby operatoréw.
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10.3. Wybdr wariantu organizacji kontroli bagazu rejestrowanego

- Powigzanie standardowych planéw modernizacyjnych z koniecznoscia po-
niesienia niespodziewanych kosztéw wymiany sprzetu rentgenowskiego (na
przyktad wskutek jego awarii) powoduje, ze preferowany grupowo wariant
ulega zmianie.

- Uzyta metoda pozwala ocenic site preferencji zaréwno dla wariantu sprze-
towego, jak i wszystkich pozostatych.

- W przypadku zagrozenia terrorystycznego eksperci dokonuja zmiany swo-
ich ocen co do waznosci poszczegélnych kryteriow. Warto zauwazy¢, ze
zmiany te sg szersze, niz tylko spodziewane podniesienie waznosci kryte-
rium skutecznosci kontroli.

- Nagla zmiana wielkos$ci obstugiwanego ruchu, ktéra moze mie¢ przyczyny
o réznym charakterze, moze sktoni¢ decydentéw do wyboru innego warian-
tu niz w scenariuszu referencyjnym.

- Zmiana postaci relacji preferencji grupowej dla rozwazanych wariantéw
w zaleznosci od kontekstu sytuacji decyzyjnej wskazuje wyraznie, ze kon-
tekst ten musi by¢ bezwzglednie uwzgledniany w procesie podejmowania
decyzji.

Nalezy mie¢ na uwadze, ze prezentowane wyniki eksperymentow sg zalezne od
konkretnej sytuacji na badanym lotnisku. W przypadku lotniska KTW najwaz-
niejsze dla uzyskanych wnioskéw byty:

- wysoka ocena jakosci pracy operatoréw kontroli bezpieczenistwa oraz

- warunki lokalowe, utrudniajace wdrozenie wariantéw modernizacji wiagza-
cych sie z koniecznoscig zwigkszenia powierzchni zajmowanej przez system
kontroli bagazu rejestrowanego.

W przypadku innych portéw lotniczych sytuacja moze by¢ odmienna. Jednak
proponowana metoda i sposéb podejscia oparty na wykorzystaniu logiki rozmytej
do wielokryterialnej grupowej oceny wariantéw w warunkach niepewnosci moga
by¢ stosowane takze w tych przypadkach. Niemniej jednak zaproponowana me-
toda pozwala nie tylko wskaza¢ wariant preferowany w kazdym z tych scenariu-
szy. Pozwala takze okresli¢ liczbowo sile preferencji dla poszczegdlnych wariantow,
co moze ulatwi¢ podjecie wlasciwej decyzji, uwzgledniajacej subiektywng ocene
szans na realizacje poszczegdlnych scenariuszy.

10.3. Wybdr wariantu organizacji kontroli bagazu rejestrowanego

W pracy przedstawiono réwniez rozmyte modele i implementujacy je system
komputerowy RBES, opracowane do oceny skutecznos$ci kontroli bagazu rejestro-
wanego w porcie lotniczym. Istotng nowoscig prezentowanego podejscia jest facz-
ne uwzglednienie czynnikéw ludzkiego i technicznego.
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10. Podsumowanie i wnioski

Przeprowadzone badania eksperymentalne z wykorzystaniem opracowanych
modeli pozwalajg zauwazy¢ bardzo istotny wplyw wariantu organizacji procesu
kontroli na bezpieczenstwo. Wykazano, ze najkorzystniejszy sposréd wariantéw
mozliwych do praktycznego wykorzystania jest wariant, w ktéorym uzyskuje si¢
oceng skutecznosci wykrywania przedmiotéw zabronionych na poziomie wysoka,
a jednoczesnie przepustowos$¢ jest stosunkowo duza, dzigki stosowaniu zaréwno
kontroli automatycznej, jak i wspomaganej przez przeswietlarki kontroli wykony-
wanej przez OKB.

Daje si¢ takze zauwazy¢ bardzo duze znaczenie doboru pracownikéw do wy-
konywania zadan. Dzigki zastosowanemu podejsciu rozmytemu mozna uzyskac
oceny ilo$ciowe, ktore moga pomdc stuzbom lotniskowym np. we wlasciwym pla-
nowaniu pracy OKB.

10.4. Kontrola bezpieczenstwa bagazu kabinowego

W pracy przedstawiono réwniez modele wnioskowania rozmytego i implementu-
jacy je system komputerowy COBAFAS, opracowane do oceny skutecznosci kon-
troli bagazu podrecznego w porcie lotniczym.

Przeprowadzone badania eksperymentalne z wykorzystaniem opracowanych
modeli pozwalajg na sformutowanie nastepujacych wnioskow:

- Istnieje duze zréznicowanie ocen poszczegdlnych punktéw kontroli bezpie-

czenstwa

- Istnieje wiele mozliwosci poprawy sytuacji w PKB o niskiej ocenie. Od kosz-
townych, polegajacych na zastosowaniu bardziej nowoczesnego sprzetu, po-
przez szkolenia, do dziatan o charakterze organizacyjnym.

- Istnieje realna mozliwos¢ oddzialywania na skutecznos¢ prowadzonej kon-
troli poprzez wprowadzenie tzw. stanu podwyzszonego zagrozenia aktem
bezprawnej ingerencji.

- Ocena ilo$ciowa pozwala na indywidualne traktowanie poszczegoélnych
PKB.

- Kluczowy dla wykonywanych na lotnisku zadan jest dobér pracownikéw.

Przeprowadzone badania pokazaly ponadto, ze mozna uzyska¢ maksymalne
mozliwe standardy ochrony, nie doprowadzajac jednoczesnie do paralizu lotniska
i drastycznego spadku komfortu podrézowania. Stanowi to cenng informacje dla
podmiotéw odpowiedzialnych za zarzadzajacych infrastrukturg lotniska.

Daje sie takze zauwazy¢ bardzo duze znaczenie doboru pracownikéw do wy-
konywania zadan. Dzieki zastosowanemu podejsciu rozmytemu mozna uzyskac
oceny ilo$ciowe, ktore moga pomoc stuzbom lotniskowym np. we wlasciwym pla-
nowaniu pracy OKB.
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10.5. Wptyw czynnika ludzkiego na system ochrony lotnictwa cywilnego

10.5. Wptyw czynnika ludzkiego na system ochrony lotnictwa
cywilnego

Nie bez znaczenia na wynik przeprowadzonych badan ma fakt, iz predyspozycje
psychofizyczne pracownikéw wykonujacych zadania zwigzane z ochrong lotnictwa
cywilnego sg kluczowe dla zapewnienia wymaganego poziomu bezpieczenstwa oraz
przepustowosci portu lotniczego. Wyniki testow pokazaly jednoznacznie, ze przy
praktycznie takiej samej liczbie bledéw popelnianych przez obie grupy zawodowe,
OKB sa w stanie pracowac az o ponad jedng trzecig szybciej i wydajniej w poréw-
naniu do innych grup zawodowych, co do ktérych nie ma wymogu dokonywania
szczegotowej weryfikacji ich predyspozycji. Oczywiscie nie jest to regula, poniewaz
réwniez wsrdd takich oséb z pewnoscig znajdujg sie osoby odpowiadajace profilowi
zgodnemu z wlasciwym dla kwalifikowanego pracownika ochrony, jednak z punktu
widzenia ochrony lotniska i jego przepustowosci konieczne jest, aby tylko takim pra-
cownikom powierza¢ obowigzki operatora kontroli bezpieczenstwa.

10.6. Wptyw planowania kadr na ochrone lotnictwa cywilnego

Przedstawione w pracy propozycje sposobu planowania kadrowego w zakre-
sie ochrony lotnictwa cywilnego majg charakter czysto praktyczny, a wykonane
w tym obszarze badania dostarczajg ilosciowych informacji na temat funkcjono-
wania procesu kontroli bezpieczenstwa oséb i bagazu. Pomiary wykonane na MPL
Katowice w Pyrzowicach ukazuja rowniez wplyw infrastruktury technicznej na
przepustowo$¢ punktu kontroli bezpieczenstwa. Zalezno$¢ ta pozwolila na wysnu-
cie nastepujacych wnioskéw o charakterze praktycznym i teoretycznym:

- Istnieja konkretne zaleznosci przepustowosci punktu kontroli bezpieczen-
stwa od sposobu wykonywania kontroli bezpieczenstwa oséb i bagazu pod-
recznego.

- Modernizacja urzadzen kontroli bezpieczenstwa nie zawsze musi oznaczac
zwiekszenie wydajnosci pracy na stanowisku pracy.

- Przepustowo$¢ nie zawsze jest priorytetem w planowaniu operacyjnym na
lotnisku.

- Skutecznos¢ wykonywanej kontroli gwarantuje bezpieczenstwo operacji lot-
niczych.

- Istotng role w planowaniu systemu ochrony lotniska stanowi organizacja
procesu kontroli rozumianej z kadrowego punktu widzenia.

- Wskaznik 0,25 wyznacza bezpieczng granice pomiedzy przerostem zatrud-
nienia zwigzanego np. z niewlasciwym planowaniem a niezbedng liczba
pracownikéw ochrony gwarantujacg ciagto$¢ operacyjna lotniska.
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- Planowanie ukltadéw mieszanych kadry zatrudnionej na lotnisku w syste-
mie czterozmianowym i trzyzmianowym stanowi kompromis dla sytuacji
wymagajacej zapewnienia odpowiedniej liczby operatoréw kontroli.

- Planowanie nominalnej liczby OKB wedlug istniejacych PKB jest niewlfasci-
wym dzialaniem, powodujacym w rezultacie braki kadrowe, ktére wymier-
nie przekladaja sie na przepustowos¢, a takze na skutecznos¢ wykonywanej
kontroli w PKB.

- Zbudowane w wyniku przeprowadzonych badan narzedzie automatyzuje
proces dostosowania liczby otwartych PKB do aktualnego ruchu pasazer-
skiego.

10.7. Perspektywy dalszych badan

W pracy dokonano analizy proceséw zachodzacych w systemie kontroli bezpie-
czenstwa osob i bagazu w porcie lotniczym. Stwierdzono, ze mamy do czynienia
z procesem hierarchicznym o zlozonej strukturze. Zidentyfikowano zaleznosci lo-
giczne miedzy wejsciami i wyjsciami poszczegdlnych podsysteméw w hierarchii.
Dodatkowo stwierdzono istnienie wielu zaleznosci o charakterze subiektywnym
lub nieprecyzyjnym niepoddajacych si¢ pomiarowi lub obserwacji w rzeczywi-
stym systemie. Bylo to podstawa do podjecia decyzji o wyborze m.in. metod wnio-
skowania rozmytego jako sposobu rozwigzania problemu badawczego, polegajace-
go na ocenie przepustowosci punktu kontroli oraz skutecznosci systemu kontroli
bezpieczenstwa osob i bagazu w zaleznosci od kilkunastu czynnikéw, sposrdéd kto-
rych wiele podlega kontroli zarzadzajacego portem lotniczym i tym samym moze
by¢ zmiennymi decyzyjnymi w procesie zarzadzania analizowanym systemem.
Opracowane modele oraz wyniki eksperymentéw pokazuja, ze mozliwe jest
formalne opisanie zlozonego systemu o duzym tadunku subiektywizmu i nie-
oznaczonosci, jakim jest system kontroli bezpieczenistwa osdb i bagazu, przy uzy-
ciu hierarchicznego systemu wnioskowania rozmytego. Ten sposéb opisu pozwala
na ocene skuteczno$ci dzialania oraz racjonalne skonfigurowanie poszczegélnych
elementdw tego systemu, tym samym na uzyskanie pozadanego poziomu bezpie-
czenstwa w kontekscie oczekiwanej przepustowosci.
W trakcie badan uzyskano liczne efekty naukowe i praktyczne. Do pierwszej
grupy naleza:
e rozszerzenie obszaru zastosowan teorii zbioréw rozmytych na problematyke
kontroli bezpieczenstwa w porcie lotniczym,
e opracowanie metody integracji niepewnych, nieprecyzyjnych, niekomplet-
nych, w duzym stopniu subiektywnych informacji pochodzacych z wie-
lu zZrédet o réznym charakterze i réZnym stopniu wiarygodnosci, w jeden
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spojny system wnioskowania, ktéry moze da¢ w rezultacie oceny o charak-
terze iloSciowym,

e opracowanie hierarchicznego modelu wnioskowania rozmytego opisujacego
badany system,

e stworzenie systemu eksperckiego do wspomagania zarzadzania waznym ob-
szarem funkcjonowania portu lotniczego.

Do drugiej grupy mozna zaliczy¢:

e stworzenie narzedzi obliczeniowych, pozwalajacych na oceneg skutecznosci
wybranych elementdéw, struktur i procedur systemu kontroli bezpieczenstwa
w porcie lotniczym:

- urzadzen rentgenowskich do kontroli bagazu rejestrowanego i kabinowego,

- bramek do wykrywania metalu w punktach kontroli bezpieczenstwa,

- wariantéw organizacji kontroli bagazu rejestrowanego,

- pojedynczych OKB oraz pracujacych wspdlnie zespotdw,

- kontroli manualnej oséb,

- podsystemoéw: kontroli oséb, bagazu rejestrowanego, bagazu podrecznego,
¢ dokonanie oceny istniejacych rozwigzan techniczno-organizacyjnych stoso-

wanych w Porcie Lotniczym Katowice-Pyrzowice, wraz z ich krytyczng ana-

lizg i sformutowaniem wnioskdow,

e opracowanie koncepcji mozliwych wariantéw zmian istniejacych rozwigzan
wraz z ich oceng, wykorzystujaca opracowane modele i narzedzia kompute-
rowe.

Przeprowadzone badania nie wyczerpuja wszystkich waznych zagadnien wyste-
pujacych w systemach kontroli bezpieczenstwa w transporcie lotniczym. Mozliwe
i celowe sg dalsze prace badawcze, zwlaszcza w zakresie:

¢ uwzglednienia w calosciowej ocenie systemu zabezpieczen lotniska tych ele-
mentow, ktore w niniejszej pracy zostaly pominiete: ochrony zewnetrznej,
kontroli dostepu i kultury bezpieczenstwa,

¢ uwzglednienia nowych urzadzen i procedur zwigzanych z gwaltownym roz-
wojem technologii, np. w obszarze wykrywania materiatéw wybuchowych.
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