STRESZCZENIE ROZPRAWY DOKTORSKIEJ

Praca rozpoczyna si¢ od rozdziatu o charakterze metodologicznym. W rozdziale tym
dokonano wprowadzenia w problematyke, uzasadniono potrzebe podjecia badan nad nia,
okreslono przedmiot i cele badan, gtowny problem badawczy i problemy szczegotowe, gtownag
hipoteze badawcza 1 hipotezy szczegdtowe, a takze opisano ich organizacj¢
i przebieg. Przedstawiono w nim réwniez metody, techniki i narz¢dzia badawcze wykorzystane
w trakcie prowadzenia badan.

Rozdziat drugi zawiera rozwazania teoretyczne na temat przedmiotu pracy.
Przedstawiono w nim funkcjonujacy obecnie w Polsce od 2007 r. system zarzadzania
kryzysowego na szczeblu centralnym, wojewodzkim oraz samorzadowym. Zaprezentowano
rowniez system ochrony infrastruktury krytycznej oraz opisano wchodzacy w jego skiad
Narodowy Program Ochrony Infrastruktury Krytycznej. Wyodrgbniono takze podrozdziat
opisujacy mechanizm sporzadzania planéw ochrony infrastruktury krytyczne;.

Kolejny rozdziat prezentuje analiz¢ instytucjonalnego sytemu bezpieczenstwa
infrastruktury krytycznej. Dokonano w nim przegladu najwazniejszych instytucji
odpowiadajacych za bezpieczenstwo IK, a ponadto omowiono system antyterrorystyczny RP,
w tym system stopni alarmowych i stopni alarmowych CRP, oraz przedstawiono kwestie
zwigzane z krajowym systemem cyberbezpieczenstwa.

Rozdziat czwarty skupia si¢ na przegladzie wspotczesnych zagrozen, na ktore mogg by¢
obecnie podatne obiekty, urzadzenia i instalacje wchodzace w sktad infrastruktury krytyczne;.
Na podstawie powyzszego przegladu poddano analizie zagrozenia, ktére moga wystapi¢ w
stosunku do IK, a ich dzialanie moze prowadzi¢ do dysfunkcji obiektow, instalacji i urzadzen
wchodzacych w sktad IK strony. Szczegdtowo zostaty opisane zagrozenia mogace wystapic ze
strony obcych stuzb specjalnych, terrorystyczne, wystepujace w cyberprzestrzeni, informacyjne
oraz zwigzane z uzyciem bezzatogowych statkéw powietrznych. Scharakteryzowano tez
wybrane przypadki atakow na ukrainska IK oraz kwestie uszkodzen gazociggdéw Nord Stream
1 1 Nord Stream 2.

Rozdzial pigty poswiecony zostal rozwigzaniom wzmacniajgcym ochrong IK,
przewidzianym na czas pokoju, zewngtrznego zagrozenia panstwa oraz wojny. Opisano
w nim szczegdtowo procedury wynikajace z ustawy o ochronie 0so6b i mienia oraz przepisy
dotyczace obiektow szczegolnie waznych dla bezpieczenstwa i obronnosci panstwa oraz ich

szczegOlnej ochrony, jak réwniez przedstawione zagadnienie militaryzacji.



Rozdzial szosty przedstawia planowane rozwigzania z zakresu infrastruktury
krytycznej, ktére musza zosta¢ wdrozone do polskiego porzadku prawnego poprzez
implementacje zapisow dyrektywy CER dotyczacej odpornosci podmiotdw krytycznych.
Zaprezentowane zostalty réwniez nowe rozwigzanie dla infrastruktury krytycznej, ktoére
przewiduje projekt ustawy o ochronie ludnosci oraz o stanie kleski zywiotowe;.

Rozprawe zamyka zakonczenie, ktdre zawiera wnioski zebrane po analizie wszystkich
rozdziatow pracy, a takze ocen¢ osiggnigtego celu i1 zatozen badawczych. Rozdzial zawiera
rowniez prezentacje wnioskow z weryfikacji hipotez — wynikéw koncowych
z przeprowadzonych badan.

Uzupetnieniem rozprawy jest bibliografia, w ktdrej zawarto zestawienie materiatow
zroédlowych wykorzystanych w toku procesu badawczego, oraz zataczniki, wérdd ktorych
znalazty si¢: kwestionariusz wywiadu z ekspertami, a takze streszczenie wynikow badan ich
opinii.

Z kolei zalaczniki stanowig arkusz wywiadu z ekspertami oraz streszczenie wynikow

badan ich opinii.



