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	Celem przedmiotu jest zapoznanie studentów z metodami i narządziami identyfikacji, analizy, oceny i zarządzania ryzykiem związanym z zagrożeniami dla bezpieczeństwa informacji w organizacjach oraz opracowywania i wdrażania efektywnych strategii zarządzania ryzykiem. 


	TREŚCI PRZEDMIOTU

(z podziałem na 

zajęcia w formie bezpośredniej i e-learning)


	Treści realizowane w formie bezpośredniej:
· Wprowadzenie do zarządzania ryzykiem i bezpieczeństwa informacji: podstawowe terminy, zagrożenia i ramy prawne. 
· Identyfikacja i ocena ryzyka: narzędzia, metodyki i techniki stosowane w analizie ryzyka.

· Systemy zarządzania ryzykiem i bezpieczeństwem informacji, w tym ISO 27001.

· Polityka bezpieczeństwa informacji oraz zasady jej opracowywania i wdrażania.

· Techniczne środki zabezpieczeń oraz ich rola w zarządzaniu ryzykiem.

· Środki organizacyjne i ludzkie w zarządzaniu ryzykiem i bezpieczeństwem informacji.

· Szkolenia i programy świadomości bezpieczeństwa dla pracowników.

· Planowanie i reagowanie na incydenty bezpieczeństwa.

· Audyt, kontrola i monitoring bezpieczeństwa informacji.
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